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IIpumena 10T monena u cepBuca y ynpaB/bamy U OIpKaBamby OpaHa

Cakerak:

[Tpenmer ucTpaxxuBama AUCEPTAIHje jecTe pa3Boj MOea TEXHUUKOI ocMaTpama OpaHa, 3aCHOBaH
Ha KOHIIENITUMA M TEXHOJIOTHjaMa MHTEPHETa WHTEIUTICHTHHX ypehaja. ['maBHM mpobiieM Koju ce
pasmarpa y JaucepTalyju jeé MOryhHOCT mpuMeHe WHTepHeTa MHTenureHTHux ypehaja, RFID
texnosordje u cloud computing-a Ha mocrojehem cucreMy ocMaTparma OpaHa.

VY MaHyelHOM TEXHHYKOM OCMAaTpamy HEONXOJHO je MPUCYCTBO 4oBeka. Koa TpamuipoHaiHOT
MoOJleTla TEeXHHYKOT OcCMaTpama, HEONXOAHO je Ja ocMmarpaun oOwmiasze cBaku onx ypebhaja
M0jeIMHAYHO, OYUTABA]y MOJATKE H 3aIHCY]jy WX Ha nanup. HakoH U3BpIIEHOT OcCMaTpama pe3yiaTaTu
ca mamnupa yHOCe Ce y pauyHap. Y YHTaBOM IIPOLECY OcMaTpama Moryhe je ciydajHO HampaBHTH
Buire rpemaka. [{uss HoBor Mozena je aa ce ynotpedom RFID u Bluetooth rexnonoruja enumunuiie
(baxTop JbYyACKE TPEUIKE U YHANPEIH MPOIIEC OCMATParba.

VY pany je pa3BujeH MoJIe] TEXHUYKOT OCMaTpama OpaHa, 3aCHOBaH Ha KOHICTITHMA M TEXHOJIOTHjaMa
WHTEpHETAa MHTETUTeHTHUX ypehaja. Moaen oOyxBarta eeMeHTe HHPPACTPYKTYPE U apXUTEKType
TeXHUYKOT ocMmarpama Opane U RFID texnomorujy koja he 6utn kopunihena y uMIieMeHTaIMjH
Mojzena MH(GPACTPYKType CUCTeMa TEXHUYKOr ocMmaTpama. buhe nerasmHo mpencraBmena RFID
TEXHOJIOTHja Koja yHampelyje u yOp3aBa mporec MaHyeITHOI TEXHHYKOT OCMaTpama M CMamyje
MOTYhHOCT JbYJICKE TpEIIKE.

[Tpemoskenn moxen moryhe je mHTErpucatu Ha nocrojehy HHPPACTPYKTypy U CHCTEM TEXHUYKOT
ocMaTpama OpaHa. Y OKBUpY €BailyallMje Mofela, y JOKTOPCKO] JUCEPTALUjU peaTu30BaHO je
TECTHpamE U MEPEHE PEIICBAaHTHUX ITapaMeTapa KOju yTUdy Ha €(PUKACHOCT MPEIJI0KEHOT MOJIEINA.
Pa3BujeHn Mojen TEXHUUKOI OcMaTpama uMIuieMeHTrpaH je Ha Opanu XE ,,Bepaan 17 y Knanosy,
Pemry6muka Cpouja.

Kibyune peun: Uurepuer unrenurentHux ypehaja, RFID, Cloud computing, Cuctem ynpasibama
6e30eano1hy 6pana, MoHUTOpUHT OpaHa, MaHyeIHO TEXHUYKO OCMATPAE.
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Application of 10T models and services in the management and maintenance of dams

Abstract:

The subject of the doctoral dissertation research is the development of the model of technical
monitoring of dams, based on the concepts and technologies of Internet of Things. This dissertation
studies the effectiveness of using Internet of Things, RFID technology, and cloud computing on the
existing dam monitoring system.

In the traditional model of technical monitoring, a human observer needs to visit each device
individually, read the data and write them down on paper. After the monitoring, the observer enters
the results from the paper into the computer.

During this process, it is possible to make numerous inadvertent mistakes. Advances in computer
systems and wireless technology can alleviate or eliminate human errors and improve the efficiency
of the monitoring process.

This dissertation develops a novel model of technical monitoring of dams based on the concepts and
technologies of the Internet of Things. The model encompasses elements of the infrastructure and
architecture of the technical monitoring of the dam as well as RFID technology that will be used in
the implementation of the infrastructure model of the technical monitoring system. This dissertation
shows how RFID technology enhances the technical monitoring process, in particular speeding up
the process of manual technical monitoring and reducing the possibility of human error.

The model can be integrated in the existing infrastructure and systems for technical monitoring of
dams. The author implemented the proposed model for technical monitoring at the dam HPP Iron
Gate 1 in Kladovo, Republic of Serbia. The dissertation presents the evaluation of the model using
testing and measurement of relevant parameters that influence the model's effectiveness.

Key words: Internet of Things, RFID, Cloud computing, Dam safety management system, Dam
Monitoring, Manual technical monitoring
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1. YBOJ

1.1 dedunucame npeaMera u HUbeBa IUCEPTALNje

[lpaheme u npuKympame MojgaTaka je MpOIec O BEIUKOr 3HAdaja 3a yIpaBibambe OpaHOM.
[TpukynspeHH MOAALM ce KOPUCTE 3a MpeBulama MoHamama OpaHe, IITO je BAKHO 32 yIpaBJbambe
BUXOBOM 0e30eaHomhy.

be3bennoct OpaHa u moy3gaHoCcT WHCTpyMeHara (ypehaja) yTudy Ha 11e0 €KOCHUCTeM Yy obiactu
Opane, a u mmpe. OnacHocT of omrtehema OpaHe pacTe ca roAUHaMa, I1a j¢ HEOXO/JHO a CE CTaJIHO
yHarnpelyje cucrem 3a npaheme u curypHoct Opane, Kako 01 ce u30eriie HexesbeHe Katactpode.

bpane cy mH(ppacTpykTypHH 00jE€KTH, KOjU IO CBOjO] MPHUPOAM TPEICTaBibajy oapeheHu pusuk,
MOTEHIIHMjaJTHy OMAaCHOCT 3a OKOJIHO HoApyyje. PU3uK ce HuKaaa He MOXKe eITMMUHHUCATH, AT CE MOXKE
3HatHO ymamuTu [1]. IMutame curypHocTn OpaHa, Kao M CHT'YpPHOCT mIpunanajyhux objekara, on
BEJIMKOT je 3Hauaja, MOCeOHO y CITydajy BETMKUX HHIYCTPHjCKUX Opana. CurypHocT Opane oOyxBara
IEHY 3allTHTY, (DOpPMUpPaE aKyMYyJIallMOHOT je3epa, ca KOjUM ce MOTy 00aBJbaTh CBE MpeBul)cHE
(GYHKIIMOHATTHOCTH, 6€3 IMoCIeuIa 110 JhY 1€, OKOJIMHY WIH (PU3UYKE 00jeKTe.

C 003upoM Ha To J1a OpaHe 3apKaBajy BEIUKY KOJHMUUHY BOJIC Y aKyMYJIAlIMOHOM je3epy, Koja uma
BEJIMKY pa3opHy Moh, HEOITXOIHO je Aa ce OpaHa u mpunanajyhu o0jekTr MepMaHSHTHO OJIPKaBajy
Ha ojAroBapajyhu HauuH, Kako He OW JIONLIO 10 Mylama OpaHe Koje MOXe H3a3BaTH O030MJbHE
nociemure [1].

OnpxaBame OpaHe 00yxBaTa HU3 aKTUBHOCTH Pa3IMYUTUX CyOjekaTa. AKTHBHOCTH C€ TPEeIy3UMajy
ca IMJbEM CHcTeMaTcKor npahema crama (BUTATHOCTH) OpaHe U nmpumnaaajyhux odjekara y HeiInHu.
OnroapajyhuM akTMBHOCTHMA MoTryhe je Ha BpeMe HJIeHTU(UKOBATH U MPely3eTH CBE Mepe Koje Cy
notpeObHe pagu oOe3z0ehema curypHoctd W (QyHKIMOHATHOCTH oOjekata. [lwb cBuUX Mepa
oJlp>kaBama OpaHe je Jja ce OHa AYTOTPajHO OAPKH y J0OpOM CTamYy, Tj. 1a MOKE J1a UCITYHH CBE CBOj€
IpojeKToBaHe (QyHKIHj€E, a J]a P TOME IIOCTOJH IyHa CUTYPHOCT CaMOT 00jeKTa U OKOJIMHE.

Jlobap mpojekaT M KBaJUTETHO H3BOhEHmE pajoBa Cy HEONXOJHHU 3a IOCTU3AHkE CUTYPHOCTU
opane [1]. C 063upom Ha TO 1a cy OpaHe (GHU3HUKKM O0jEKTH BEIMKHUX JUMEH3Hja, MPOJEKTOM HHUje
Moryhe o0yxBaTuTu cBe (aKTOpe KOjU MOTY YTHIATH HA caMy CUTYpHOCT OpaHe, 1a caMHM TUM He
MO’KE C€ HM OUeKMBaTH Ja OpaHe u3ap:ke cBe Hemo3Hare (akTtope. [locebHO je Temko npeasuaeTn
MOHalIamke OpaHa y ciyyajy 3eMJbOTpeca, BEIMKUX BoJa M cll. Pusnk xoju Hoce OpaHe HE MOXKe
HUKaJa OUTH €TMMUHUCAH, T1a j€ TUTake CUTYPHOCTH OpaHa yBEK aKTyeIHO.

[Musb oapxaBama OpaHa je mpeaynpehuBame CBUX MOTEHIMjaTHUX MpolieMa y paay U CaHHpambe
KBapoBa. Y OKBHUDPY OJIpXKaBama, MpeAy3uMajy ce TNOTpeOHH paJoBH OOHOBE, IMOIMpaBKE WIIH
peKOHCTpyKIMje. BpenHoBame crama cuUrypHocTH OpaHe Tpebaso OM J1a je peloBHA Mepa y
onpxaBamwy OpaHe. CurypHOCT OpaHe ce Mopa IocMaTpaTu Kao He3ao0miiazaH (GakTop, mapaaesHo
ca CBUM ocTalniM (QyHKIHjaMa Koje OpaHa u octanu o0jekTu Tpeda na ucmyse [1].

[Tutame onpxaBama BEIUKUX OpaHa je KOMIUIEKCHO, jep o0yXBaTa pasjIMdMTe YMHHUOLE BE3aHE 3a
came o0jekTe: KOHCTPYKIIUje, MpupoaHe dakTope, pakrope CpeuHe U JAeNoBame Jbyau. Paznuuuru
OpraHM3alOHO-XUjepapX1jCKU HUBOU Tpebasio OU Aa y4ecTBY]y Yy OAprKaBamy U (PYHKIIMOHUCAHY
Opana. Kibyunu yuecHuim tpebano 6u na Oy1y BIaCHUK, KOPUCHHK, JOKAJIHA 3aj€JHULIA U IpKaBa.

[lpecranak 3ampkaBama BOJE y AaKyMyJallMjH WM HEKOHTPOJIMCAHO WCIYIITame BOJAE U3
aKyMmyJangje, Moxe ce JepuHucaTH Kao pylieme OpaHe, Tj. NPECTaHaK HEHOT HOPMAJIHOT
dyukimonucama [1]. Ca acniekTa pyiiema OpaHe, CHTYpPHOCT OpaHe ce MOXe JIe(MHUCATH Kao Mepa
OTIIOpa MPOTUB HEKOHTPOJIUCAHOT UCITYIITamka BOAE U3 aKyMYyJIallMOHOT je3epa.

CnuvHO APYTHM KOHCTPYKI[HjaMa, 1 OpaHe UMajy Bek Tpajama [2]. bpane Tpeda pe1oBHO opikaBaTH
U, aKo je MOTpeOHO, MPaBOBPEMEHO pearoBaTh Kako OM ce cmpeuwsia MoryhHocT omrehema,
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ypyllaBama WM HEKOHTPOJMCAHOT HCIyHITamha Bojae. MehyTum, yclIoBHM XHIpOEHEpreTcke
MIPOM3BO/IHE TIOCTETNICHO MEHajy KapaKTepUCTUKE MaTepHjajia KOju ce KOPUCTe 3a U3rpaamy OpaHe.
KapakrepucTtuke reoTeXHUYKOT OKpyKema Takohe cy mojuiokHe nmpomeHama. OcuM Tora, TOKOM
BpeMEHa MEmajy ce Mpo(eCHOHATHU U COLMjaTHH (DAKTOpH, KA0 M KPUTEPHjYMHU CUTYPHOCTH U
pH3HKa (XUIPOJIONIKH, CEM3MUYKO-TEKTOHCKHU UT/.) TpahieH! MoBpeMEeHNM IIpOMEHaMa CTaHIapaa 1
3aKOHCKHX HOpMHU. be3 063upa Ha cBe MOMEHYTe IIPOMEHJbUBE €JIEMEHTE, HEOIIXOJHO j€ yIpaBJbaTH
curypHouhy OpaHe TOKOM YHTaBOT IIEPHO/a eKCIIoaTalyje.

Texnuuko ocmarpame OpaHa je Jeo mpoleca ympaBibalka M OcMaTpama OpaHa. YKIbydyje
ayTOMaTH30BaHE MHCTPYMEHTE y TPOIIEC OCMATPama, Kao U JJ0JJaTHE MHCTPYMEHTE TJIE j€ HeOIXO01aH
JbyAcku (hakTop. MaHyelmHO TEXHHYKO OCMAaTpame je JIe0 TEXHUYKOT OocMaTpama OpaHa Koju
YKJbyUyje JbYJICKU (aKTop, Ma je BepoBaTHOhA Ja ce JIecH rpenika Benuka. [Ipoiec MOHUTOpHHTA
(Hanrienama), MPUKYIUbakba M yIpaBbamba MOJAMMa O CUCTEMHMMA je O] BEJIMKE BAaXKHOCTU 32
HHKEHhEPCKe MPOjeKTe M CTPYKType, kao mTto cy Opane [3]. TIpuKybeHH MOAaI KOPUCTE Ce 3a
npenBulame MoHamama OpaHe U 3a aJICKBaTHO yrpaBibamke leHoM curypHotthy (CYB). Curypaoct
OpaHe U 1M0y3/1aHOCT pa3InuuTHX ypehaja 3a Meperme napaMmeTapa yTudy Ha YUTaB eKOCHCTEM OpaHe
[4], [5]. C 063upoM Ha TO @ pU3UK O] IPOTPECUBHE IITETE Ha OpaHM MOCcTaje Behn ca cBaKOM HOBOM
IITETOM, IOTPEOHO je KOHTHHYHpaHO yHarpehuBatu cucteM npahema curypHoctu OpaHa. Toxom
U3rpasiie, Ha 0a0paHM MEPHHM MECTHUMa y W OKOo Opane yrpahenu cy ypehaju 3a MOHUTOPHHT.
TokoM mepuoga excriioaranuje, Beluku Opoj ypehaja je 3amemeH HOBUM ypehajuma Koju cy
3aCHOBAaHM Ha HOBUM TexHojorujama. [lomro ce onpehenn yrpalenn ypehaju He MOTY 3aMEHHUTH
(excTen3omerap y O6eToHy, HamoHcKa henuja, GETOHCKH TEpMOMETap, UTI.), IPUCYCTBO oleparepa
(pyan) y mpolriecy MOHHUTOPHMHIA W NPUKYIJbama IoJaTaka Ha OpaHM je Hen30€KHO MPUINKOM
kopuiihema OBUX ypehaja. Y TakBoM Mpolecy duTama U Oelexema mojaaraka Moryha je jpyacka
rpeka.

VBoljere HOBHX TEXHOJIOTH]ja, ONyT paanodpekBeHTHe uaeHTH(uKaimone texunooruje (RFID),
JIOHEJIO je HOBE MOTYNHOCTH 32 IM0y31aHt]e MPUKYIJbake MojaTaka Ha OpaHamMa, u3oeraBajyhu ckymy
MHCTaNalujy HOBUX clokeHux ypehaja. [Ipumena RFID TexHonoruje moxxe nosehartu edukacHoct
mporieca MPUKyIJbarba MojaTaka mo npuctynadyaum mnenama [6]. V [7], [8] ayropu HaBojae na ocum
noBpaTHor (puHaHcujckor yiarama (return of investments — ROI), kopumniheme RFID texHonoruje y
IpoIlecy ayToMaTH30BaHOT mpahema Moke eTMMUHICATH JbYICKY TpemKy. JlogaTHe mpeqHoCcTH y
JaJbUHCKOM HaJrjenamy OpaHe MOry ce mocTuhM KopHuIIhemeM TEXHOJIOIMje WHTEepHeTa
uHTenurenTHUX ypehaja (Internet of Things — 1oT), pasHum ceH30pHMa U aKTyaTOpUMa.

AHanu3a auTeparype IMoKasyje Jla ce paJloBU Koju ce 0aBe ymlpaBjbamkeM curypHoiihy OpaHa
yrjaBHOM 3acHHBajy Ha yHanpehemy codpraepa ([9], [10], [11]). KibyuHa uaeja y oBOj aucepTaiuju
je mobosbliame cucteM MoHHMTOpUHra Opana kopuiihemem RFID u Bluetooth texnonoruja na
KOHKPETHOM TmpuMepy Benuke Opane xuapoenekrpane (XE) ,/bepman 1”7 nHa [ynaBy. Osa
aucepranyja je (okycupaHa Ha yHampeheme cucTemMa 3a MaHyeITHH TEXHUYKH MOHHUTOPHHI,
MIPUKYIJbamEe TI0/1aTaka u Tpancdopmalujy nmocrojeher cucrema y maMeTHl ayTOMaTU30BaHU CUCTEM
kopuctehu noctynHe l0T Texnomorwje. I'maBHa wuneja oBor pemema je kopumhewe RFID
TEXHOJIOTH]je, Koja O Tpebaso Ja 3aMEeHH PY4YHO MPUKYIJbakhEe MoJAaTaka  Ha Ta] HAYMH 1000JbIa
CHCTEM 32 MOHUTOPHHT OpaHa M yHAIIpeIu CUTYPHOCT ekocucTeMa. JloaaTHO, peliemhe ce 3aCHUBA Ha
Bluetooth texnomnoruju, koja omoryhasa ayroMaTH30BaHH MPOIEC MPUKYIUbamka MojaTaka Ha OpaHy,
Y Ha Taj HAYMH eJIMMUHHIIE (PAKTOP JbYJICKE TPELIKE.

Mopnen je ummiuementupan Ha Opanu XE ,/Bepman 17. OBa Opana je HajBeha XHIpOTEXHHYKa
rpaheBuHa Ha /lyHaBy, mosoBMHOM ympaBiba PenyOnuka CpOuja, a ipyrom nonosuHoM PenyOnuka
Pymynuyja.

[Ipenmer ucTpakuBama AMCEpTalldje je pa3Boj MoOjeNa U CepBHUCa MHTEpPHETAa HMHTEIMICHTHUX
ypehaja y cuctemy ympaBibamkba U OfpkaBama OpaHa. LleHTpanHm mpobieM Koju ce pa3marpa y
JAMCEPTAlUjH je UCTIUTHBamke MoryhHOCTH puMeHe koHIenaTa 10T-a u pauynapcersa y oonaky (cloud
computing) y cuctemy 3a TEXHHYKO OCMaTpame OpaHa.
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Bbpane cy koMIiekCHE 00j€KTH KOjU MIEPMAaHEHTHO MPEICTaBIbajy opeheHr pU3UK U MOTCHIIU]AJTHY
OTAaCHOCT 3a MOJIPYYje U eKOCUCTEM KOjH UX OKpYXKyjy. McTpakuBama Cy Mokasana Ja je MUTambe
CUTYPHOCTH OpaHe, kao u npunaaajyhux objekara, ox Benuke BaxHocTH. OBaj mpobieM je mocedHo
3HauajaH 3a BUCOKe Opane (Butie ox 15 merapa). [Tox curypromrhy 6pane moapasymMeBa ce a ce OHa
YBEK HaJIa3u y CTalkby y KOME MOXE Ja HCIymaBa CBE CBOje IpojeKkToBaHe (yHKIHje, Oe3
HETMOBOJHHUX TMOCIIEANLIA 110 JbYE, OKOJIMHY WX UMOBHHY.

bpane, kao u octanu rpah)eBUHCKM 00jeKTH, UMajy oapeheHn BeK Tpajama. TOKOM BpeMeHa, pacTe 1
notrpeda Ja ce crtame OpaHa aXKypHO MpaTH | MO MOTpedu pearyje na O6u ce cipedmia MoryhHoct
omrehema, pymema ¥ HEKOHTPOJIMCAHOT HCHYIITama Bojae. HeomxomHo je mpaTUTH KIbydHE
napamerpe 3a QyHKIHOHKCAke OpaHa. MaHyelTHO TEXHHYKO OCMaTpame OpaHa je mpoOieMaTHIHIje
0J1 ayTOMATCKOT H TI0JTyayTOMAaTCKOT OCMaTpama, jep y OBOM CIIy4ajy Tpeda y3eTu y 003Hp U JbYICKH
daxrop (moryhe ciyuajuHe rpemike). Jla Ou ce MUHMMHU30Bajle TPELIKE M MOJAlM MEpewa OWIn
MOY3/IaHH, HEOTIXOJTHO j& CMAabUTH MOTYNHOCT JbYJICKE TPEIIKE MPUINKOM OYNTaBakha U YITUCHBAbHA
U3MEpEeHe BPEJAHOCTH Ha MHHUMajaH HuBO. [Ipumena l0T mHppacTpykType u cepsuca, u cloud
computing-a, mojrKe TEXHUYKO OCMaTpahe Ha BUIIIN HUBO, TJ1€ C€ MOTYNHOCT JbYICKE TPEIIKE CBOIU
Ha MUHHMYM, a TIOJIaIU [T0CTA]jy MOY3IaHUjH.

3a wu3rpaZlby CTa0WJIHOI CHUCTEMa OCMaTpama HEOIXOIHO je TIOCelIoBambe oJroBapajyhe
unppacrpykrype. Madppactpykrypa Tpeda aa Oye noysaaHa, TMCTpUOyHUpaHa U ckajnabuiHa, 1a ou
Morjia Ja MOJApXH pacT Opoja ceHszopa, ynMe ce mnosehaBa m Opoj m3mepenux momartaka. Cloud
computing ce u3Baja kao 100po pelieke ca acnekTa ckagabminoctu u Tporrkosa. Cloud computing
NPEJCTaBJba BHCOKO-CKAJaOWIIHY W alCTpaxoBaHy HH(PACTPYKTypy, ca BHUPTYEIN30BaHUM
pecypcuma.

3a nmpahema crama o0jekaTa HEONXOJHO je Jia MOCTOjU J00pO NMPOJEKTOBAH CUCTEM TEXHUYKOT
ocMaTpama, ca 3HaTHUM OpojeM pa3HOBPCHHX HWHCTpyMeHara W Mepema. (CBpxa TEXHHUYKOT
ocMaTpama je Meperhe Hu3a PeJIEBaHTHUX BEJIMYMHA, KOje MOTY J1a IOKaXYy J1a JI je CTBApHO CTambe
OpaHe y eKCIUToaTalllju y CarIacCHOCTH ca mpensuleHnM (QyHKIHoHUCameM. L[uib mpuKyIbama
nojiaTaka je 1a ce ooezbese nHpopmalrje Ha OCHOBY KOJUX C€ MOKE€ U3BPILIUTH WICHTU(UKAIM]a U
OJlaroBpeMeHa JIETEeKIM]a MpoIieca KOju MOTY Jia YIPO3€ CUTYPHOCT 00jeKTa.

Cuctem ympasibama 0Oe30enHomrhy oOyxBara oOjeumbaBame U CTaHAAPAM3ALN]Y MPUKYIUbamba,
aKBU3MIIMjE, apXUBUpama, 00paae W Kopuihema mojaraka O TEXHUYKOM ocMmarpamy [12]. Lub
CVYb-a je na omoryhu KOHTHHYUpaHO oap:kaBamwe nocrojehe curypnoctu 6pane XE ,, Bepnan 17, a
y city4ajy nmotpede yHarpehuBame U TpaBOBPEMEHO CIIpEYaBamke yrposkaBamba CUTYPHOCTH.

CVYb Tpeba na o0e3benu KOHTUHYHpaHO mpaheme CBUX BaxHMX HH(popManuja U epUKacHO
crpoBoleme CBUX MOCTyIaKa CTpy4YHE CIIy»KOe, Be3aHUX 3a CUTYpPHOCT OpaHe. 3aTum, J1a omoryhu
Ha/IJIS)KHUM MHCTUTYLMjaMa IPaBOBPEMEHO JIOHOLICHE OTyKa Y Be3H ca curypHoiuhy 6pane. OBo
ce cnpoBoU GOPMHUPAKHEM JEAMHCTBEHOT HHPOPMAIIMOHOT CUCTEMA 32 YIIPaBJbakhe MOJAIMA.

Konuent ynpaBspama curypHouthy OpaHa oOyxBaTa HH3 MOCTyNaka KOjU MMajy 3a Wb Ja ce
HampaBu QU3NYKHU CHCTEM ca ojiroBapajyhom coprBepckom noapuikom. Cucrem tpeda ga 06e30enu
caOupame CBHX I0J]aTaka KOjU Cy 3Ha4ajHU 3a CUTYpHOCT OpaHe, aHaJIu3y MoJjlaTaka U HHKEHEPCKY
uHTepnperanujy. MHTepnperanuja ce oaBrja Kpo3 MaTeMaTHUYKe MOJIEE PEIEBAHTHUX Mpolieca,
KOHTPOJIy CUTYPHOCTH OpaHe M JIOHOIIEHE OAroBapajyhux 3akibydaka y MHOTJIEy Mepa Koje je
moTpeOHO TMpeay3uMaTd paaud peanusanuje curypHoctd. OcHOBHe (yHKIMje cHCTEMa Cy
obe3behuBame mojaTaka KOjU Cy 3HA4ajHH 3a CUTYpPHOCT OpaHe (Baiujanuja, akBH3HIIK]a,
apxWBHpame, oapehiBame TEXHWYKOT KBAaJUTETa MOJaTaka M YHH(DHIMPAHW TPUCTYI), Ko H
npaheme CUTypHOCTH OpaHe ynoTpeOoM MaTeMaTHYKUX MOJIeNa, ca IIMJbeM KOHTUHYAJIHOT Mpahema
pe3yaTata Mepema M TpoBepe CUTypHOCTH Opane. [lpomeaype © moCTymmM yrpaBibamba
6e30eaHomhy OpaHa Mopajy ce HENpeKHIHO yHampehuBaTH y 00JIACTH TEXHHUYKOT OcMaTpama, y
HAauMHY yINpaBJhamka IOJalMMa, Kao M y HAuMHUMa Kopumhema MojaTaka y MOCTYMIAMA



yTBphHBama CHUTypHOCTH oOOjekata, a TUME H ojapehuBama ONTHUMAIHOT HAadyWHA HHUXOBOT
OJIp’KaBama.

Cucrem 3a KOHTPOJY KBaJIuTeTa MepeHnX TexHnukux nojaraka (KKMTII) npencraBiba BakaH aeo
CYb unpOopMaIMOHUX CHCTEMAa, a PE3yJITaTH OBOT CJI0ja HH(OPMAIIMOHOT CUCTEMA CY Y JUPEKTHO]
BE3W ca Moy3aaHolnhy CIPOBEICHUX aHalKM3a Ha OCHOBY m3MepeHux momataka [13]. Cucrem 3a
KOHTPOJTy KBaJIMUTETA CE CACTOjH OJ1 /1B Jieja: BAIMANN]j€ MTOAAaTaKa M KOHTPOJIE KBATUTETa MEPEHUX
TEXHUYKUX T0JaTaka. MepemeM XUAPOTEXHHYKUX U OCTaIuX BenudyuHa oj kopuctu 3a CVYB,
dopmupa ce MEpPEeHN TEXHWYKH IMOJATaK, KOjU OCUM BPEAHOCTH BEIMYMHE MMa U aTpulyTe KOoju
YKJbYUY]jy 3alliC O yCJIOBUMA IO/ KOjUMa je 00aBJbEHO MEpeHe, BpeMe Kaja je 00aBJbeHO MEPEHE,
uHpopMalrje 0 MepHOM HHCTPYMEHTY, HH(OpMaIHje O cTalby MEpHE OIPEME M OCTajle pelieBaHTHE
nHopmMmanyje. Jeman oj BaXHHjUX aTpuOyTa MpelcTaB/ba U WH(OpMaIMja O KBAIUTETY CamMoOT
nonatka. Taj arpulyT ce goAaje MoAaTKy Ipy yIIHCUBamY y HEeHTpalHy 0a3y Iojaraka, a u3padyyHaBa
ce y npouecy KKMTII.

Mogen koju je pa3BHjeH y aucepTaudju oOyxBaTa HH(PACTPYKTypy CHCTEMa 3a TEXHHUYKO
ocMmarpame OpaHa, ca (OKyCOM Ha MaHYeJHO TEXHHYKO OCMaTpame, NPHUMEHOM HWHTEpHETa
MHTETUTreHTHHUX ypehaja. Pa3BujeHn Mojien ce Moke KOPUCTUTH 3a 00Jbe M MPELn3Huje peaBul)ame
NoHaIama OpaHa, y3 CMamemhe JbY/ICKE IPElIKe Ha MUHUMaIaH HUBO J1a Ou ce moBehana TauHOCT U
MOY3/1aHOCT MOJaTaka U yHAIpeuIa CUTYPHOCT Ha OpaHaMa.

[Tpumena nnTenureHTHUX ypehaja y komOunanuju ca cloud computing-om omoryhuhe npukymbarme
NPEeUU3HUjUX U MOY3MaHujux moaaraka. C 003UpoM Ha TO Jla ce MPUKYIUBCHU NOJAlN KOPUCTE 32
npeaBubame NoHamama OpaHa, yHanpel)eHn CHCTeM TEXHUYKOT ocMaTpama yHarpeauhe curypHoct
OpaHa M )KHBOTHOT OKpPYKEHba.

[TpukynsbeHu noxany ca OpaHa He cMejy OMTH JOCTYIIHH jJaBHOCTH, J€p C€ MOTY 3JI0YIOTpeOuTH. Y
nocrojehum cuctemMumMa Moryhe je mpuCTYIUTH [o1al[iMa HCKJbYYHBO TPEKO aItTUKAIIH]e 3a Iperie
U aHaJM3Y [0JIaTaKa, KOja 3aXTeBa JIOTOBAh¢ KOPHUCHUKA. AIMHHUCTpalija KOPICHUKA pean3yje ce
IPEeKO aAMUHHUCTPATOPCKOT ajiaTa 3a ynpaBJbake KOPUCHUIIUMA.

1.2 Iu/beBH HCTPAKUBAKHA

[TpumapHu 1WJb MCTpaXKMBamka y JUCEpTalMjU je yHampeheme yrpaBibamkba U ocMaTpama OpaHa
MIPUMEHOM MHTEpHETa MHTEeNUreHTHUX ypehaja. s mucepranmje ce peanusyje Kkpo3 neduHucame
MoJiesla U UMITJIEMEHTAIIM]y TEXHOJIOTHja U KOHIIeNaTa MpUMeHe HHTepHEeTa MHTEIMIeHTHUX ypehaja,
YyiMe ce Kpeupa caBpeMeHa HH(]pacTpyKTypa 3a TEXHHUKO ocMaTpame OpaHa. [{usbeBu koje Tpeda
nocTuhu UMIJIEMEHTAIH]OM CY:

® ajanranyja mocrojeher cucrtemMa TEXHUYKOI OcMaTpama OpaHa NMPUMEHOM CaBPEMEHMX
UHTEIUTeHTHUX CEH30Da;

® CMamCHlhC JbYACKEC TI'PCHIKC HAa MHHHUMAJIHM HHMBO IIPM PYYHOM IIPUKYILbalky IIOJaTakKa
IPUMEHOM TEXHOJIOTHja HHTepHEeTa UHTEIUIeHTHUX ypehaja;

e yHamnpeheme cucTeMa yHOca IMojaTaka Kpo3 pa3Boj CaBpeMEHHX CO(TBEpa paau CMamema
JbYJICKE TPEIIKE;

e yHanpeheme KBAINTETA MoJlaTaka TEXHUYKOT OCMaTpama;

KBAJIMTETHHja KOMyHUKaIHja u3Mel)y oneparepa u ceHzopa, u

e yHTerpanuja  yHanpeheHor  Mozena  TEXHMYKOT  OcMaTpamba Ha  1ocTojehum

uH(ppacTpyKTypama.

CaBpeMeHU MOJIEIT U CePBHCH 3a TEXHUUYKO OcMaTpame Ha OpaHama gonpuHehe yHanpehemy cucrema
ocMmatpama u 6e30e1arjeM QyHKIIMOHUCakY OpaHe. Y OCHOBHOM OOJIMKY, MOJIEN j€ OMIITH, U Ouhe
UMIUIEMEHTHPAaH U TECTUPaH y CUCTEMY 3a ylpaBJbame M ocMarpame Opane XE , Bepman 17. YV
OMIUTHjEM CMHUCIY, UMIJIEMEHTalMja he MpyXKUTH OCHOB 3a JajbU pa3B0Oj MOejla U IPUMEHY Ha
apyrum Opanama y CpOuju, a 1 mmpe, re roj MocToju norpeda 3a TEXHUIKUM OCMATPABEM.
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1.3 Iloaa3He xumorese
['maBHa XMIIOTE3a KOja je TEeCTUPAHA y TUCEPTAIlU]jU TIIACH:

[Tpumenom yHampelheHOr Mozena U cepBHUCa 3a YHpaBJbale M OCMaTpame OpaHa, 3aCHOBAaHMX Ha
MHTEPHETY MHTEIUTeHTHUX ypehaja, yHampelyje ce TEXHHYKO OocMmarpame, cMmamyje ce (akrop
JbYJICKE TpelIke, noBehaBa Mmoy3aaHoCT U TaYHOCT MOJATaKa, MPEUU3HMje ce MpeaBuha moHamame
OpaHe 1 T000JbIIIaBa CUTYPHOCT 00jeKTa.

Ha ocHoBy neduHucaHor mnpeaMeTa HCTpakWBama, MOTY C€ H3/IBOJUTH HEKOJIMKO MOCEOHUX
xunore3a. JajbuM npenu3upameM HaBEACHUX MOCCOHUX XHUMOTEe3a, GOPMYIHILY ce MOjenHAYHE
KOj€ ce OJHOCE Ha eJIeMEHTapHe YHHUOIIE PeAMETa UCTPAKUBAHA.

X1. Moryhe je yHampeOuTH ympaBbamkbeé M OCMaTpame OpaHa pa3BojeM Mojeja MaHyeITHOT
TEXHUYKOT OCMaTpama 3aCHOBAHOT HAa HHTEPHETY MHTEIMICHTHUX ypehaja.

X2. YBohemeM MHTEpHETa MHTECIUTCHTHUX ypehaja y mpoliece ynpaBibamba U ocMaTpama OpaHa,
omoryhaBa ce pa3Boj HalpeIHNX METOa KOHTPOJIC KBAJIUTETA MEPEHUX TEXHUUKUX MOaTaKa.

X3. [IpuMena MHTEpHETA MHTEIUTCHTHUX ypehaja y ymnpaBibamby U OcMarpamy OpaHa JOIPHHOCH
00JpeM yBUJly Y CTame 00jeKkaTa ¥ cTBapa yCIOBE 3a IMXOBO ONTUMAITHO OJpKaBambe.

JlasbuiM TIpeM3upameM HaBEICHUX MOCEOHUX XHIOTe3a, (GOpPMYIHUIIY Ce IOjeMHAYHE KOje Ce
OJIHOCE Ha eJIEMEHTapHE YMHHUOIIC [TPEAMETa HCTPAKMBAIbA.

X1.1. Moryhe je pa3BuTu cucteM 3acHOoBaH Ha |0T-y 3a Mepewme BUTAIHHUX I[apameTapa H
napaMmerapa OKpyKema.

X1.2. PazBujenu Mozen je Moryhe npuiaroguTi norpedbama ocMaTpama KOHKpPETHUX OpaHa.

X1.3. JIoCcTyImHOCT mojaraka y MOJEIy TEXHHYKOT ocMmarpama 3acHoBanoM Ha |0T-y moryhe je
yHanpeauTu npumernom cloud computing-a.

X2.1. TlpumeHOM TEXHUYKOT ocMmaTpama 3acHoBaHor Ha |0T-y moryhe je pemykoBaTu rpermike
M3a3BaHe JbYJICKUM (haKTOPOM.

X2.2. [loy3nanoct nojataka rnosehasa ce IpUMEHOM HOBUX METOJa KOHTPOJIE KBAIUTETa MEPEHUX
TEXHUYKHX 0JaTaKa.

X3.1. PazBujeHe MeTo/ie KOHTPOJIE KBAJIMTETAa MEPEHUX TEXHUUKHUX MOJaTaka, 3acHoBaHe Ha 10T-y,
MOTYy c€ MHKOpIopupatu y mnoctojehe cucreme 3a yrpaBibame Oe30enHomhy OpaHa, dynMme ce
MOCTHKE TMOY3/1aHH]ja OlleHa CTamka U CUTYPHOCTH OpaHa.

X3.2. IIpumeHa pa3BujeHOI MOJieNa JONPUHOCH BHILEM CTEMEHY CUTYPHOCTH OpaHa, 6e30eaHoCcTH
CTAaHOBHHUIITBA U €KOCUCTEMA.

1.4 Metoae ucTpakKuBamba

Merononoruja MCTpakMBama y JucepTanuju oOyxBaTtuhe CIOKEH M OpPraHM30BaH IMOCTYMAK,
noyiazehu o1 TOTHYKUX Hauyesa W MPUHIINIA 10 yTBpheHuM (dazama. Y CBpXy m3paje aucepTaiyje,
OJ1 OMIITHX HAYYHUX METOJAA KOpHUIIheHe Cy MeTo/e NMPHUKYIJbamka U aHaju3e nocrojehux HayuyHHX
pesynTara W JOCTUTHYha, Mojenupame, aHATUTHYKO-ICAYKTUBHA W CTAaTUCTHYKAa METOJA.
Mogenupame ce KOpUCTH MPUIMKOM U3pajie MojieNa HH(PACTPYKType PyUHOT MPUKYIIJbamba U YHOCa
MoJlaTaka, 3aCHOBAHOT Ha MPHMEHH WHTEIUTESHTHHUX CEH30pa. AHATUTHYKO-IETyKTHBHE METOJIEe
Kopuctrhe ce 3a aHanM3y nojaraka o moctojehnM periembnuma, Kao U 0 TEXHOJIOTHjaMa, MPUCTyIHMa
u Oubnmorekama 3a pa3Boj CO(PTBEPCKUX KOMIIOHEHaTa. Mepeme peleBaHTHUX Iapamerapa u
aHanmu3a 1o0ujeHux pesynrara 6uhe o6aBbeHN TOMOhy CTaHJApAHUX CTATUCTUYKUX METOAA.

VY ekcriepuMeHTaTHOM JieTy Ouhe eBasiyupaH pa3BujeHr Mojien. J{oOoujeHn pe3yaTaTi eKCriepuMeHTa
Tpeba 1a MOTBp/E TNIaBHY XWUIIOTE3y O yHampehemy cucreMa 3a ocMarpame OpaHa v MoOoJbIIamy
KOHAUHUX pe3yJiTaTa y Mpolecy CUTypHOCTH OpaHa.
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OBO UCTpaXHBamkE C€ MOXKE KIaCH(UKOBATH TI0 OMIITOCTH Kao MojeJuHaYHO (00yxBaTa caMo jeaHy
KOMIIOHEHTY TI0jaBe, Mpoleca U OAHOCa Y CTPOro oApeheHoj jeJMHULM BpeMeHa U MpocTopa), Mo
KpPUTEpPHjyMy CBOjCTBa TIpeAMETa, Kao KOMIUIEKCHO (yjeaHadyeHo ydemhe TEOpHjCKOT W
EMITUPH]jCKOT'), TI0 KpUTEPHjyMy BpeMEHa jeIHE TI0jaBe, Kao TPAHCBEP3aIHO (TIPeceK MojaBe y jeTHOM
BPEMEHCKOM OJICEUKY), 1O MPHIIATHOCTH HAyIM, Ka0 WHTEPIUCIMILIMHAPHO, MO aKTYEIHOCTU
npeaMera Kao akTyelnHO, MO0 CBPCHM W LMJbEBUMA, HHOBAI[MOHO-XEYPUCTHUYKO (YCMEpeHO Ha
OTKpUBaHkE HEMO3HATUX HEOTKPUBEHUX YMHMJIAIA, CBOjCTABA M OJJHOCA TPEJMETa UCTPAKUBakba), a
no (YHKIMjU y pa3BOjy HayKe MPHUIAAa aKIMOHOM HCTpaXHBamy (pelIaBa KOHKPETaH aKTYeIHU
po0JieM Ha OCHOBY M3Tpal)eHOT HAyYHOT Ca3Hamba).

Pesynratn ucrpaxuBama Ouhe Mpe3eHTOBAaHM TEKCTyallHO, ONMHMCHUBABEM, M NPUKA3aHU Y BUIIE
ta0erna, CIIMKa M IUjarpama ca yrnopegHuM pesynraruma. CHHTe3a, alcTpakiyja, reHepaau3anyja u
Kinacuukanyja, Kao U ocTajie MeToJie HayyHor o0jarimemna, ouhe mpuMemneHe y 3ak/byunBamby Ha
OCHOBY MHJYKIIH]j€ U JEAYKITH]eC.



2. IAMETHO YIIPAB/bAIbE BPAHAMA

2.1 KoHuent namMeTHUX OpaHa

Bbpane npyxajy mupoK CrekTap APYIITBEHUX, EKOHOMCKUX U E€KOJOLIKUX KOPHUCTH, MoMaxyhu y
KOHTPOJIM IIPOTOKAa BOJIE, CTBapamy XUAPOEJIEKTpaHa, KOHTPOJIM I0IUIaBa, YIpaBJbamby OTIIAJIOM,
HABHUTAIIMOHUM CBpPXaMa, U JIeyjy Kao CTaHHIITA 3a BOJACHH )KHUBOT [14].

VY mocnenmwoj AeueHuju omno je Moryhe BuIeTH cBe BUILE IITETE M KBapoBa Ha OpaHama ycien
cTapema, 3eMJbOTpeca U KIMMAaTCKUX mpoMmeHa. M3 tux pasinora, 6e30emHocT OpaHa CBaKOJIHEBHO
MI0CTaje CBE BXKHM]a Y CMUCITY YIIPaBJbamba KaTacTpodama Ha HATMOHATTHOM HUBOY. Y CBETYy IIOCTOj€
OpojHe opraHu3aIje Koje Cy OAroBOpHE 3a 0e30eqHocT OpaHa, a HEKe o] BuX cy: MehyHapoana
KomucHja 3a Benuke Opane (International Commission on Large Dams - ICOLD), VY apyxeme 3a
0e30eanoct 6pane (Association of State Dam Safety Officials - ASDSO), Melypecopau oxbop 3a
0e30ennoct Opane (Interagency Committee on Dam Safety - 1ICODS), Haunonanau omdop 3a
6e36emnoct Opane (National Dam Safety Review Board) u MuTtepecHa rpyma 3a 6e30eaHocT Opana
(Dam Safety Interest Group - DSIG).

KBapoBu Ha Opanu Mory 6uUTHu:

® CTPYKTypaJHH,
® XWUJpayJIN4YKH, WU
® MCXAaHUYKH.

CTpyKTypajIHu KBAapOBH

KBapoBu Temespa, ykibydyjyhu HecTaOMIHOCT Hacelba M mNaauHa (KIU3UINTA), WU MITETE
MIPOY3POKOBAaHE 3eMJbOTPECHMa, pa3ior ¢y oko 30 mpolieHaTa CBUX KBapoBa Ha OpaHama y AMepHIm
[15]. IIpunukom mpojekToBama KOHCTPYKIMja OpaHe, IUIaHUpa Ce Ja OHE TPajy BHINE JCICHH]A.
ITpema ASDSO, TpeHyTHa npocedHa cTapocT OpaHa y Amepund je 56 roAuHa, MITO MPEICTaBiba
3HaTaH Opoj roJIMHA Y OJHOCY Ha MPOjEeKTOBAHU KUBOT OpaHe. 300T TOora je HEOMXOHO Ja BIaCHHUIIH
PEIOBHO BpIlIE CBEOOYXBaTHE HWHCIEKLHjE€ CTPYKTypa OpaHe, Kako Ou BepuU(UKOBAIU HEHY
CTaOWUITHOCT M HJEGHTU(PUKOBATM W pearoBali Ha paHe WHIUKALKMje O KOMIPOMHUTYjyhem
CTPYKTYpPaTHOM MOHAIIAKY, TOMYT IMYKOTHHA, CIeTamka WA TOMepama MO3eMHE TIOBPIITHHE.

Waxo Huje Moryhe yrpaauTH TpajHe CEH30pe Ha CBAKOM KBaJpaTHOM MeTpy OpaHe, HHCIIEKTOpH 3a
CUTYPHOCT HMMajy BHIlE€ MOTYNHOCTH O] J€THOCTABHOI' IPENO3HaBamka PA3BOJHUX PAamUBOCTH U
IIPONMCUBaKka MPOTPAaMCKUX BHM3YENHUX Inperyiena. VIHTeIMreHTHE M IOBE3aHE CEH30pCKe
TEXHOJIOTHje MOTY J1a IIpaTe CTPYKTypHe nepdopmaHce ca MHOro 00Jb0M MPEeLU3HOIIY HEro MTo UX
MO’Ke pyyHO 00aBJbaTH 0CO0JbE 32 MOHUTOPHHT, @ TPOLIKOBH Cy 3HATHO MambH HErO MKaJ paHuje.

XuapayJanyku KBapoBH

[MpenuBare OpaHe je 4ecT y3pok muxoBe mpomactu [15]. Amepuuka HaI[MOHAJIHA CTATHCTHKA
MoKa3yje Jna JoJia3u JI0 TpeliuBama Yycliel HeaJeKBAaTHOT TMPOjeKTOBama MpeliuBa, OJOKaze
MPENMBHOT KaHala, MPOoIypHBama WIH Cllerama KpyHe OpaHe, IITO MpecTaB/ba 0Ko 34 mpoleHara
CBUX OTKa3a OpaHa y AMepHIH.

Jorahaju xao mTO Cy MajaBUHE, TJIaBHU Cy MOKpeTady XUApayJudkux KBapoa. Kuie, Tomsbeme
CHera W Jpyru (PaKTOpH KUBOTHE CPEIMHE, MOTY JIOBECTH JI0 TIPEKOMEPHOT MPHIINBA MOBPIIMHCKE
BOJIE Y aKkyMyJanujy. TOKOM NpHIIMBa BeTUKE KOJMYMHE BOJIE HEOMXOIHO j€ aKTUBHO YINPaBJbambe
MMPOTOKOM BOJIE¢ ¥ HMBOMMA. ¥ MHOTHM CIly4ajeBUMa, CIy)KOe ocMarpama He camo na Tpeba ma
obpahajy maxkxmby Ha OCMOTpPEHE METEOpOJIOIIKE KapaKTepUCTHKE y HermocpenHoj Onm3unu Beh
MoOpajy Ja rpare BUXOB YTHUIIA] Ha [EJIOKYITHU CIIUB U J1a KOOPAWHUPAJy ca JOHOCHOIIMMA OJUTyKa Y
CIIMBY J1a OW ce MpaBUIIHO YIPaBJbaJlo BOJAHUM pecypcuMa ciiuBa. Y MOjeJUHUM PETHOHUMA TO je
JIOJAaTHO 3aKOMIUTMKOBAaHO IPOMHCHMA, KOjU 3aXTeBajy IMPONHCAHE CE30HCKE OJUTMBE BOJIE 3a
oJpXkaBame craHuiTa puba. OBU omepaTuBHU MPOOJIEMH, KIMMAaTCKe MPOMEHE KOoje HM3a3uBajy
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MOTOpIIaHe BpeMEHCKe norahaje m myke cylne, BEIUKH Cy M3a30B 3a oreparepe Ha OpaHama y
AMepHILIH U y CBETY.

Takohe, Boga Moxke OuTH jenan ox ¢akTopa Koju mpaBu HajBehy eposujy, moceOHO Kaaa je ped o
cTeHH, MeTairy u OetoHy. Mako Boga mpeosnaljyje Ha 1enoj OpaHu, mocroje oapeheHa moapydja y
KojuMa BoJia He Ou Tpedasio Ja mocToju. 300T TOra, ako C€ yOUM KallJbakbe WIIM IMPOIYPUBAE
HEOITXO/IHA j€ XUTHA aKIFja Ja O ce Crpeuunsie MOTeHIINjalTHe KaTacTpode.

Mpexe GUKCUpaHuX CEH30pa 32 MEPEHE METEOPOJIONIKUX BEIMYHMHA, 33 KOje HHCY MOTpeOHa BeIHKa
OJpKaBamba, MOTY ce (PMHAHCH]CKU MCIUIATUBO PACHOPEIUTH Ha BEJIWKUM MOBPIIMHAMA KopHucTehn
10T Ttexuosoruje. IloBehama eHepreTcke €(PUKACHOCTH CMamuiIa Cy BEIUYMHY U TPOIIKOBE
eJIEKTPOCHEPreTCKuX cucrema. @uekcuOuinHu ypehaju mnoBe3uBama (OKMYHH, MOOWIHU U
caTtelqMTCKH) moBehanu cy moys3maHocT cucrema. Edge computing, edukacHHja KOMyHUKAIHja U
MPOTOKOJIM 33 YIPaBJbakhe YUYMHWIN Cy CEH30PCKE MpeXe TUHAMUYHHJUM U €(UKACHHJUM TOKOM
KpUTUYHUX Jorahaja.

CeH30pcke Mpexe Koje mpare Biary 3eMJbHINTA, MOJ3EMHE BOJIC U IPOLyPHBAE, MOCTABIBEHE Y
CTpaTeIIkuM o0JiacTiuMa y U OKO OpaHe, MOTy e(hHKaCHO Ja MPEro3Hajy MPOMEHE y CBAKOJIHCBHUM
neppopmMaHcamMa KOHCTPYKIIH]E.

MexaHUYKH KBAPOBH

HewucnpaBHe ycTaBe U 3aTBapayHHIIe, BOAOBU WM BEHTUJIH, MOTY IIPOY3pOKOBATH KBap OpaHe Win
TMIOTIJIABY M Y3BOJIHO M HU3BOHO OJ1 K€, M IPEJICTaBIbajy OKO 36 mpolieHaTa CBUX KBapoBa Ha OpaHama
y Amepunu [15]. TlpenuBHe u W3l1a3HE CTPYKTYpE KJbYYHHU Cy €JIEMEHT cBake Opane. [IpaBumiiHO
yIpaBJbamke MPEITUBHIM M M3JIa3HUM CTPYKTypama oMoryhasa oreparepuMa Ja ypaBbajy HUBOOM
BOJIC Y aKyMyJIalliju U CIIpeyYaBajy npenuBame. MelyTum, ¢ BpeMEHOM yia3 WM U3ja3 Ha OBE
KOHCTPYKIIH]j€ MOKE OMTH MPETPEUCH WITU 3aIyIICH, ITO MPECTaBIba 3HATHY MPETHY 3a 0e30eHOCT
Opane. YoOu4ajeHe mpenpeke Cy HaroMmiiaBame ceuMenara u cmehe u3 okonmuHe. AKO TIPesuB HE
paliyd WCHpaBHO, WIM CaIpKu crajaly Boxy y AyXKeM IEpUoIy, MOKe Opke Ja OIITETH
HH(]PpaCTPyKTypy, IITO JOBOAU A0 AaJber pu3uka o kBapa. Ctora je HEONMXOJHO Ja ce OJIoKaze
YKJIOHE HITO je Opxe moryhe.

OcuMm Tora, H(PpacTpykTypa OpaHa HacTaB/ba Jla CTapH, 300T TOTa jOj j€ HEOMXOJHA CTajHa
MHCIIEKIIM]a, Koja he mocTajaTtu cBe Teka U KpUTUYHM]jA Ja ce CIpoBese. Y 1ajbeHa JIOKalija MHOTUX
o0jekaTa J0JIaTHO OTEXKaBa OBaj MPOOJIeM U cMamyje eUKACHOCT pajHEe CHAre Koja uMa 3aJiaTak Ja
ynpaBjba TUM CpPE/ICTBUMA.

MoryhHOCT JaJbMHCKOT CHHMama W aHAM3HMpama IoJaTaka, KOjU Ce cacToje OJ JaJbUHCKOT
UCIHUTHBaKka U Mpexa yrpal)eHux ceH3opa Ha pas3IHMuuTHM Tadkama OpaHe W OKo me, omoryhasa
palHUIMAa J1a U3BPILE BUPTYEITHE HHCIIEKIN]€ OHOIMKO YE€CTO KOJIHUKO j€ MPOIUCAHO HITH MTOTPEOHO
Jla pearyjy Ha Ouio Kojy uaeHtuukoBaHy norpedy. Ce oBo je Moryhe 6e3 pazMerrama pajaHe
CHare 3a U3BpIIaBame 3a7aTka. [lopes 3HaYajHUX ymTe1a TPOIIKOBa, KOje TO IMoIpa3yMeBa, J0JaTHa
KOPHUCT NMpaBOBpeMeHe UACHTUDHKAIM]je TpobIeMa JpacTUYHO CMamyje pu3KK oj Behux omrehema
rpal)eBrHE 1 MOKE 3HATHO J1a MPOAYX U edUKacaH )KMBOT BoJIeHE HH(DpACTPYKType.

Hauun moryher pyuiewa OpaHe 3aBucu u o1 Bpcte Opane [1]. bpane ce rpage momohy pazmuanTix
CUCTEMa KOHCTpPYyKIMje W MaTepujana. [Ipema maTepujany U KOHCTPYKTHBHOM CHUCTEMY, OpaHe ce
MOTY MOJCIIUTH Ha:

HacyTe OpaHe;
OeToHCKke OpaHe;
3uane Opaue;
ocrase OpaHe.

Hacyrte Gpane Mory OuTH: 3eMJbaHe, 0J] KaMEHOT Ha0ayaja ca BEPTUKATHUM WM KOCUM TITMHEHUM
je3rpoM, o1l KameHor Ha0avaja ca y3BOJHUM €KpaHOM o] 0eToHa, acdanrta WK APyror MaTepujaia u
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o]l KamMeHor Habauaja ca aujadparmoM. beToHcke OpaHe Jere ce Ha: TPABUTAIMOHE, OJIAKIIIaHE
rpaBUTALIMOHE, KOHTpa(OpHE ca paBHUM, HITH 3aJlyYCHHM €KPaHOM U JIy4He OpaHe

HajOpoxu oM ce nemaBa Ha JTy9YHUM OpaHama, TOK je peJIaTUBHO CIIOP Ha HACYTUM U IPaBUTAIIHOHHM
oeronckum [1]. [Iporena noma OpaHe MoOpa MPerno3HaTH CBE 3HA4YajHE MOTEHIIMjaTHE 00JIMKE JIoMa U
crpoBecTH ojArorapajyhe aHammse ga OM ce rapaHToBaja CUTYpHOCT OpaHe. bpana ce cmatpa
CUTYpHOM aKo He Jioh)e /10 Kin3ama, MpeKopademka YBpcTohe KOHCTPYKIHU)E HITH TeMeJba, HCIIUPambha
Marepujaja, Wi OUjIo Kor Apyror o0JauKa jjoMa. YKOJIMKO C€ Ha BpeMe HE YOUr WJTH UACHTU(DUKY]E
MOTEHIIMjaJTHH TUII JIOMa, OH/Ia ¥ HajIipeUubeHrje MeToIe TpopadyHa He MOTy TOMOhH ca BEITMKOM
tauyHoinhy. JIoMoBHM OpaHa KOjU Cy ce JIeCHJIN Y TPOILIOCTH, HE TapaHTyjy Ja Cy Iperno3HaTu CBH
o0vim ToMoBa OpaHa, jep BehrnHa THX TOMOBa HUje TEXHHYKH JOKYMEHTOBAaHA Ha aJIcKBaTaH HAYWH
1 KOMOHWHaIMja je BuIle pakropa Koju Cy yTHUIAIHN Ha JIOM OpaHe.

Moryhu y3poru pymema Opana cy [1]:

® CKCTPEMHHM NPUPOAHM YTHLAjU (M3y3€THE MOIJIABE M TPEIMBAIE BOJE W3 aKyMyJaluje,
3eMJBOTpEC, IM0jaBa HETEKTOHCKUX TIOMEpama, JIejCTBO Tajaca W3 aKyMyJialdje W3a3BaHUM
[10jaBOM BEJIMKHUX KJIM3HUINTA HA MaJnHaAMa aKyMyJIaluje);

e Jerpajanuja Matepujana OpaHe Wiu TeMesba (AyroTpajHe mpoMeHe PU3NYKUX, XEMHUJCKUX U
MEXaHUYKHX KapaKTEepUCTHKa MaTepHjajia y TeIy W TeMeJby OpaHe MOJ €jCTBOM CIIOJBHUX
yTHI[aja — BOJIE, Mpa3a, BACOKUX TeMIlepaTypa UTi.);

e KkBap omnpeme (KBap 3aTBapaya Ha €BaKyallMOHMM OpPraHHMMa, KBap OINpeMe 3ajyKEHE 3a
HOpPMAaJTHO ()YHKIIMOHHCAE IPEHAKHOT CUCTEMA, U CIL.);

® CSKCTPEMHH aHTPOIIOTCHU yTHUIIAjU (€KCIUIO3H]j€ U CIL.).

Nako je y BehuHu cinyuajeBa y3poK pyliema OpaHa HeKa MPUPOJHA MOjaBa, OJTOBOPHOCT je Ha
YOBEKY, jep UX je JIOIIEe HalpaBHo WK oAp>kaBao. Ca oBe Tauke IJIEUINTA, Y3POIH PyLIeHha MOTY Ce
KJIacu(HUKOBAaTH Ha: TPEUIKE y MPOjeKTOBambY W/WIM H3BOlEHY paloBa, IpellKe Yy YIpaBibamby H
oJpkaBamy OpaHe U paTHA J€jCTBA M TEPOPUCTHUKN HAITA M.

V [16] ayTopu cy objacHmH miTa je mameTHa OpaHa. [lameTHa OpaHa je HOBHM KOHIICNT KOju ce 0a3zupa
Ha JUTUTAIHUM OpaHama ycBajameM MH(POPMAIMOHUX TEXHOJIOTHja HOBE I'eHepalyje, Kao MTo Cy
10T, cloud computing-a, Big data u npyre namerse texnonoruje (Cauka 1). OBaj KoHIeNT TaKkohe
3Hauu cnenuuYaH HMHTEIUIeHTHU CHCTEM YIpaBjbama U pajga OpaHe, KOJU je JWHAMUYaH,
npedumeH M Nperno3HaT/buB y aHamu3u M KoHTpoiu. OcuM Tora, maMeTHa OpaHa 4yecTo HMMa
cnenuduuHe KapaKTepUCTUKE, KA0 IITO CYy UHTETPUTET, HHTEPOIepadbmIHOCT, MOTYhHOCT dy3uje,
ayToHOMHja U poOycHocT [16].
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Cnuka 1. KonnenT namerse Opane (xunpoenekrpane) [17]

2.2 AHajm3a JiuTepartype

Ocmarpame OpaHa jeHa je OJf Ba)KHUX Mepa 3a OCUrypame mbHUxoBe 0e30enHocTH. OBO je BakHa
aKTHBHOCT y pajly U ynpasibamwy Opanom [18]. Pauynapcku codTBep MMa KIbyuHY yJI0Ory y npahemy
6e30eaHocTH OpaHa. bpojHu BnacHUIM OpaHa pa3BUIM CYy M HMIUIEMEHTUPAIH HWHGPOpPMAalUOHE
CHUCTEME 3a HAJ30p U YIpaBJbalbe CUTYpHOIIhy OpaHe na OW OJIaKIIad YIpaB/balkhe U aHAIIU3Y
noxataka. Y [19], Bao u npyru ayropu onucyjy npumep kommnanuje Fujian Electric Power Company,
Koja y ucrounoj Kunu ympasspa ca 27 pasnuuutux OpaHa: OETOHCKE, 3eMJbaHE, JIydYHE U HACyTe
Opane. CBe OpaHe cy pa3MellTeHe Y yAaJbeHUM pypalHUM HOJpydjuMa, yClle uera je OuiIo TEeIKko
yIpaBJbaTH CUTYPHOCHUM MH(pOpMaIijama 3a cBe Opane. 30or tora je kommnanuju Fujian Electric
Power 6uio BakHO Ja pa3BHje W yHANpeaud MHPOPMAIMOHU CUCTEM 3a JAJbUHCKO YIpaBJbambe
CHCTEMOM HaJ30pa, CaKyIlJbamba W TpeHOoca IMojaaraka o 0e30eqHocTH OpaHa, Tako Jla ce CBE Te
uHpopmanuje Mory oopahuBaTi, aHaIM3UpaTH U BPEIHOBATH Kako Ou ce e()eKTHO JOoHeNa OJUTyKa O
crarycy Oe30enHoctu OpaHa. MH@opmaluoHu cHUCTEM NPUMEHEH je Ha CKymy OpaHa Kojuma
ynpasiba Fujian Electric Power Company, riue ce Mo)ke KOPUCTUTH CHCTEM 3a aHAJU3y U MPOIIEHY
nogataka. Y [18] ayropu npukasyjy cucreM yrpasibama 0e30eanorhy opane ,,IIpBorex” y Bpamy,
Peny6nuka CpOuja. Pa3Bujenu codTBep momaxe 3armocieHMMa y MOHUTOPUHTY U MPOIEHU CTamba
Opane. CHCTEM ce cacTOjH O] HEKOJIMKO copTBEpa KOjJH Cy 3aayKeHH 3a O0e30e1HoCT OpaHe.

VYnorpeba l0T-a y ocmarpamy OpaHa jolll yBEK HUje YeCTO 3aCTyIJbeHa Yy npakcH, anu 10T mocreneHo
JOKMBJbaBa eKcraH3ujy y mouutopunry. Y [20], [21] ayrtopu cnomumy ynotpedy loT-a y
ocMmarpamy OpaHa M Cllame Iojaraka y peaqHoM Bpemeny. Siddula m apyru ayropu mpemnaxy
MHOBAaTHBHO peIIeHEe 3a NMPUKYIUbAake M pasMEHy IojaTaka O HUBOY Boje, m3Mmely ceHzopa u
ayTOPH30BAaHOT IIEHTpa, Y peaJiHoM BpeMmeHy. Ha ocHOBY Tora meHrap ojulydyje nga ju Tpeba
OTBOPUTH WJIM 3aTBOPUTH 3aTBapadyHUIle HAa OpaHW. AJNTOpPUTaM 3a OTBapame WM 3aTBapame
3aTBapayHHIa pHKa3aH je Ha cienehoj cmumm (Cruka 2).
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Cnuka 2. Anropuram 3a 0TBapame WM 3aTBapame 3aTBapavyHuiia Ha opanu [20]

Varghese u npyru aytopu 3a CIM4Hy Ipo0IeMaTuKy MpeiaKy MEXaTPOHHUYKH CUCTEM 32 OTBAparhe
U 3aTBapame 3aTBapavHuiia. CHCTeM ce cacToju 0]l CEH30PCKHUX YBOPOBA, MAMETHOT KOHTpOJIepa U
KOMYHHKAITMOHOT cucTemMa. CHCTEM MOXKe Jia paji Kao ayTo-MHIIOT Wik MaHyenHo [21].

V [22] ayTopu cy nmokazanu crioj yrnpasibama OpaHom, 10T-a u HaBonmwaBamwa (Cirka 3). AyTtopu cy
npezcTaBuian cuctem noj HazueoM 10T-DWM (Internet of Things based Dam Water Management
system) xoju ce 6aBu cMamemeM IryouTka Boje. CUCTEM ce cacToju OJ] TPH CEKIMje: M0Jbe CeH30pa,
10T Mpexe u kouTpose Opane. [lapamerpu (Tmogamu) MOTy ce TIpoMaTpaTH Kpo3 pa3InIUTe CEH30PE
MOCTaBJbEHE Y MOJHONPUBPETHOM TOAPYYjy. CBU ounTaHu nogany masby ce y cloud. Oneparep Ha
OpaHu IpuMa aXXypHe MoJIaTKe ca oJipeheHor Mmoapyyja u nMporemyje morpedy 3a Bogom. [lotpeda 3a
BOJIOM Bapupa 3aBUCHO OJ1 yceBa KOjU c€ y3rajajy y ToMm nojpy4jy. ok mpouemyje norpedy 3a
11



BOJIOM, OIlEpaTep pa3MaTpa pa3jIMyuTe Mapamerpe, Kao INTO Cy BpPCTa yceBa y TOM TOApPYYjy,
TeMIIepaTypa, Bjiara u Op3uHa BeTpa.

Cnuka 3. loT-DWM [22]

Raptor pemieme, koje cy paszsuie komnanuje ISOMetrix u 10T.nxt, a koje ce KOPHUCTH 3a yIpaBIbambe
jaJIOBUIIIHUM OpaHama, MpHKa3aHo je Ha ciuii Koja ciaenu (Ciuka 4). Ha ciunm je moryhe BugeTu
BUIIIE CEH30pa KOjH Ce KOPUCTE Ha jaJIOBUIIHUM OpaHama.

Cnuka 4. Yupaibame janoBuiiHuM Opanama [23], [24]

Kommnanuja Telegrafia wampaBmma je codTBepckM cuCTeM 3a yrno3opaBamke Ha OpaHaMa H
akymynanjama (Cauka 5). CucreM ce cacToju O OcMarTpamba, yrmo3opaBama M HOTH(HKAIH]a.
CacTaBHH €0 cUCTEMa Cy: MOHUTOPUHT U CeH30pcKa Mpexa (1); KOHTpoJHH LeHTap (2); UHTepHE U
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excTepHe cupene (3); xkoMmyHHKanuoHa uHppacTpykTypa (4); u omroBopHe ocobe/ocobe koje ce
obagsemTaBajy (5).

Cnuka 5. Cucrem yno3opaBama Ha OpaHaMa 1 akymyJanujama [25]

BujeTHaMCcKH M aMEpUYKH HCTPAKUBAYN YUECTBOBAIIU CY Y PAa3BOjy CATEIUTCKOT PUCTYTIA CUCTEMY
3a HaAMIeAalkbe W yIpaBibaibe MPEKOrpaHHYHMM moruiaBamMa [26]. TumoBu u3 BujerHamckor
HalMOHATHOT IIEHTPA 3a IJIaHupambe U uctpaxusame BoaHuX pecypca (NAWAPI) u Yuusepsurera y
BamuHrTony 3ajeiHo ¢y pa3BUIM W NMPUMEHWIN HAMPEIHU CHCTEM 3a MPOTHO3HPAE KpeTama U
HUBOA Boje. Y BujerHamy je TOKpPEHYT CAaTeIMTCKA CHUCTEM KOjH HMMa 3a IHJb Ja MO00O0JbIIa
MIpaBOBpEMEHU MpUCTYyN MHPOpMaljama 0 aKyMmyJjalujama y3BOJHO Y MPEKOTPAaHUYHUM PEUHUM
cimBoBuMa [lpBeHe m MekoHr peke. [IpekprBame o0aniiMa TOKOM Ce30HE MOHCYHA M OTPaHHYCH
MIPUCTYI UHTEPHETY, MOKa3alli Cy Ce Kao U3a30B 3a 3eMJbe Y pa3Bojy y JyxkHoj Asuju. McTpaxkuBauu
IpeIaKy peliekhe KOpUINemheM pauyHapCKUX CepBHCca 3aCHOBaHMX Ha Cloud-y W CHHTETHYKUM
pajapcKuM HMHCTPYMEHTHMMa KOjU CTBapajy CIHKE BHCOKE pe30JIyIHje, KOju ce MOHTHPAjy Ha
Ba3/lylIHEe WM cBeMupcke jierenuiie. CopTBEPCKU CHCTEM CaTEIUTCKOr IpenaBubama KpeTama U
HUBOA BOJIE TIPUKAa3aH je Ha CIUIH 6.

Cnuka 6. Cucrem 3a npenBuljarmbe KpeTamba U HUBoa Boja [26]

Konymbujcka kommanuja Federman Comunicaciones, HampaBuia je pelieimhe 3a paHy HajaBy
nortasa y Komym6uju [27]. Cucrem je pa3Bujen Ha Tpu peke: Jlubopujana, Kmapa u Baposo.
13



bexwuna ceH3zopcka mpeka \Waspmote KoHTHHYHpaHO MpaTh HUBOE peKa M TeMIepaTypy Ba3ayxa
Kako OW yro3opmwiia 3ajefHUIly y CiIy4ajy MOTCHLHWjalHe MoIulaBe win kimm3umTa. Cupene cy
[I0CTaBJbCHE y OMIITHHAMA U Y MOIIaBHOM ToApy4jy. Y Salgar mpojekry cy kopumrhenu Raspberry
Pi 3B u cloud computing Texuonoruja (Cinuxka 7).

Cnuka 7. KomyHukanmonu nujarpam y Salgar npojexry [27]

['maBHM Wb TIpOjeKTa jeé KOHTpOJIa MOHAllamha PEYHUX CIMBOBA U MpubaBibame WHOpManmja y
pealHOM BpPEMEHY paJii TeHepHUcama YI030peHha YKOJIUKO Cy OrpaHuYeha peKopayeHa. Y ciaydajy
y30yHe, 1 aKo je MoTpeOHO, KOHTPOJIHA jeIMHUIIA MOpa /1a aKTUBHPA CUPEHE U CUCTEM JaBHUX aJpeca
3a JbyJI€ KOJU CE€ €BaKyHWIy U3 Mojapydyja puszuka. OBa jaBHA WHBECTHIIMja UMa 3a KPajibu IUJb
npysKambe CHTYPHOCTH M 3alITHTY 3ajeJHHIIe 0/ TpupoaHux Katactpoda. Ha cienehoj ciurm (Crvka
8) mpukasan je usrien copTBepa Koju ce Kopuctu y Salgar mpojexry.

Cnuka 8. CodrBep koju ce kopuctu y Salgar npojexty [27]

[Tomohy caBpeMeHMX je(THHHX TEXHOJOTH]ja, Kao ImTo je Arduino (MUKpoKOHTpoJiep), Moryhe je
yIpaBJbaTH CUCTEMHUMa KOju Mepe HUBO Boje [28]. V cnomenyTom paay ayropu kopucte Arduino u
ceHsope (crnanajy y jeGTuHy TEeXHOJIOTH]Y), KOju Mepe HUBO BOJIE Ja O YKJbYUMIIH WIH UCKIbYUUIIN
OyMIy KOja OBOJHM BOAY 10 akymyiaije. Lambrou u npyru aytopu GaBe ce ceH3opuMa KOjH Cy
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jedTuHH, TaraHu 3a MpuMeny u 00e36el)yjy moysaan u ayrotpajas paa [29]. Cenzopu Mepe KBaIUTET
BOJIE Y IIeBUMa. EXCIIeprMEeHTalIHU pe3yNITaTh Cy MoKa3allu Jia je oBaj jeTuHU cucteM croco0aH Ja
JIETEKTY]j€ CACTOjKe KOjH Cy IITCTHH (KOHTAMUHUPAHHW) Y MPUIMYHO HUCKUM KOHIICHTpamujama. Y
[30] ayropu cy kopuctunu Arduino u jedrune ceHsope, 10k y [31] ayTopu Cy HCIIUTUBAIN KBATUTET
Bojie kopuihemeMm Raspberry Pi B+ (Mukpopauynap). CHCTEM Ce cacTOju O BUIIIE CEH30pa KOju ce
KOPHUCTE 32 Mepee PU3NUKHUX U XEMH]CKUX IMapaMeTapa Boae. MepeHu napaMmeTpu cy TeMIepaTypa,
pH, 3amyhenoct u nporok Boae. Ayropu y [32] objamimaBajy BaXHOCT OpaHa y HaBOJAMABamby,
KOHTPOJIH TOTIJIaBa U TeHEpUcamby eleKTpuyHe eHepruje. Aytopu ce 6aBe Opanama y MHauju, Kojux
numa oko 4.200 (BUCOKHMX U HHCKHX). Y paay ce KOpUCTe ceH30pu moBe3anu Ha Raspberry Pi 3 koju
nomohy 10T TexHonoruje npocinelyjy nogarke Ha BeO-cajT. Benuke konuduHe Boje, Tj. MOILUIABE,
Mel)y omacHUjuUM Cy eleMEeHTapHUM HETorojaMa, jep MOTY Jia YHHIITE MHOTE XUBOTE M KUBOTHO
okpyxeme [33]. [Tomiase ce yrinaBHOM jaBibajy 300T OOMITHHX KHILIA U PEIMBaba KPO3 €BaKyallHOHEe
oprane Opana. 300T TOra je o1 KJby4HOT 3Hauaja pa3BUTH CUCTEM PAaHOT OTKPHBAama MOILIABA, KOjU Y
APYIITBY IIMPH CBECT O YTULAjy NOpacTa HUBOA BOAA HA PETHOHE KOJU CY MOJIOKHU IMOIJIaBaMa.
Ayrtopu npeanaxy kopumrheme Raspberry Pi, pasnmuuuntux cenzopa u Way2SMS API-ja koju ciryske
3a clame MopyKa yIo30pema YKOJIHKO 3akaxke uHTepHeT KoHekiuja (Ciuka 9). V cucremy je
pa3BHUjeHa OMIKja 3a TO3UBAkE JbYIU Y TOKY HONH YKOJIHKO Jiohe JI0 MOIuIaBa.

Cnuka 9. Cucrem 3a y30yHy y ciydajy norutasa [33]

VY [34] ayropu npemnaxy ymorpedy ArduinO v yaTpacOHHYHOT CEH30pa KOjU OYHMTaBa IMOJATKE W
makse y cloud. ¥V cucremy pane nerekmmje moruiaBa (Flood Early Warning Detection System —
FEWDS) cenzop mepu HuBo Boje u momohy GSM u GPRS moayna mpocnelyyje momarke (Cauka 10).

Cnuka 10. Yuaanpehenu cucrem FEWDS [34]

Jla 6u npexynpenuiu MOryhHOCT MOTUIaBa M HAIPABUIIM CHCTEM PAaHOT y30ymHBama, ayTopH y [35]

npeanaxy ynorpeOy 10T-a u MukpoenekTpoMmexanuukor cuctema (microelectromechanical systems

— MEMS), koju Ou pamuo MOHHTOPHHT y Onm3uHU OpaHe. KoMmOmHammja oBe JBE TEXHOJIOTH]jE
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oMoryhaBa Mepeme HHMBOA BOJE, TeMIiepaType W BiaxHoctH. Y [36] ayropu Takohe mpemtaxy
ynotpeOy 10T-a ca nuibeM cnpevaBama normiasa y Mane3uju. AyTopH ¢y pa3BUiIH cucTeM npahema
MOTJIaBa U CHCTEM PaHOT yIo30paBama y pealHOM BpeMeHy, Kopuctehu OexHUYHU CEH30PCKU YBOP
Ha MOAPYYjy MOUIOKHOM IOIIaBamMa. Y OCHOBHM, CEH30PCKHM YBOP C€ CACTOjH O YJITPa3BYUHOT
CEH30pa M CceH3opa 3a Kuiry kojuM ympaiba NodeMCU, ka0 MHKpOKOHTpOJIEp CHCTEMa, KOjU Ce
NOCTaBJba Ha WACHTH(UKOBAHO MOIIaBHO noapyyje. [loganu o HUBOY NomuiaBe majby ce Ha e-mail,
IITO MOXe MOMONM pa3HUM OpraHu3anyjama y JajbeM yHamnpehuBamy cuctema U IpeaBubamy
TOTIJIaBA.

HeonxoaHo je nepHoAnYHO MPATHTH KBAUTET U HUBO BOJE Y aKyMyJIalllji U BPEMEHCKE YCIIOBE 1
Ou ce mpeaABHICO ylIa3HH IPOTOK BOJIE y akymynauujy [37]. Ayropu npeanaxy ynorpedy cucTeMcKe
apxMTeKType cacraBibene ox aBa cloud-a: cloud censopa, u UAV (unmanned aerial vehicle) cloud,
npojekToBaHuX 3a MoHuTopuHT Opane. [IpBu cloud mpyxa momaTke ceH3opa, IOK UX JpPYyTH
HOPUKYIUba W JOCTaB/ba LEHTPY 3a MoHHTOpHMHI Opane. Cucrem je 3acHoBan Ha Blockchain
TEXHOJIOTHUjH, Koja oMoryhaBa ayTeHTH()HKALH]Y, CKIaJUIITCHE, UHTEIPUTET Mojaraka, uta. Y [14]
ayToOpu Cy NPEUIOKWIM U UMIUIEMEHTUPAIX HOBY Haejy, Oa3upany Ha l0T-y, o ayromaruzanuju
mpolieca y ynpasjbamby OpaHaMa M MPHUKYIUbalky MOJaTaka O BOAOCTAjy Ja OM KOHTPOJIHCAIH paj
Opane. OBO pellewme M0jeIHOCTaB/bYje KOHTpOIy OpaHa y MHOuju M cMamyje pajHy cHary 3a
oJipkaBame OpaHa.

V [38] ayTopu npemnaxy ynotpedy 6exuunux cenzopckux mpexa (Wireless Sensor Network — WSN)
u Zigbee texHonorujy y Haa30py HaBoImhaBama. [lapaMeTpu Koju Cy YKIbYUCHH Y KOHTPOIIY pe3epBe
BOJIC CYy HUBO BOJIC U KpPETame MOTOpa YCTaBe, KOjU KOHTPOJHMIIE MPOoTOK Boje. [lomamu cenzopa
Mepe Ce y peaTHOM BpEeMEHY U Iajby Y 0a3Hy CTaHUILYy WJIM KOHTPOJIHY/HaA30pHYy coOy. Pa3pujeHa
wiatdopMa je ucruiatuba U omoryhasa stako npuinarohasame. Thekkil u apyru ayropu objamimbaBajy
OUTHOCT Oernexerma y peaTHOM BpeMeHY JIOCTUTHYTE BUCHHE BOJIE H IPOLYPUBALE BOJIE KPO3 3U0BE
opana [39]. OBu mojanu cy OUTHU 1a O ce n30eriie MoIuIaBe, a CAMUM THM H JbYICKE XKPTBE. AyTOpH
npeiaxy ynorpedy WSN-a y peamHoM BpeMeHy 3a paHO OTKpUBAme IOIMJIaBa M CHUCTEM
MOHUTOpHUHTa y peaaHoM BpemeHy. Cructem koprctu Zighee u GSM Mpexy 3a npeHoc mojaraka.

Ha rpaheBunckum o6jexkTuma momyT OpaHa, MOCTOBA, 3rpajia, OUTHO je TOKOM BpeMeHa MpaTUTH
cratbe cTpykrype rpahesune (Structural Health Monitoring — SHM). SHM ce xopuctu 3a
KOHTHHYHPAHO MEpeme KIbYYHHX MapamMerapa, CTPYKTYPaTHHX U €KOJIOIIKUX YCJIOBa Y peaTHOM
Bpemeny [40]. Hamena SHM je otkpuBame omrehema KOHCTpyKiuje, 0e30eIHOCT, yOnaxaBame
katactpoda uta. Ha mocroBuma u 6panama O€KUYHU CEH30PH Mepe yop3ame, Harub ctyba MocTa u
HUBO BO/JIE.

bexxuune ceH30pcke Mpeke KOpUCTE C€ y HHIAYCTpUjH, mpahemy ypOaHUX TepeHa U HaI30py
LUBUJIHUX CTPYKTYpa, CATYPHOCTH U Ha/130pa, maMeTHUM 3rpasama utia. WSN ce cactoju ox 6pojHuX
YBOpPOBA U je/HE WK BuIlle 0a3Hux cranuna (Cruka 11).

Basna crannma

@ @ ré?;’lj
@@ ((,

Cnuka 11. WSN mpesxa [41]
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VY [40] ayropu cy xopuctuiau Ha mMocty WSN, ceHzope akieaepoMerpa W YATpa3BydHH CEH30D.
W3rpanma OpaHa 1 HaCUIIa, HABOAABAE U AaHTPOIIOTCHE aKTHBHOCTH yTUYY Ha KBaJIUTET BoJe [42].
[Tpaheme kBamMTETa BOJIE 3aXTEBA IPUKYIUbAHE BEIIMKOT Opoja y30paka u oapelheHn nepros uekama
TOK pe3ynraTtu He Oyny goctynHu. Aytopu npeanaxy WSN u cucrem npahema, Koju ce KOHTPOJIUIIIE
nomohy online noctymnuor untepdejca koju omoryhaBa qaJbUHCKO HAJIIEAkbE MyTeM UHTEPHETA.
CucreM je npumemeH y Kupknapenu, Typcka. [41] rakohe npemnaxy ynorpedy WSN-a y ocmarpamy
KBAJIUTETA BOJIA.

Bemrrauka narenurennuja (Artificial Intelligence - Al), po6oruka u 10T npuBiade BEMUKy NaKmby U
O4eKyje ce aa he oBe TeXHOJOTrHje MPOMEHHMTH APymTBO y Oyayhuoctu [43]. OBe mHOBaTHBHE
TEXHOJIOTHje MMajy MOTeHIMjand 3a u3rpaamy: (1) KoMyHHUKaAIMOHOT ApyITBa Oe3 rpanuia; (2)
cumbOmuo3e n3mely sbynu u pobota; u (3) CUTYpHOT M YMPEKEHOT IPYIITBA. AyTOp j€ MPeaCTaBHO
cneunpuyHa pemiema kKommanuje Panasonic: (1) pememe 3a ayroMaTcko mpeBoheme; (2)
pOOOTH30BaHO pEIICHE 332 UCIIUTHBAKE CUTYPHOCTH Opane; u (3) 0e30€IHOCHO pelieHhe BETUKOT
kananutera. CBa oBa peliema Tpeda aa cy mose3ana ca Cloud-om u eBanmyupajy y HamnpeIHuju
CHCTEM.

VY tabenu koja ciaenu (Tabena 1) mpuka3aHu Cy M3BOjEHH MPOJEKTH M3 00JIACTH MOHUTOPHHTA Ca
Ha3uBOM U omnucoM mpojekrta. [Ipojekatr CYb, koju je peanuzoBan y CpOuju, OCHOBA je pa3BUjEHOT
MO/Ie]Ia MaHyeIHOT TEXHHYKOT OcMaTpama OpaHa, MPe3eHTOBAHOT Y TUCEPTALIU]H.

Tabena 1. [IpojexTu MOHUTOpPUHTA OpaHa U PEYHUX CIMBOBA

Ha3us npojexra Omnuc

CYb e Uuctutyt 3a BomonpuBpeny ,,Japocias Uepau”
[18] e CKyIl copTBEpa 32 MOHUTOPHHT OpaHe
e Opana XE ,,Bepnan 1” (Knamoso), XE ,, Bepaamn 2”
(Herotun), ,Ilponex” (Bpame), XE ,,Bracuna”
(Cypayuiia)
o (Cpbuja
KDSMS o Kwater
[44] e ymopaBibame 30 Benmukux OpaHa
e CHUCTEeM 3a ynpasibame 0e30enHomrhy Opana
o Kopeja
DSMMIS e Browser/Server apxutekrypa
[45] e Opana buKoy
IEWSDS e OpaHa ce mocMaTpa Kao BUTAHM U UHTEIUT€HTHU
[46] crcTeM
® UHTEIUTECHTHH CHCTEMH PAHOT yII030paBarmba
TDMPAS e ymorpeba loT-a u cloud computing-a
[47] e jayoBHIlHA OpaHa
FEWDS e CHCTEM paHe JIETEKIH]j€ ToIIaBa
[34] e ynorpeba Arduino u ynTpacoHMYHOT CEH30pa
e ynotpeba GSM u GPRS monyna
MEMS ® CHCTEM paHOr y30ymHUBamba
[35] e ymnorpeba 10T-a U  MHKpPOEIEKTPOMEXAHUYKOT
cucTeMa
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Ha3us npojexra Onuc

loT-DWM e ympaBibame curypHouthy 6pana
[22] ® HaBO/HABABE
e ymotpeba loT-a
DAM WARNING SYSTEMS e Telegrafia
[25] ® CHCTEM 33  YNO30paBake  HA Opanama ¥
aKyMmyJanujama
NAWAPI e carenuTcKo npaheme KpeTama U HIBOA BOJA
[26] ® [IPEKOrpaHUYHE IOTJIaBe
e Bujernam
SALGAR e Federman Comunicaciones
[27] e paHa HajaBa IOILJIaBa
® KOHTpOJIa PEYHHX TOKOBA (TPH peKe)
o KonymOuja
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3. TEXHOJIOT'UJE 3A PA3BOJ PELHIEILA

3.1 HHTepHeT MHTEJUTeHTHHUX ypehaja

Pa3Boj mHTepHEeT TexHomoruja, IPV6 mporokona, m HOBa mocturayha y HaHO TEXHOJIOTHjama
oMoryhmiin cy MpOjeKTOBame, MPOU3BOMY, IMOCTaB/bAKE U yMpeXaBame OpojHHX ypehaja
OIPEMJbEHUX CeH30puMa U akTyaTtopuMa [48]. OBuM ypehajuma Moxke ce MPUCTYIIATH U YIIPaB/baTh
MyTeM UHTEPHETA y PEATHOM BPEMEHY.

Crpyktypa l0T-a Moke ce MOACIUTH Ha TPH CJIOja: alIMKAIK]je M CEPBHCH, HHPPACTPYKTypa H
xapasep. Hamena xapasepa je pusuuko nosesusame ypehaja. MehycoOHo noBe3anu ypehaju jeauHo
MOTYy gaa pasMmemyjy nonatke. MuHdpactpykrypa omoryhaBa |0T ypehajuma mnoBeswBame Ha
padyHapcKy Mpexy, a aljIMKaluje U CepBHCHU IpeacTaBibajy aeo |0T crpykrype 3a mpubaBibame
nojataka ca ypehaja, oopaay u UCIIOPYKY.

Peu crBap (thing) y xonuenty l0T-a, wiu peuy mammuaa (machine) y M2M, npencraBba Gpusnuku
o0jekar umja uAeHTU(DUKAIMja WK CTAakE MOXKE J]a Ce MPEHOCH KPOo3 MHPPACTPYKTypy Koja je
noBe3aHa Ha uHTepHeT [49]. 10T omoryhasa 1a 00jexTH Oyy OMaXCHU M KOHTPOJIMCAHU TaJbUHCKH,
nomohy nocrojehe Mpexue uadpactpykrype (Cnuka 12). UHTepHET HHTEIMIeHTHHX ypehaja mpyxa
MOTYhHOCT 3a TUPEKTHY MHTETrPaIHjy KHUBOTHOT OKpPYXKEHha M padyHapcKux cucrema. CBaky cTBap
(o6jexar) je moryhe jeqTMHCTBEHO UICHTHU(HUKOBATH Kpo3 yrpal)eH pauyHapCKH CUCTEM, U CBaKa CTBap
Tpeba na Oyne nHTeponepadbuiIHa y OKBUPY MOCTOjehe MHTepHET HHPPACTPYKTYpE.

') ) AIUTHEANHMOHH ¢ pe TR ¢I0]
GPS

Bap-rox
1 " l..I 1 -
RFID
JokanHoe noIpydje M2M ypehaj Ulnporo moTpvuje Kpajmu ROpHCHHE

Cnuxa 12. 10T ctpykrypa

3a noBe3uBamkEe UHTEIMICHTHUX ypelaja mocpeIHO UM HEMOCPEAHO Ha HEKY MPEXKY, HEOIIXOHO je
na ypehaju nocenyjy onrosapajyhu unrepdejc u aa noapxasajy oaronapajyhe MpexxHe TEXHOIOTH]e
U KomyHUKanuone npotokoiie [50]. Murtenurentau ypehaju xopucre HTTP u TCP/IP Gexuune
nporokone y koje cmanajy RFID, Bluetooth, ZigBee u cranmapae 3a GexH4YHYy KOMYHHKAIH]y
802.15.4e, 6LOWPAN, RPL CoAP.

Wureprer unTenurenTHHX ypehaja je mehycoOHO moBe3ana mpexa ¢pusnukux objekara (ypehaja)
KOJU KOMYHHUIUpPAJy ca JbyauMa WM JOpyruM OGU3WYKUM O0jeKTMMa M CHCTEeMHMa, TAe ce
KOMYHHUKaIija Mel)y MaiiHaMa Moxe o0aBbaTh 0€3 JbyJCKe nHTepakiuje/Hanzopa [51].

WNHTepHeT nHTETUTeHTHUX ypehaja mpencraBiba MpexKy (GU3HUKUX ypehaja cacTaBJbeHHX O] CEH30Pa,
aKTyaTopa, MUKPOKOHTpOJIEpa 1 MUKpOpauyHapa, I0BE€3aHMX Ha MHTEPHET, KOJU UMajy CIoCOOHOCT
Jla CaKyIybajy | JieJie MoJiaTke ¥ Ha OCHOBY KX M3BpIIaBajy akimje [52]. [ToBe3nBame pa3anuuTux
o0jexaTa M J10/1aBamke CEH30pa Ha TUM ypehajuma /1aje HUBO IUTUTAIHE WHTEIUTeHIIM]e KOJU UHaue
HUCY ,,TameTHU’, omoryhaBajyhu UM Ja KOMYHULIMPAJy Y pEaJlHOM BpEMEHy, 0e3 yKJbyuuBamba
yoBeka. 10T mompuHOCH Ja OKpyXemwe OyJlie MmaMeTHHje W OATOBOPHHjE, crajajyhu TUruTaiHu u
(hU3UYKH CBET.
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Cenzopu cy neo ypehaja Koju MpUKyIIbajy WIA IUCTpUOynpajy nHdopmalije o JoKaIuju, BUCHHH,
Op3WHU, TEMIIEPATyPH, OCBETIBEHY, KPETamwy, U CIMYHO, M KOHBEPTYjY UX Y €ICKTPUYHE BEIHUHUHE
KOj€ MOT'Y Jla KOPUCTE IPYTH eIEKTPOHCKH ypehaju.

AxTtyatopu cy ypehaju koju mperBapajy HEKy BPCTY CKJIATUINTCHE eHepruje y mokper. CauyBaHa
eHepruja je oOMYHO y OOJIMKY KOMIIPMMOBAHOT Ba3ayXa (MMHEYMAaTCKH IMPUTHUCAK), €IECKTPUYHOT
NOTEHIIMjalla WM TeYHOT (Xuapaynndkor) nputucka [53]. Kox naTepHeTa nHTENMreHTHHX ypehaja,
aKTyaTOpH Cc€ KOPHUCTE Kaj ToJ MOCTOjH MoTpeda ja ce YKIbYy4H/HUCKIbYUd HEKU IpYyru ypehaj win
7ienyje Ha HEeKH IpeAMET MPUMEHOM CHie (IOMEepH, MOIUTHE, OKPEHE U CJ1.). AKTyaTOpH YeCTO UMajy
GbyHKIH]jy MpeKuIaya u ynpasjbaua [52].

MukpopauyHapy Cy pauyHapH Ha IITaMIAHO] IUIOYH, Ca KOMIIOHEHTaMa KOje MMa CBaKH payyHap —
IpoLIecCOp, ONEpaTHBHA MEMOpHja, MEMOpHja 3a CKIAJUIITEH-E M0/aTaKa, MPEKHH HHTepdejc u
nepudepuja. ApXurekTypa Kojy Kopucte MukpopaudyHapu je yrinasHoM ARM umm RISC. 3a paznuky
O]l TPaBUX padyHapa, MHUKpPOpadyHapH TPOIIE Mame CHEprHjeé W MOTy Ja ce Hamajajy momohy
Oatepuje. 300r OrpaHMYCHOCTH Pecypca MUKPOKOHTpoJiepa, Ha Behunu ypehaja nHctanupa je Linux
OIEPATHBHU CHUCTEM.

MHUKPOKOHTPOJIEP j€ KOMITAKTHO HHTEIPUCAHO KOJIO, HANIPAaBJHEHO TAKO J1a YIpaBJba CenuPUIHUM
orepalyjama y UHTETPUCaHUM CHCTeMUMa. MUKPOKOHTPOJIEp OOUYHO CaJIp>KU MPOIECOP, MEMOPH]Y,
ynasno/uznasue (1/0) nepudepuje Ha jeaHOM unity. MUKPOKOHTPOJIEPH HEMA]y ONICPATHBHH CHCTEM,
Beh caapike firmware. Xapasepcku je cnabuju o MUKpOpadyHapa, a MpeHOC aruTuKaluje ¢e BPIIH
noMohy pa3BojHOT OKpYKema.

WHTepHeT HHTEMUTeHTHHUX ypehaja npumemyje ce y pasaum obsactuma [50]:

® JIMYHE W MOCJIOBHE CBpXe (ayromarn3ainuja kyha, 3rpajia, CTaHOBA U KaHIIEIapHja);

® TPAJICKO OKPYXKeHe (ayToMaTH3aIlMja ITPaIioBa, Tj. YJIUIA, MTAPKHHTA, OCBETIHEHA UT/. );

e oOpa3oBame (MaMeTHEe YYHOHHMIIE, ayToMaru3anuja pakynrera, Ondbmuoreka...);

® 3/paBCTBO (ayTomaTH3aija OOJHHIIA, MOHHUTOPHHI TAaIljeHaTa W CIOPTUCTA, wearable
ypehaju u ci.);

® JIOrHCTHKA (ayToMaTu3aluja TpaHCHopTa, mpaheme Hucrnopyka pobe, mpaheme AOCTaBHUX
BO3UJIA);

e uHaycTpHja (ayTomaTuszanyja ¢pabpuka, HaATIEeJakEe paja MalluHa U ajiara...);

® OKpyxeme (mpaheme BpeMeHCKUX MpHIIKa, 3araljeHocTy Ba3ayxa, Oyke, moxapa...);

® CHEPreTCKU CUCTeMU (TaMETHE EIEKTPOCHEPTeTCKE MPEKE U CHCTEMU OOHOBJHHBE EHEPTH]E);

® TI0JpONpHBpEa (ayTOMaTH3aIMja CUCTEMa HaBOAMHaBakha M KOHTPOJIA CTAKJICHUX OallTa); u

® poOoTuka (maMeTHU poOOTH).

WHTepHeT HHTEIUreHTHUX ypehaja omoryhaBa pa3Boj U IpUMeHy HOBUX TexHoj0ruja nosehasajyhu
curypHocT rpaheBuHckux objexata. Ca 1nusbeM cMmamema Opoja Hecpeha Ha OpaHama, cBe BHILE
naxme ce nocBehyje yHampehewy curypHocTH. 3HauajaH Opoj HCTpakMBama IOKyIaBa Jia
yHanpeau CUrypHOCT Ha OpaHama npumeHoMm |0T-a y obGnactu ocmaTpamwa Opana. [Ipumenom loT-a
y TEXHHYKOM OCMaTpamy, MOAAlU MPHUKYIJbEHH CEH30pHMMa MOTY c€ KOPHCTUTH paau nosehama
CUTYpHOCTH OpaHa, Kao U Npu epuKacHOM IpeaBulamy noHamama OpaHa.

3.1.1 Ilamernu ypehaju

[TameTHu ypehaju umajy yrpaheHy naMeTr Uiad WHTEIUTEHIH]Y, UIeHTUDHUKAIN]Y, ayTOMaTU3alujy,
HaJrnename u KoHtpoy [54]. [lametHu ypehaj je enexrponcku ypehaj, Koju je yriaaBHOM MOBE3aH
ca ApyruM ypehajuma uiid MpexaMa ImyTeM pa3InduTHX MPOoToKoia, kao mro cy Bluetooth, NFC,
WiFi, moounae mpexe (3G, 4G niu 5G) uta., koju Mory y oapelheHoj Mmepu J1a Jeyjy HHTEPaKTHBHO
Y ayTOHOMHO.
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ITameTHe kyhe

VY mamerny kyhy (Smart Home) yrpahenu cy pasiumuure Bpcte ceHzopa. CeH30pH Cy IOBE3aHHU ca
nametHuM ypehajuma y momahuucTBY. KOpHCHHMK MOXe Ja ympaBjba CHCTEMOM Ha pa3iH4yUTe
HauWHe, a CBE y CKJIaay ca nmorpedama u HaBukama. [Ipumep cepBuca namerne kyhe je kaaa ce Bpara
rapaxe cama OTBapajy IpH J0JacKy ayTa (Kamepa mpero3Haje TabiuIe), OCBET/hEHE Koje ce
yKJbyUyje MpH yJIacKy y Kyhy, Wi ce nanu y ofpeheHuM TepMHHIMA, a KiiuMa ypehaj ce akTuBupa
npe JoJacka JbYH ca Mocia, WK YKOJIUKO TeMIIepaTypa OlaHe WM MopacTe U3BaH JAe(GUHUCAHOT
TEMIIEPATypPHOT OKBHpa, YuMe no0ujaMo Ja je y cBako no0a JaHa TeMIeparypa y MmpocTopHjama
MOTITYHO MPHjaTHA.

ITojam mametrna kyha ommcyje ayromarusauujy rpaheBuHa (mpuBaTHuX Kyha), y Kojuma cy
MojeIMHAYHE KOMITOHEHTE (CEH30pH M aKkTyaTopu) Mel)yCOOHO YMpEKeHH, ca MHJbeM (hopMHUpama
uHTenureHTHor cucrema [55]. Ilamerna kyha je cramOeHH qojgaTak ayToMaTHU3alldju 3rpaja U
yKJbydyje KOHTPOJY M ayTOMAaTH3allijy CBUX HeHUX yrpalieHux TexHosoruja [56]. CacraBHu meo
nameTHUX Kyha cy ypehaju Koju KOHTPOJIHINY OCBETJbEH:E, Ipejame, Xiaheme, KIuMaTH3aimjy,
TEJIEBU30PE, pauyHape, MyJITHMEIUjalIHe CUCTEME U BelluKe KyhHe armapare, Kao mTo ¢y GprKuaepH,
3aMp3WBayYM, MAIIMHE 33 TPAkE U CYIICHE, CUCTEMH 3a 0€30€THOCT U Kamepe, Koju cy MehycoOHo
MOBE3aHU U KOMYHHIIUPA]y.

Baxna xapakrtepucTuka cucTeMa je MOryhHocT mnpuiarohaBama KOPHCHUKOBUM HaBHKama,
aKTHMBHOCTHMA, H-ETOBOM DPACIIOJIOKEHY WIHM JKUBOTHOM CTHIY (MoryhHocT cucrema jaa ,Haydu’”
HaBuKe Jbynu). Kako cucrem mamerHe Kyhe palMoOHAIHO TPOILIM €HEPTHjy W YOIIITE CMamyje
notpedy 3a MPOU3BOIIOM EJICKTPHUYHE EHEepruje, OH aKTUBHO JONPHHOCH OYYBamy OKOJIMHE.
Taxohe, cucrem mametHe kyhe omoryhasa jeTHOCTaBHO yIpaBJbamke MOBE3aHUM ypehajuma, 0THOCHO
[EJIOKYITHAIM CHCTEMOM, a CaMHM THM OJIaKIaBa XMBOT M ayTOMaTu3yje oapeleHe akTHBHOCTU H
pazme 0 KojuMa CBaKOIHEBHO OpUHEMO.

Hexke on mpennoctu koje foHOCe aMeTHe Kyhe cy:

e ympaBbamke CBUM KyhHUM ypehajuma ca jeaHor Mecra (HIp. MOOMIIHU ypehaj);

e MakcuMaiHa Oe30enHOCT JgoMa (MOHUTOPMHI KamepamMa W MoryhHocT mperyiega Ha
MOOWIHOM TenedoHy);

® J1aJbUHCKO yNpaBibamke KyhHuM ypehajuma (yKkJbyunBame UM UCKJbyunBame ypehaja);

e 1000JbI1aHa (YHKIMOHATHOCT ypehaja; unu

e 1oBchaHa eHepreTcka eUKacHOCT.

ITameTHH rpagoBuU

[TamerHn rpagoBu cy paedhuHucann kao (QyHKIHOHANHA ypOaHa TMOJpyYja apTHKYJIHCAaHA
koputthemeM HMHPOPMALMOHUX W KOMyHMKauumoHux TexHosoruja (MKT) wu monepne
HHPPACTPYKTYPE 3a pelllaBame rPajgcKuX mnpodiiema Ha edukacaH ¥ oApKuB HauWH [57]. YHyTap
NKT-a, cucremu mpernopyka Cy CHaXHM ajaTh Koju (UITpHUpajy pejleBaHTHEe HH(popMaluje,
Hazgorpahyjyhu ogHoce m3mel)y nHTepecHHX rpyna y MOJIMTUIN U IUBWIIHOM JPYIITBY M ITOMaXy
IIPU JOHOLICHY OJTyKa Kp03 TEXHOJIOIIKE I1aTdopme.

WNako mocroju Bumie aepuHMIIMja IOTa je TaMETHU Tpaj, OMIITa HJAEja MaMETHOr TIpaja je
ontuMm3anMja QyHKIHja rpaja U MOKpeTame €KOHOMCKOI PacTa, Y3 HCTOBPEMEHO MOOOJbIIAE
KBaJIUTETa JKMBOTAa HHETOBUX TpahaHa, kopuctehnm maMeTHy TEXHOJOTH])y M aHAIW3y IOJaTaka.
Bpennoct mameTHOr rpajga olemyje ce Ha OCHOBY €(PHKAaCHOCTH M €(PEeKTHBHOCTH NpPUMEH-CHE
TEXHOJIOTHjE, a HE CcaMO Ha OCHOBY KOJMYHMHE TEXHOJOTHje KOjy Tpan mocemyje. Heke on
KapaKTepUCTHKA KOje YTHUy Ha BPEAHOCT, Tj. opehiBame KOJIMKO je HeKU Ipajl aMeTaH Cy:

TEXHOJIOIIKH 3aCHOBaHa MHPPACTPYKTYpa;
€KOJIOIIKE MHUIIN]aTUBE;

CHCTEM BHCOKOT (DyHKIIMOHHCamba JaBHOT NPEB03a;
caMoyBepeHH ocehaj ypOaHOT TIaHupama;
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® Jby/aU KOJU KHUBE U pajie y rpaay, U KOpUCTE HEroBe pecypcee.

Cnuka 13. ITameran rpaz [58]

[TapameTpu KOju ce MOTY MEPUTH M IPATUTH y ITAMETHUM T'paJloBUMa MPUKa3aHHU Cy Ha ciuiy 13.
Ycnex maMeTHOT Tpajia 3aBHCH O] CHAKHOT oHOC u3Mel)y Biazae, ykibydyjyhu ieHy Oupokparujy u
Iponuce, ¥ MpUBaTHOT cekTopa. OBa Be3a je HeOnXoAHa jep ce BehMHCKH /1eo 1ociia Ha CTBapamwy U
OJIpKaBamy IUTHTATHOT OKPYKEHba, KOje ce 3aCHUBA Ha IOalrMa, BPIIX U3BaH BIIAJIC.

VY beorpany, Ha onTiHE Bpavap, UMIiieMeHTHpaH je MaMeTHU CHCTEeM MapKHUHTa, T1e BO3a4u MOTY
BHJICTH KOJIUKO CIIOOOHHUX TAPKUHT MECTa UMa y KOjO] YJIUIIH.

Wearables

Wearables cy ypehaju koju ce KoprcTe CBakKOAHEBHO 3a Meperbe oipel)eHnx mapamerapa, Ousio a cy
O]l BUTAJHOT 3Hayaja 3a 4YOBEKa WJIHM MapaMeTapa OKpyKema. Benuky NpuMeHy Haluld Cy Y
MEIWIMHA ¥ CTIOPTY. MeIUIIMHCKH TapaMeTpy MOTY OUTH TIPUTHCAK, OTKYIAjH CpIia, TeMIepaTypa
U clI. Y CHOPTY ce KOPHCTE HIIp. 32 Mepeme MPOJa3HOT BpEeMeHa MpHU Tpuamy, OTKyIaja cplia,
npeheHy KuioMeTpaxy uTa., a y ¢yadany ce Mepu U mpatu Kpetame Pyadaiepa TOKOM yTaKMUIIE.
[TpucycTBO maMeTHUX TenedoHa HHUje HEOMXOIHO, jep jé HAKOH HEKOT BpeMeHa Moryhe u3BpIIHUTH
cuHXpoHHu3anujy nonaraka. Kopumrheme Wearables y cBakogHeBHOM KHMBOTY TpPHKAa3aHO je Ha
HapenHoj ciuim (Cruka 14).
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Cnuka 14. Wearables [59]

[TameTHEe HOCHBE CTBapu MOTY C€ KOPHCTUTH U Y KOHTEKCTY yIIpaBJbama OpaHama, Kajia je moTpeOHO
u3MepuTH ozpeheHe mapamerpe Be3aHe 3a OKOJIHMHY WM omeparepe. M3mepenu mojamu Mory ce
KOPUCTHTH 32 YTBphHBambe CTeleHa TeKUHE 10CIa KOju 00aBsbajy 3all0CIICHH Y CITY)KOU ocMaTpama,
Uy 3a uHdopmalje o TPeHyTHOM cTamy oapehenux mapamerapa Ha Opanu. Takohe, momohy
naMeTHuX ypehaja Moryhe je mpaTuTu KpeTame ornepaTepa U BpeMe MPOBEICHO y Tely OpaHe.

3.1.2 BexudHe CeH30PCKE Mpexe

bexuuHe ceH30pcKe Mpexe Mory ce JIeUHICATH Kao CAaMOKOH(UTypHcaHe U OeKu4He Mpexe, Koje
HeMajy UHOPACTPYKTYpy, U YHjH j€ IIHJb HaATJIeAamhe (PU3NIKUX WIH YCIOBa OKPYKeHa, Kao MITO Cy
TeMmIeparypa, 3ByK, BUOpaluje, IpuTHCaK, KpeTambe WK 3arahuBauu U ja 3ajelHUUKH npocielyjy
CBOj€ MMoJIaTKe KPO3 MPEKY TIIaBHO]j JIOKaIHjH (SiNK), rie ce moaamu Mory ocMaTpaTy U aHaIu3upaTh
[60]. Sink, nnu Ga3Ha cranuna, Aenyjy HOmyT UHTepdejca u3mel)y KOpHCHHKA 1 Mpeke. bexnute
CEH30PCKE MPEXe MOTY CaJlp>KaTH CTOTHHE XMJbajla CeH30PCKUX YBOpoBa. CEH30PCKU YBOPOBH MOTY
MehycoOHO KomMyHuIMpaTH Kopuctehu panmo-curhane. beKH4HN CEH30pCKHM YBOp ONMpPEMJIbEH je:
CEH30pCKHMM U pauyyHapcKuM ypehajuma, pagno npuMornpeaajHuIMMa 1 KOMIIOHEHTaMa Harajamba.

[TojenuHayHM YBOPOBU y OEKUYHO] CEH30PCKO] MPEXH MMajy OTpaHHYEHE pecypce: OrpaHHueHy
Op3uHy oOpane, KamamuTeT CKIAJAMINTeHa M Olcer KoMmyHuKkamuje. Hakon pacmopehuBama
CEH30pPCKMX YBOpOBa, OHHM Cy OJIOBOPHHM 3a CaMOOpraHu3alujy ojarorapajyhe MpexHe
HHPPACTPYKTYpPE, Y€CTO y3 BUIIECTPYKY KOMYHHKAIH]jy ca muMa. Onboard ceH3opu Tajia Mouniby
Ja cakymbajy mnoTpeOHe mojatke. bexuuHu ceHzopcku ypehaju takohe oarosapajy Ha ynurte
nocyaTe ca ,,KOHTPOJIHOI MecTa” aa Ou M3BpIIMIM ojpeheHa ymyTcTBa WIM MPYXWIH y30pKe
ceH3opa. HaumH pajga ceH30pCKHX YBOPOBAa MOXKE OUTHM KOHTHHYUPAH WJIHM CE€ MOKPETaTH HEKUM
norahajuma. ['mobanuu cuctem 3a nosunuonupame (Global Positioning System - GPS) u nokanau
AITOPUTMHU 32 TMO3HMIMOHMPAkE MOTY Ce KOPUCTUTU 3a JoOHjame MH(opManuja o JOKaUuju U
MO3UIMOHNpaky. bexuunu ceHzopcku ypehaju Mory OWUTH ONpeMIbEHH akTyaTopuMa Ja Ou
,»J1€JI0BaNK” o oipeh)eHrM ycioBuMa.
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VY nasmem pa3Bojy cucrtemMa ocMmarpama Opana moryha je mmmiementanuja WSN. WSN ypehaju
HCTOBPEMEHO MOTY Jla Mepe pa3zHe MapaMeTpe y OKpyXewy OpaHe M KOMyHHUIMpajy mehycoOHo.
VYxkonmuko nohe 10 oTkaza HeKor ypehaja, 0co0Jbe y KOHTPOIHO-KOMaHIHOM LEHTPY MOXKE TOOUTH
MOPYKY O KBapy ypehaja y peaqHOM BpeMEHY M Ha BpeMe pearoBaTH Ha MPaBU HAYMH, KaKO HE OU
OWJIO YTPOKEHO MOAPYYje OKO OpaHe.

3.1.3 MpexHu NpOTOKOIN UHTEPHETa UHTEIUTeHTHUX ypehaja

HNHTepHeT WHTENUTeHTHHX Yypehaja mpencraBiba Mpexy (Qu3nukux obOjekara wim ypehaja ca
yrpal)eHOM eNeKTpOHMKOM, CO(PTBEPOM U CEH30pHMa, KOjH NMPHUKYIUbajy MOAATKE U3 OKPYXKema U
pasmemyjy ux ¢ apyruMm ypehajuma u cuctemuma [50]. ITocrojeha mpekna uHbpacTpyKTypa
omoryhaBa oBuM ypehajuma HaJbUHCKM TPUCTYH M KOMYHHUKAILU]y ca OKpYXemeM. MpexHa
nH(ppacTpykTypa Mmopa na o6e3benu ceuM 10T ypehajuma HecmeTan u 6e30e1aH IPUCTYIT HHTEPHETY.

VY mocnenme Bpeme, y 00JacTH KOMYyHHKalWja TOMyJlapHa je uHTerpanmuja M2M cuctema u
OEXHYHUX CCH30PCKUX Mpeka ca nHTepHeT cepBrucuma [50]. MHaTepHET cepBrCH KOpHCTE MOcTojehe
TCP/IP mpotokoine. Murerpanuja omoryhaBa WHTEIMIeHTHHM ypehajumMa KOHEKTUBHOCT IPEKO
TCP/IP cteka u BeO-cepBuca. MurenurentHuMm ypehajuma ce Takohe omoryhaBajy arperaiuja,
BH3YeJIHM3alija ¥ aHajm3a 1mojjaTaka JoOHjeHIX U3 MaMeTHUX ypehaja.

[Iporokonu 3a KOMyHHMKAlMjy C MaMETHUM ypehajuma Cy jeTHOCTAaBHU, aJld HbUXOBA CIOXKEHOCT
3aBHICH O] XapJBEPCKUX U coPpTBepckux moryhnoctu camux 10T ypehaja.

Ethernet je mopoauiia MpeXHHUX TEXHOJOTH]ja, KOja je y MOYETKY pa3BHjeHA 32 MMIUIEMCHTALIH]Y
xuuanux LAN (Local Area Network) mpexa. Ethernet je mpexxHa TexHoJI0THja KOja TIOKpHBa IpBa
nBa cioja OSI (Open Systems Interconnection) pedepentHor mozesna. ['J1aBHe KapaKTEpPHUCTHKE
Ethernet 3acHuBajy ce Ha HUCKHUM TPOIIKOBHMA, J1AKO] KOH(PHUTypaIMju U pacrnopehuBamy omnpeme
[61]. Ethernet je nmpotokon nedunucan IEEE 802.3 cranmapauMa 3a KOMyHHUKAIH]y HA (QU3HIKOM
ciojy u ciojy Bese OSI pedepeHTHOT MOJIeNa, U TPEACTaBIbA jeIHY 011 Hajuenthe KopurheHuX BUIIIe-
mequjymckux texnonoruja y LAN u WAN (Wide area network) mpexama [50]. Caku ypehaj y
Ethernet mpexu uma xapaBepcku jaeo, kaptuily 3a uatepdejc ca MAC anpecom (48 6ura). MAC
anpeca (Media Access Control Address) Ha jenmuHCTBEeH Ha4uMH uaeHTU(UKYje ypehaj ca kora je
MocJat u KoMme je ppejM HaMeHEH.

WiFi (Wireless Fidelity) je 3acnoBan na |IEEE 802.11 mopomunm cranmapaa W HOPBEHCTBEHO je
TEXHOJIOTHja JIOKaHOT yMpexaBama (LAN), muzajHupana na omoryhu yrpajamy MIHPOKOIOjacHE
nokpusenoctr [62]. WiFi ce uecto kopuctu y 10T komynukaijama. WiFi npeacrasiba TeXHOIOTHje
3a JIoKaiiHe OekmvHe Mpeske, 3acHoBane Ha rpynu |IEEE 802.11 crangapma. Hajuenthe ce xopuctu
orcer ¢ppeksenuuja oxa 2,4-2,4835GHz, ocum xon 802.11a craniapna koju 3axTeBa omncer oa 5,725—
5,850GHz [50].

WIMAX (Worldwide Interoperability for Microwave Access) TexHonordja je OekudHA
IIMPOKOTIOjacHAa KOMYHUKAIIMOHA TeXHOJIOTHja 3acHoBaHa Ha |IEEE 802.16 cranmapay, koju npyxa
BenMKe Op3uHe mojaraka Ha mupokom moapydjy [63]. WiIMAX TexHonoruja Moxe Ja 3a0BOJbU
norpebe BeNMKOr Opoja KOpPUCHHKA HAapydYdo OHMX Yy pa3BHJEHHUM 3€MJbaMa, KOJU >Kelle Ja
MHCTAJIMPajy HOBY MPEXY BelluKe Op3HHE MmojaTaka jepTUHO, 0e3 TPOIIKOBa U BpeMeHa MOoTpeOHOoT
3a HHCTAJIMPambe )KMUaHe MPEXe, 10 OHUX Y pypajHUM 00JacTMa KojuMa je motpedan Op3 MpucTyl,
IJIe )KU4aHa periema Moxa Hehe OuTH opkuBa 300T pacTojama 1 TpomkoBa. OcuM Tora, KOpUCTH
ce 3a MOOWIIHE aIuluKalyje, npyxajyhu nogatke o Op3MHU KOPUCHUIIMMA Y TIOKPETY.

V cknany ca 3axteBuMa MoouiaHocTH, npumena WiMAX moske Outh nogessena y yetupu rpymne [50]:

(UKCHU MIPUCTYTI;
HOMAJICKH NIPUCTYIL;
MOOWJTHY MPUCTYII;
MOTITyHa MOOMIJIHOCT.
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Bluetooth mpencraBpa mpumep OekMuHE TEXHOJIOTHjE yMpeKaBama BEIHKOr Opoja ypehaja.
Kapakrepuctuuno 3a Bluetooth texnomorujy je mana morpomrma eHepruje u jehTHHE OeKHIHE
KOMYHHUKAaI[{j¢ 3aCHOBaHe Ha paauo-tanacuma. Jlerasauju omrc Bluetooth rexnomoruju 6uhe gar y
cienehum noriaaBpuMa.

IMopomuna crangapaa IEEE 802 nonemmena je y Opojue rpyme, ykpyuyjyhu 802.3 (Ethernet) u
802.11 (WiFi), xao u 802.15 (6exuunu Professional Associate Network — PAN) [64]. KonkpetHo,
IEEE 802.15.4 (15.4) je y HamneXHOCTH pagHe rpymne 4, Koja je OJArOoBOpHA 3a pa3IudyuTe
KapaKTepUCTUKE MPOTOKOIIA, YKIbYyuyjyhu RF (panno-dpexBeHIMjckn) criekTap U pu3nyKe ciojeBe.
Crannmapa 15.4 je mpomupeH u ykibydyje PHY (dusmuke ciojeBe) 3a paamo-(ppeKBEHIIH]CKY
uaeHTudukaiujy, yrrpammpokomnojacue (Ultra-wideband - UWB) PHY, a takole pa3smarpa ce u kao
Moryhe pememe 3a KOMyHHUKalnjy usMmel)y nBa ayromoOuiia, u o1 ayToMoOuIa 10 MBUYHAKa.

802.15.4 ogHocHu ce camo Ha (u3UUKH H o] KoHTpoie npuctyna meaujymy (MAC) —y mozpey OSI
MpeKe, CJI0jeBH jefaH U ABa. [ opme cojeBe ocTaBba UMILIeMeHTaTopy. Ha Tpehem u Bumem ciojy,
Hanmasu ce Bumie MoryhHoctu, ykibyuyjyhm ZigBee, Z-Wave u 6LOWPAN. Cpaka ox mux
UMILIEMEHTHpPA ocTaTak Mozena nporokoia OS| 3a ucnopyky yciyra, Kao IITO Cy YCMEpaBame H
OTKpHUBame, kKao u API-je 3a kopucHHUKe aruTuKaIje.

IEEE 802.15.4 je crannapn koju je nedunucana |IEEE 802.15 pagna rpyna, a ogHOCH ce Ha GU3UYKU
cl10j U KOHTpouy npuctyna meaujymy 3a LR-WPAN (Low-Rate Wireless Personal Area Networks)
Mpeke Manux Op3uHa mpenoca momataka [50]. 3aBucHo on 3axteBa arumkaruja, IEEE 802.15.4
LR-WPAN mpeske Mory OUTH ca TOTIOJIOTHjOM 3BE3/Ie M Peer-t0-peer TomonorujoM. Y TOTOJIOTHjU
3Be3/lc KOMYHHUKalMja ce ycrocTaBba u3Mel)y ypehaja u LeHTpalHOT KOHTpoJiepa KOju ce Ha3uBa
PAN xoopaunarop (Personal Area Network Coordinator).

Cnuxka 15. Tononoruje LR-WPAN mpexa

ZigBee je mpoTokoJ 3a Oexxn4Hy KOMyHUKanujy, nuarpahen na IEEE 802.15.4 crannapay [50]. ZigBee
oMoryhaBa KOHTpOly W yIpaBibamke NameTHuM ypehajuma y okBupy lOT cucrema u M2M
KoMyHHKaije. ZigBee mpexxHu ¢i10j mojapxkasa ciieiehe Tpu MpeXXHE TOIOJIOTHje: 3Be3/ia, KilacTep
cTabJIo U TeHEepUUYKa MEII-MPEKa.
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Cnuka 16. ZigBee MpeskHe TOmosIoruje

ZigBee je cnenudukanuja 3a 6exuyny JiokanHy mpexy (Wireless Local Area Network — WLAN) mane
MOTPONIKHE, KOja je MU3ajHUpaHa Tako Ja 00e30ehyje Maly KOJWYMHY IojaaTaka KopucTtehu majo
eHepruje, jep je Ha BehuHu moBe3anux ypehaja u3Bop Hamajama Oarepuja [65]. 300r Tora je oBaj
OTBOPEHHU CTaHIapj MOBe3aH ca KoMmyHHKanujoM M2M u unpyctpujckum loT-om. ZigBee ce ne
dokycupa Ha point-to-point komyHukaiwuje, kao Bluetooth, rie jenan ypehaj ca jakum HarmoHOM 111asbe
noJlaTKe APyroM ypehajy ca jakuM HaIlOHOM y KPaTKOM PAcCIOHY, M CTaBJba I'a Yy MEII-MPEKy, 300T
Jera je oJUIh4aH 3a maMeTHe Kyhe.

ZigBee paau Ha HeKOJIMKO PpekBeHirja [66]:

o 24GH:z
o Q68MHz
o 90MH:z

bp3una npenoca ZigBee Bese je 250Kbps, mito je 3natHo HMke o WiFi Bese, anu y 3aBUCHOCTH OJ1
notpeba KOpUCHHUK Oupa oapeheny texHosorujy. Censopuma je morpedan Maiu OICer, ma je 300r
tora ZigBee oarosapajyhu npotokos. Y ciydajeBUMa e Cy AyT )KHBOTHH BEK M CUTYPHOCT OMTHH,
a Op3uHa npeHoca Mamwe OuTHa, ZigBee je moroaHo pemiemse.

[Tocroje Tpu pasnuunta Tuma ZigBee ypehaja [67]:

® ZigBee xoopauHaTop — ypehaj Koju nmpeacTaBiba KOpeH crabiia Mpexe U CIyXKH 3a CHajame
ca apyrum Mpexxkama. CBaka Mpexa MMa caMO jelaH KOOPAMHATOp, KOjH je y CTamy Ja
CKJIAJIUILITH UH(pOpMALIIje O MPEXH;

e ZigBee pytep;

® ZigBee End Device — canpxu ymnpaBo OHOJMKO (PYHKIIMja KOJHUKO MY j€ JOBOJHHO Ja
KOMYHUIIMpa ca MaTUYHUM 4BOpOM (OMJI0 KoopaMHATOpoM miu pytepom). OmoryhaBa na
YBOp ,,CHIaBa” M HA Taj HAUMH 1ITeaU OaTepujy. 3axTeBa Maly KOJIMUMHY €HEpIruje U CTora je
U jeTUHU)U O] KOOPAUHATOPA U pyTepa.

LoRaWAN je MpexXHH TIPOTOKOJ IIUPOKOT TMojpydja Majue notpourwe (Low Power Wide Area —
LPWA) mpojekToBaH Ja OSXMYHO IOBe3yje ypehaje Ha WHTEpHET, KOjUMa je HM3BOp Harajama
Oarepuja, y perHOHAHY, HAIMOHAIHY WM TJIO0AIHY MpEXy, W KJbYYHH 3aXTeB HWHTEPHETa
MHTEITUTeHTHUX ypehaja JBOCMepHa KOMYHHUKaluWja, end-to-end 3amTuTa, MOOMIHOCT U
JoKanIu3anuja yciyra [68].

LoRaWAN wmpexHa apXHTEKTypa pacriopeheHa je y TOmosorujy 3Be3ia, y K0joj I'ejTBEeju MpeHoce
nopyke usmely kpajmux ypehaja u meHTpaHOT MpexXHOT cepBepa. ['ejTBeju cy moBe3aH! Ha MPEKHU
cepBep MyTeM cTaHAapAHUX /P Be3a U Aeyjy Kao TpaHCIapeHTaH MOCT, JeTHOCTaBHO NpeTBapajy RF
nakere y /P makete u 0OpHYTO.

LoRaWAN wma Tpu pa3nuuTe Kjace Kpajibux ypehaja 3a pemaBame pa3IiMmIuTiX notpeda Koje ce
OJlpakaBajy y IIMPOKOM CIIEKTPY MPUMEHA:
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e Kiaca A — HajMama cHara, IBOCMEpHH Kpajiu ypehaju;
e Kiaca B — ngBocmepHnu kpajiu ypehaju ca nerepmunuctuakoM downlink nmatenmujom;
e Kiaca C — Hajmama Kallmbema, TBOCMEPHH KpajibH ypehaju.

CurypHocT je riaBHa Opura 3a CBakO MacoBHO mocTaBibame |0T-a. LoRaWAN cneundukanmja
neduHHMIIE Ba ciI0ja KpunTorpaduje:

e jenuHCTBeHU 128-OMTHM MpeXHHU KJbY4 CecHje, KOoju ce menu usmely kpajmer ypehaja u
MpEXHOT cepBepa;

e jenunctBeHu 128-OutHM Kibyd cecuje aruukanuja (APISKey) nenu kpajmu kpaj Ha HUBOY
aruTMKaIyje.

AES anroputmMu ce KOpUCTE 3a ayTeHTH(MKALMjy W MHTETPUTET HaKeTa MPEKHOM CepBepy U
end-to-end enkpurMjy amimkaTuBHOM cepBepy. OOe3behuBamem oBa aBa HHBOA, Moryhe je
uMmIuieMeHTuparu ,,multi-tenant ” gesbeHe Mpexe, a 1a MPEIKHU oreparep Hema YBU O KOPUCHUYKOM
onrtepehewy noganuma.

3.1.4 Machine-To-Machine komynukanuja

Machine-To-Machine je texnomoruja koja ce cBe Opke pasBuja 300r coje HameHe [69]. Ona
TEXHOJIOTHja TPEICTaB/ba KUYaHU W/WIM OCKUYHHM MPEHOC, aHAIHM3y M IMPOIECUPAbE MOJaTaKa
usmel)y pasauuutux ypehaja mpeko KOMYHHKAIIMOHUX Mpexa. M2M mpeicraBiba MOBE3UBAIHE
WHIYCTPHjCKE OIpeMe, BO3miIa, OaHKOMATa, MPOJIajHUX MECTa, U CII. KOju ayToMaTcku mehycoOHO
KOMYHHITUPAjy TMyTeM UHTepHeTa. M2M TeXHOJOrHja MpeICcTaB/ba ayTOMAaTCKy pa3MeHy MojaTaka
n3mehy mammua u ypehaja. Yimora M2M je nma ycroctaBu yciioBe KOju omoryhaBajy ypehajuma
(mBOCMEpHY) pa3MeHy HH(OpMaIHje ca MOCIOBHOM AIUTUKAIIMjOM MYTEeM KOMYHHKAIHOHE MpEXE,
TaKo Ja ypehaj u/viu arMkanmja MOory Jia IoCIy’ke Kao OCHOBA 3a OBY pa3MeHy uHdopmaruja [70].

M2M TexHoOJOTHja je MPBO YCBOjeHA y MPOM3BOAHMM U WMHAYCTPHUJCKUM TpaHama, Tlie Cy Apyre
texnosoruje, kao mro cy SCADA (Supervisory Control And Data Acquisition) u mabHHCKH
MOHUTOPHUHT, TOMOTIJIE JaJbUHCKOM YIIpaBjbalby W KOHTPOJIM IOJAaTaka H3MEPEHHX MEpHHM
ypehajuma. M2M je HakOH TOra IPUMEHEH Y JPYTHM 00JI1aCTHMA, K20 IITO CYy 3JJPaBCTBO, TOCIIOBAHE,
ocurypame uta. M2M je ocHoBa u 3a l0T.

I'maBHa cBpxa texnomoruje M2M je kopumheme momaTaka ceH3opa W BHUXOBO IMpociehuBame y
Mpexy. 3a paznuky on SCADA unm apyrux anara 3a najbMHCKO mpahewe, M2M cucteMu 4ecTo
KOPHUCTE jaBHE MPEXKE U METOJIe PUCTYTa 300T ucriatuBocTH (MoOwiHu win Ethernet).

['maBHe kommnoneHnte M2M cuctema ykiby4yjy cenzope, RFID, WiFi, i MoOHITHY KOMYyHHUKAIUMOHY
Be3y U cOPTBEp 3a ayTOHOMHO payyHame, KOJU j€ MpOrpaMHUpaH jia MoMOTHE MpexXHOM ypehajy na
MHTEpOpeTHpa MOAaTKe W JOHOCH oJulyke. M2M arunkanuje mpeBojie MOAaTKe, IITO MOXKe
MOKPEHYTH YHamlpes TMporpaMHpaHe M ayTOMAaTH30BaHE aKmWje. JeJaHa oJf TO3HATHjUX BpCTa
KoMyHuKanje M2M je Tenemerpuja, Koja ce KOPUCTH OJl MOYETKAa MPOILIOr BeKa 3a MPEHOC
olrepaTUBHUX MojaTaka. [[MoHupH y TeaeMeTpHju IPBO Cy KOPUCTUIIHU Tesle(pOHCKE TUHU]E, a KACHU]e
U pajauo-Tanace 3a IpeHoCc Mepema NepHopMaHCH, NMPUKYIUbEHHUX HoMohy HHCTpyMeHara 3a
MOHHUTOPHHT Ha yJaJbeHUM JIOKallhjama.

Kibyune kapaktepuctike M2M TeXHOIOTH]E YKIbYUY]Y:

® MaJia MOTPOIA CHEPTrHje, y HACTOojamy Ja ce mo0oJbIa CroCOOHOCT cucTeMa Jia eprukacHo
cepBucupa M2M amukanuje;

MpEXHH oTiepaTep KOoju IpysKa YCIyTy NMpeHoca MakeTa;

HaJIJIeIalke CIIOCOOHOCTH KOje TPYkKajy GYHKIH]Y 3a OTKpHUBame aorahaja;

BpPEMEHCKa TOJepaHIlyja, ITO 3HAUW Ja Ce MPEHOC MoJaTaKa MOXKe OJJIOKUTH

BpPEMEHCKa KOHTPOJIa, IITO 3HAYH JIa C€ IMOAAIX MOTY CIIATH WJIN MPUMATH CaMO y YHarpesn
onpeheHnm nepuoanuma;
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® JIOKalMjCKU crenuduIHN OKHMJIa4u KOjH yIo30paBajy wim mpoOyae ypehaje kama yhy y
onpehene obnactu; u
e MOryhHOCT CTAJTHOT Cllarkba U MPUMamba MaJIMX KOJIMYMHA T0JaTaKa.

M2M xomyHUKaIMja je BeoMa OuTHa Ha OpaHama, jep ce Ha OpaHama KOPUCTE pa3HU MepHU ypehaju,
KOJH Cy MOBe3aHu Wi Mel)yCOOHO KOMYHUIIUPA]y U MPUKYILJbA]y MOJATKE KOJU C€ MOTY KOPUCTUTH
3a MPOIEHY CUTYPHOCTU OpaHe.

3.1.5 CodrtBepcku nepuHucaHe MpEKe

Codreepcku nedunucane mpexe (Software Defined Networking — SDN) je mojam koju oOyxBara
BHUIIIE BPCTa MPEKHUX TEXHOJIOTHja pajy Kpewpama Mpexe Koja Tpeba ga Oyze BUILE ardiiHa U
(baexcuOWiIHA U TOJPKU BUPTYEIHU CEpBEpP M CKIAJUINTCEHC WHEOPACTPYKTYpE MOJECPHOT naTta
nenrpa (data center) [71]. SDN texnomoruja omoryhaBa MpexxHHM aJMHHHCTPATOpUMa J1a €hUKACHO
U (IIEKCUOMITHO YIIpaBibajy MPEKHOM OIPEeMOM Kpo3 crannapane uarepdejce [72]. Lusp yenemne
nMiuieMeHnTanuje SDN-a je cTumame onepaTuBHUX U €KOHOMCKHX KOPUCTH KpO3 MPEXY KOja HemMa
orpaHuve-a Mpou3Bohaya, UM HUje OrpaHnYeHa KapakTepucTrukama Hacaehennx cucrema. Kipyune
SDN texHomnoruje cy pyHKIMOHAIHO pa3[Bajame, BUPTYeNu3allija Mpexe U ayToMaTrusaluja Kpo3
nporpamabuiHoct [73].

OcHOBHE KapakTepUCTUKE Ha KojuMa ce 3acHuBajy SDN cy noruuka neHTpanusanyja MHTEIUreHI1je,
nporpamabuiHocT u ancrpakinuja [50]. Jlormuka ueHTpanu3alMja WHTEIUTCHIM]E IPECTaBIba
yIpaBJbalkbe MPEKOM, KOje je pa3aBojeHo of npociehuBama caobpahaja. [IporpamabuinHoCT 3HAUM
Ja ce Mpexkama ympaBiba myTem codreepa (muHamuuku). Kopumihemem APIl-ja, oTBOpeHor
cranaap/a, Moryhe je IMIUIEMEHTHPATH alUTMKAIHje TaKo JIa Ce 3aBHCHO O/ CAMHX MOTpeda, MpeXXHU
pecypcu OUHAMHUYKH (ayTOMAaTCKH) IoJelbyjy, 0e3 003upa Ha mpowmsBolhaue camor xapasepa.
ATnCTpakuyja npeacTaBba pas3/iBajambe KOPUCHUYKHUX AIUTMKAIMja ¥ MPEXKHHUX eJeMeHara, KOju Cy
arcTpaxoBaHU y OJHOCY Ha ympaBJbauku ciioj. Ha Taj HauMH aruMkanuje He cariiefiaBajy MpexXHY
UH(PACTPYKTYypy KOja ce Halla3U y CJI0jy UCHO/I.

SDN ce kopucte y cucreMy ocMaTpama OpaHa y HHQpacTpyKTypH Jata MEeHTpa.
3.1.6 IIpoToKOIM arIMKATUBHOT CJI0ja HMHTEPHETA MHTSIIMTEHTHUX ypehaja

ATJTMKaTUBHU CJI0] HaJIa3u ce Ha BpXy |0T mpoTOKOJ cTeka U KJbydaH je 3a UCIOPYKY ariuKaija
kopucHuiuMa [50]. M3060p npoTokoia Ha almIMKaTUBHOM CJIOjy HHjE jeJHOCTaBaH, jep ITHHAMUKA
IIpOMEHa U MoTpede KOPUCHMKA BOJE Ka JeQHUHHCAmby HOBUX LIMJbEBA M Pa3BOjy CaBPLICHUJUX U
yHanpehuBawy nocrojehux 10T amukanmja.

ITpu n360py NpoTOKOJIA, y AIUTMKATUBHOM CJI0jy y3UMa ce y 003up Behu Opoj 3axTeBa, a OCHOBHU ce
OJTHOCE Ha:

MeXaHU3aM pa3MeHe MOopyKa;
0e30eIHOCT moJaTaKa;
uHTepornepadmiHocT ypehaja; u
ckanabumHoct loT cuctema.

Haj3navajuuju npotokonu arumkatuBHor cioja 10T-a cy: HTTP, REST, COAP, WebSocket, MQTT,
XMPP, DDS u AMQ.

HTTP (Hypertext Transfer Protocol) je mporokon amiMKamuoHOT cjoja, KOjU C€ KOPHCTH 3a
KOMYHHUKaIMjy W pa3mMeHy momgataka Ha BeOy [50]. Hajsacrymspenmja je Bepsuja HTTPL.1, a
nocieama Bep3uja je HTTP/2 u3 2015. rogmne. DyHKIMOHUIIE MO METOAY 3aXTEB-OJTrOBOP
(request-response) u omoryhyje pasmeny xuneprekcrta. Kinujenr mamse HTTP 3axteB (mopyky), a
cepBep oxaroapa HTTP onroBopom. HTTP je mnporokon momohy Kojer KJHMjeHT IOBJIauu
nH(popMaImje ca cepBepa, yMECTo Jia cepBep rypa nadopmanujy ka kirjeHTy. OCHOBHU €JIeMEHTH
HTTP 3axTeBa cy: JnHuja 3aXTeBa, 3arjaBibe, pa3aH pea 1 nopyka. Ocam MeToza Koje JepuHHUIIe
HTTP mporokon momohy kojux ce peanmm3syjy oapehene aknumje cy: HEAD, GET, POST, PUT,
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DELETE, TRACE, OPTIONS, CONNECT. HTTP je mpotokoun 0e3 crama (Stateless protocol), jep
nolMbajal ¥ MpuMaall HuCy ynyheHu y npeTxo/iHe 3axTeBe, 1 Hema rapaniyje aa he nopyke o6uru
UCTIOpYyYCHE.

REST (REpresentational State Transfer) mpeacraBiba Mozen apXHUTEKType KOjU c€ 3aCHHMBA Ha
mocrojehuM mupoko npuxBalieHnM U KOpUITNEeHUM TEXHOJOrHjama u mpoTtokonuma [50]. I'maBHa
UMILIeMeHTaIuja oBe apxurektype je HTTP mporokon y komOunammju ca URI (Uniform Resource
Identifier, npyrum peunma, Bebom). Caapiku et 00aBe3HUX U j€THO OIMIIHOHO OTPaHUYCHE:

yaudopmuu uarepdejc;
KJI]EHT-CEepPBEP;

0e3 crama;

MoryhHocT Kemupama (cash);
CJIOjE€BUT CHCTEM; U

KOl Ha yNHUT (OIIIHOHO).

CoAP (Constrained Application Protocol) nmpotokon npezacrassba peanuszanujy REST apxurekrype
y (hopmu mmoroiHoj 3a orpanudeHe ypehaje u mpexe (constrained) [50]. Constrained mpexe nmajy
OorpaHUYCHa KOja Ce OJHOCE Ha Op3MHY IMPEHOCa, BUCOK HUBO TyOMTaKa MakeTa, MPOMEHJbUBE
BEJIMYMHE MAKEeTa, HeJI0CTAaTaK HAMPEIHUX cepBHca, Kao mro je IP multicast, orpannueny Benudauny
Makera, OrpaHuyeHy JocTymHocT ypehaja y mpexu wutn. 6LOWPAN mpexa je mpeacTaBHUK
CoAP mporoxkoura.

ure CoAP npoTokona jecTe 1a cMamwu ontepeheme caoOpahaja y Mpexu U THME OTpaHuyH MOTpedy
3a parMeHTanujoM y MpexxaoM ciiojy. COAP 3axTeB cimuas je HT TP 3axTeBy: KITHjeHT 1aJbe 3aXTEB
cepBepy Jia M3BPIIM aKiUjy Ha onpeheHOM pecypcy, a cepBep HaKOH 00aBJbEHOT 3ajgaTka Bpaha
OJIrOBOP Ca KOJIOM OATOBOPA.

Moguen pasmene nopyka y COAP 3acHosan je Ha UDP nportokoiny (User Datagram Protocol): cBaka
nopyka caapxu cBoj MesaggelD, koju ce KOPHCTH 32 OTKPHUBAE TYTUTUKATA.

Beo6-coxer (WebSocket) je nBocmepnu komyHnukaironu nporokon [50]. Hactao je y okBupy HTML 5
cnenudukaimje. [Iporokon omoryhyje full-duplex xomynukanujy mpexo jemne TCP konekmumje
n3mely knjenTa u cepepa. Kaga ce ycrocraBu KoHeKIMja, IopyKe IyTYjy O] cepBepa Ka Opaysepy.
KomyHukanmja je mojeHOCTaBJbEHA, jep HE IMOCTOJU MOoTpeda 3a KOMIUIEKCHOM JBOCMEPHOM
pa3MeHOM (KJIMjeHT MOBJIa4M MOIAaTKE ca cepBepa).

Beb6-coxker je nedpunmcaH 3a anukaiipje Koje ce KOpucTe mpeko Bed-nperpaxuBaya. HamemeH je 3a
KOMYHHKAIH]y Y PEATHOM BpEMEHY, a KapaKTepHIIly ra Moy3/1aHOoCT 1 MUHUMU3allja onTepehema.
Beb6-coxker je eduxacan cucreM 3a pazmeHy nopyka uzmely cepsepa u 10T ypehaja.

MQTT (Message Queue Telemetry Transport) je publish-subscribe nporoko:n, qu3zajuupasn 3a M2M
komyHukaije [50]. MQTT je oTBopeHM craHmapa M MMa uJb ga omMoryhu edukacHy pa3meHy
nojlaTaka U CMamM MOTPOLIKY eHepruje. bazupaH je Ha KIUjeHT-cepBep MOJENy pa3MeHe MOopyKa,
IJIe je CeH30p KJIMjeHT ToBe3aH ca cepBepoM (Opokepom) mpeko TCP Bese. KibyuHH eneMeHT y
komyHukaiuju je MQTT Gpokep, Koju je 3a1y’KeH 3a yrnpaBibambe U pacnopehuBame CBUX MOpyKa
n3Mely nommubaorna u oarosapajyhux npumanarna. ['maBna npegaoct MQTT npotokorna y ogHOCy Ha
HTTP jecte mTo kiIujeHT HEe Mopa J1a 3axTeBa UH(OpMaIlHje Koje Cy My oTpeOHe, Hero ux 6pokep
rypa Ka KIHJeHTy y ciIy4ajy nmpomerna y noganuma. MQTT omoryhyje pasMeHy mopyka y peaTHOM
BpPEMEHY y3 MUHUMAJIHY MTOTPOLIbY €HEpruje.

XMPP (Extensible Messaging and Presence Protocol) je mpoTokos HaMemeH pa3MEeHN TEKCTyaTHHX
NOpYKa, 3aCHOBAH Ha 3aXTeB-0AroBop mapaaurmu (request-response) [50]. XMPP mpotokon kopucTu
XML ¢opmar u pamun npeko TCP Bese. Apxurektypa XMPP mporokona moapazymeBa na 1nBa
KJIMjeHTa KOMYHHUIIMPA]y jeAaH ca JAPYTHMM IPEKO cepBepa 3aqyKEHOT 3a pyTupame (ycMepaBambe)
MopyKa.
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DDS (Data Distribution Service) je mpBu 0TBOpEHH CTaHIAP/ Y CPEAHEM CII0jY, KOjH CE 3aCHUBA Ha
publish-subscribe mozxeny [50]. DDS npoTtokout je opijeHTHCaH Ka oJanumMa, a He Ka IopyKama, ITo
j€ cy4aj KoJ Apyrux mporokoja. ®okyc moMeHyTor mIpoTOKoJIa j€ Ha IoAanuMa Koje je 1ehuHucao
KOPUCHUK. JeMHUIIa pa3MeHe jecTe BPEOHOCT mozarka. [IpoTokonu 3acHOBaHM Ha MOJanuMa
JEIHOCTAaBHUJH Cy 3a OJIpKaBame M MPOIIUPHBame, oMoryhyjy kopucHuIMMa Aa ce GoKycupajy Ha
pa3Boj IMOCIOBHE JIOTHKE, a HE caMO Ha mucame nopyka. DDS moxe ncToBpeMeHO 1a JAOCTaBH
MUJIMOHE TIOPYKa y CEKYH/H, BEIMKOM Opojy MpuMasara, a MpuToM omMoryhyje Bucok HMBO QOS
(Quality of Service) xonTpone, multicast, cBenpucyTHy peyHIaHTHOCT U MOY3/aHOCT.

LWM2M (Lightweight Machine to Machine) nporokos nedunwuie H1U3 cTaHAapAHUX HHTEpdEjca U
MoJIerna rmojaraka j1a 0u ce oo6e3deauna nareponepadminoct usmely CoOAP ypehaja u nokanHux wim
ynaibenux cepsuca [50]. LWM2M nedunuiie jennocraBan o6jektan moaen kopucrehun CoOAP REST
APl apxurextypy 3a ynpaBibame ypehajuma, kopumhemem REST oOjekata u cucremcke
(YHKIIMOHATHOCTH, YKJbYUyjyhH KOHTPOIIy aCHHXpOHUX HOTHU(]HKAIIH]a.

Ox moOMEeHyTUX MPOTOKOJA, Y TPEHYTHOM CHUCTeMY ocMaTpama Opana kopucte ce: HTTP, REST,
CoAP, WebSocket u MQTT.

3.2 RFID
3.2.1 Konuent RFID TexHonoruje y uHAyCTpUjU

10T je mpuxBaheH Kao TEXHOJOIIKA apXUTEKTypa Koja c€ KOPUCTH y MHOTUM HHGOPMAIMOHUM
texHojorujama. Ca nusbeM Oosber cxBatama 10T-a 1 leroBux TexHosoruja, Zhang u apyru ayTopu
y [74] onucyjy 10T apxuTekTypy ca IIeCT cliojeBa, MpUMapHO 0a3upaHy Ha MPEKHO] XHjepapXujCcKoj
CTPYKTYpH. 3aTHM, ayTOPH pa3MaTpajy KJbydHe TEXHOJIOTH]E KOje ce KOPHCTE y cBakoM ciojy 10T-a,
kao mto cy RFID, 6exuune cenzopcke mpexe, unrepuer, SOA (Service-Oriented Architecture),
cloud computing, Be0-cepBuca u ci1. AyTOMaTCKU CUCTEM IMpero3HaBama 00jekara Ha OCHOBY Tara
HanpaBibeH je uHTerpucameM RFID-a u WSN-a, u HampaBibeHa je W cTpareruja MHTETpallyjoM
RFID-a u BeG-cepBuca.

10T cucrem 3axTeBa Aa ce nHpopMmanMje NPUKYIIbajy 01 OniIo Koje (pu3nuKke CTBapu UM ypehaja,
ouno kajg u Ouno rae. Paau moctuzama momeHyTor, moTpeOHu cy OexxudyHu ypehaju cienehux
kapakTepuctuka: (1) uMajy CIocoOHOCT ayTOMATCKOT MpPUKYIUbama Mojaraka; (2) mame cy
BenuuuHe; (3) uMajy Iyr KUBOTHHU BeK; U (4) nMajy MoryhHOCT KOMyHHIIMpama u3Mel)y BelIHKuX
paznasbuna. Jla Ou 00e30eamnu momeHyTe 3axteBe, Katayama Minoru u mpyru aytopu y [75]
npennaxy ynorpedy akruBHor RFID cucrema. AxktuBHu RFID uma Buie npenHocT y ofHOCY Ha
nacuBHM RFID u omoryhaBa 6osbe nmeppopmaHce unTama Mojaraka Ha BEIMKUM pa3iajbuHaMa. Y
OBOM paay ayTtopu aHanusupajy aktuBHe RFID cucreme, ycnyre koje TpeHyTHO MOTy Aa MpyXe,
CIIMYHE TEXHUUYKE MpoOJieMe OBUX yCIyra U cMep y KoM Tpeba J1a ujie Jajbe UCTpakuBame. AyTopH
takohe omucyjy pesynrare EPCglobal (Electronic Product Code — EPC) mnmnor TtecroBa
CIPOBEJCHUX Ha IJIOOANHO] JOTHCTHIM 3a Mpaheme NPEeKOOKEAHCKOr TPaHCHOpTa, Kopucrehu
aktuBHe RFID cucteme 3a koje cy ayrtopu pa3Buwin HoBe TumnoBe akTuBHUX RFID rarosa.
[TonyaktuBau RFID TaroBu, kao ¥ akTMBHM TaroBH, 3aXTeBajy OaTepHjy Koja OrpaHHYaBa HUXOBE
pUMEHE Y MHOTUM oOacTima. 300r MOMeHyTor orpanuycia, Chu u apyru aytopu y [76] cBoj
dokyc cy ycmepunu Ha u3Bope eHepruje 3a RFID TaroBe. Ayropu aajy HaupT 3a camMOCTaIHO
Hanajajyhu RFID Tar ¢ akycTHYHUM pe30HaHTHHM THje30-elIeKTpHYHIM HamajameM (PPS) Tankor
¢buiIMa, Koju ce MoXKe KOPUCTUTH Kao MPEHOCHH JTaJbMHCKH HaJ30p 3a Temnepatypy. Taj cuctem ce
ckpaheno HazuBa PPS-RFID. AyTopu cy y paay mocBeTWiIHM Maxmy AW3ajHy U cumynarnuju PPS.
Pesynratu ucTpaxkuBama Cy MOKa3alu Ja uHTerpucanu PPS Moke mpyXuTu J0BOJbHY CHary 3a
nu3ajauparan PPS-RFID tar. PPS-RFID Tar mose ce mMpoKo KOPUCTHTH 3a HAJ30P TEMIIEpaType
TOKOM MOOMJIHOT TPaHCIIOpTa KBapJbUBUX CTBApH, K0 LITO Cy JIEKOBH WM XpaHa. KoJ macuBHUX
pagno ¢pexBennuja, UHF TexHomoruja mpemno3HaBama Op30 ce pa3BWia O JEAHOCTABHOT
O3HayaBama (PU3UYKHUX CTBApH, 10 OeKMUHUX ceH30pa. Benuku O6poj HayuHUX pajoBa Mokasyje jaa
ce (u3MYKa CBOjCTBA, HAYEIHO, MOTY MPATUTH M HAI3MPATH TOKOM YHTABOT YKMBOTHOT IHKIyCA.
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Occhiuzzi u npyru ayropu y [77] npeacraBibajy jeIMHCTBEH MPETJIE HOBOT ITUTamka BE3aHOT 3a Tar
kao cenzop. IlocebHy mnaxmy mocehyjy Qopmanuzanuju MepHOr IoKa3zaTe/ba U OJHOCY
KOMYHHKAIMje U OUYNTaBaba, C [IJbEM NpYysKamba IpBe 0a3e 3Hamba 3a CyouaBame ¢ BEIMKUM OpojeM
HOBUX arUIMKAIFja 3a ONaXame.

RFID uma moryhHocT na moapsku ayroMarcko nmpaheme nHbopmalyja u ynpabibamke TOKOM Ipolieca
y MHOruUM oOmactuma. TunmuHa oOmact rne ce ymortpebspaBa RFID je ympamipame momepHUM
cknaauintama. [pous3Boau cy o0ene:KeHH TaroBuMa, a ca MHBEHTapoM (IPOMU3BOAMMA) CE yIIpaBiba
npey3umameM |D-a Taropa. MHOTe mpakTH4YHE IpUMEHE 3aXTeBajy MpeTpary rpyme Tarosa ja ou ce
OJIPEIMIIO Jia U ¢y y cuctemy win He. [locrojehe crynuje o mpeTpakuBamy TaroBa yriiaBHOM Ce
¢dokycupajy Ha yHanpeheme BpeMeHCKe e(hUKacCHOCTH, a 3a110CTaBJbajy eHepreTcKy ehukacHoCT Koja
je OuTHa 3a aKTUBHE TaroBe, KOjH ce Hamajajy myteM Oarepuje. Jla Ou mpeBa3unuii oBaj mpoodJem,
Zhang u ipyru ayTopH y CBoM paay [78] 6aBe ce HCIMTHBAKEM MPETPAre ca CTAHOBHIITA CHEPTETCKE
e(pUKaCHOCTH. AyTOPH MPEIIaxKy SHEPreTCKU erKacaH MPOTOKOI 3a IPETPary TaroBa y CUCTEMHUMa
ca Bue RFID uurava, mox HazuBom ESIM, koju rypa mOTpoLIky 10 Tary A0 JUMHUTA, KaKo OM CBaKH
Tar pasMEHHO jeaH OWT IoJaTaka ca 4YuMTadeM. AyTOpH Cy pa3BWIM YHanpeheHy BpPEMEHCKH
edukacuujy Bep3ujy ESIM, nazpany TESIM, koja 1pacTHYHO MOKE Jla CMarbi BpeMe M3BPIICHA, 0K
ce ontepeheme HesHaTHO noBehasa. YV BehuHu pasmarpanux cueHapuja, TESIM cmamyje Bpeme
u3BplIeHa 3a Buile o1 50 mpoueHara.

bpojna ucrpaxkuBama cy mocBehena curypHoctu u npuBatHoct RFID-a. Behuna ctymuja cy
cripoBejieHe o npetnoctaBkoM ja ce RFID cuctem cactoju oa: RFID Tarosa, uuraua, u back-end
cepeepa. Y [79] Erguler naBoau ma he Benuku 6poj RFID uuraua 6utu pacropelen u nmose3an Ha
cucTeM myTeM uHTepHeTa. Takolhe, ayTop HaBoau 1a okpykemwe ca puiie RFID unrtaua, rae yntaun
Mory 6utu MmobunHu ypehaju, kao MmoOuiIHM TeredoH, Tpeda a ce YKIbYUH Y aHanu3y 0e30e1HOCTH
RFID-a. Erguler ykasyje na je RFID ayrentuduxanmonom mporokony u l0T-y morpeban HOBU
06e30e1HOCHM MeXaHu3aM Koju pasmarpa HenoysaaHe RFID o6jexre, koMnIpoMUTOBaHE YWTadYe WU
HeOe30e1aH KOMYHHUKAIIMOHN KaHan u3mely uumrada u back-end cepeepa. Tpaguumonanse RFID
0e30eTHOCHE IIeMe, IPOjeKTOBAHE 3a 3aTBOPEHE CHCTEMe, HE MOTY J1a HCITyHE 3aXTeBe 3a 0e30eJHOCT
Y IPUBATHOCT, YKOJIMKO Cy MupeKkTHO npuiarohenu 10T okpyxemy. Jla Ou Harmacuo pasiuky, ayTop
OBOT pajia npukasyje kako 3atBopeHu RFID cucrem Moxe na yrpo3u 6e30€JHOCHH CUCTEM y OBOM
HoBoM RFID xonnenty. [la Ou 3alITUTHO CHCTEM OJf HEKEJbEHHUX Hamaaa, ayTop je HaaoTrpaauo
IIPOTOKOJI, TAKO J1a OH 33JIpKH CBOja 6e30eJTHOCHA CBOjCTBA.

[TameTHe TexXHONOTHje Cy HalUIe TPUMEHY y pa3HuM oO0JacTuMa, Kao MTO Cy JIOTHCTHKA,
MHAYCTPHUjCKU 00jeKTH, BEIMKE KOHCTPYKIHMje, eHepreTcku cextop UTH. Ilpumep nobpe ymotpebde
nameTHuX TexHosoruja je npumeHa RFID-a y monutopunry. RFID je TexHuka npeno3HaBama u
nokanu3anuje odjexkara u3 naseuHe [80]. Pursula u npyru aytopu y cBOM paiay OmHCYjy pa3Boj
nacuBHuX HF 1 UHF RFID, koju ce 6aBe MOHUTOpUHIOM BiaykHOCTH 1 Temriepatype [81]. [Ipojekar
je xopumiheH y 6etoHckuM ofnuBuuMa. Y [76] ayTopu npukasyjy au3aja 3a camonamajajyhe RFID
TaroBe KOjU KOpHCTE THje30-eekTpuuHo Hamajame (PPS). Pememe mpencraBiba NMpPEeHOCHBO
JaJbHUHCKO Haariename temmeparype. Y [82], [83] RFID texHonoruja ce KOPUCTH y MOHUTOPUHTY
caoOpahaja u uHppPACTPyKType. Y MOCTOBHMA CE€ KOPHUCTE NMACUBHU TaroBH, a YATa4 ©Ma MOTYNHOCT
Ja OTKpUje HEWCIpaBaH Tar M KOJMYMHY oOJcTynama. Y caoOpahajy, RFID Texnomormuja je
pUMEHBCHA Y HAATIIeJakhy BO3MJIa Ha MyTeBUMa U TyHenuMma. [locToje nBa crieHapuja HaariIeaama
caoOpahaja: cucrem 3a yuTame Ha Oa3u mpara ¥ YUTay Ha MyTY.

RFID texnomoruja ce kopuctu u 3a npaheme rpejama. Y [84] ayropu npeacrasspajy demand-driven
HVAC omnepamuje 1 RFID y cucremuma 3a oTKpuBame 3ay3eha y Tpejamy, BEHTHJIALMU H
KJIINMaTH3aIlH]H.

3aBHCHO 071 PpEeKBEHIIHje, TaroBu ce nene Ha HuckodpekseHTHe (low frequency - LF) ca pacionom
n0 10cm, tarosu Bucoke ¢peksenije (high frequency - HF) ca paciorom ox 10cm g0 1m u tarosu
yntpaBucoke (pekenmuje (ultra high frequency - UHF) ca pacnionom 10 12m. Y oBoM mpojekTy
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ynotpebsbenn cy UHF Tarosw, jep je Tpebarno na Tpajy mro je ayxe moryhe (6e3 mpomene 6arepuje)
1 300T JOCTYIMHOCTH TepeHa (pacmoH) [85].

RFID (Radio-Frequency IDentification) npeacrasiba Maiie eneKTpoHCKE ypehaje Koju ce cacToje o
manor uuna u antene. RFID cucrem ce cacroju ox Tara, yntaya KOju KOMyHHIIHpA Ca TaroM Ha
onpeheHnoj PpeKBeHINjH, U padyyHapa Ha KOjU je YyuTad MPUKJbYUYEH, a KOjU OOMYHO caapku 0a3y
nonaraka. Ha cimunu 17 npukasane cy ocHoBHe komnoHeHTe RFID cucrema.

N

(@

Cmuka 17. OcuoBue xommoueHte RFID cucrema

RFID ypebhaj nma ucty HamMmeHy Kao Oap-KOJ WM MarHeTHA TPpaka Ha MoJIehUHU KpeIUTHE KapTHUIle
i ATM xaptuiie (jeTUHCTBEHH UAeHTHU(UKATOP 3a Taj obOjekaT). bap-koa uam MarHeTHa Tpaka
MoOpajy OUTH CKeHUpaHu jaa 0u nobunu mHpopmanmje koje cy 3anucane. RFID takohe mopa Ooutn
CKeHHpaH Ja O ce mpeysenu uaeHTudukanmonn noxamu [86]. Tok mogaraka y RFID cucremy
npukasas je Ha cienachoj coaunu (Cnuka 18).

Cexyniapnan <::> TTpmvapun
3aXTEB 3AXTeB

Koramnia Koyanaa
— -— .
Cpeamnl ¢10
RFID tar RFID unrau P b
Kagjenteka anuikanm)a
—> —’ ol
+ Qarosop Oarosop t

CekyHIapHH <:::> TIpsstapnn
3AXTeB JAXTEB
Tok nodataka

Cruka 18. RFID Tok mogaraka [87]

butna kapaktepuctuka RFID texnonoruje je mosunmonupame, jep RFID ypehaj ne tpeba na ce
MO3UIIMOHMpa MCIIpe]l CKeHepa Aa Ou OMO ouMTaH, 3a paznuky oxa Oap-kox TexHosoruje. RFID
ypehaju he pagutu u Ha Behoj yaasseHoCcTH 011 cKeHepa (3aBucHO o1 ¢pekBeniuje). RFID xapasep
NpHUKa3aH je Ha ciauiy Koja cieau (Cruka 19).

Pauynap RFID axtena RFID 1ar

CepHjcrH

- RFEID uutau
Kaod

Ad

243VDC

Cnuka 19. Cxemarcku npukas RFID xapasepa [88]
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VY okBupy RFID TtexHomoruje mocroje Tpu THIA CHUCTEMa: aKTHBHH, MOJYaKTHBHU M TaCUBHHU.
AKTHBHHM CHUCTEMH Cy OHHM KOjH WMajy COIICTBEHHM HM3BOp Hamajama. [loJyakTHBHH CUCTEMH CY
CHUCTEMH KOju UMajy Maiay nomoh Oatepuje. [lacuBHU cHCTEMH Cy CUCTEMHU KOjH HEMajy CBOj U3BOP
Hanajama (0aTepujy) U KOPUCTE CUTHAJIEC YUTa4Ya Kao BH]I HAllajarba.

RFID cucremu ce Mory nojenutu npeMa (GpeKkBeHIMjU MOApyYja y TP TpyIIe:

e Hucka ¢pexsennuja (LF) — 100-500kHz, a najuemthe 125kHz, najkpaher cy nomera curaana
1 HajMame Op3MHE ounTaBama u mpeHoca. Jlomer 1o 10cm.

o Bucoka ¢pexsennnja (HF) — 10-15MHz, a najuenthe 13,56 MHz, KpaTKor 10 CPEImET Cy
JIOMeTa CHUTHalla, Ccpelme Op3uHe ouuTaBaa U npeHoca. [loctoju u  cucrem
crangapauzanyje: ISO 15693 mpeacraBiba CTaHIApA 3a YMIIOBE M 4YUTA4e KOJjU paje Ha
dpexBennuju ox 13,56 MHz. Jlomet no 30cm.

e VirpaBucoka ¢peksernuja (UHF) — panu y pactiony on433— 915MHz, w 2,45GHz, Hajseher
cy nometa curHana (mog FCC perynatuBoM) U Behe Op3une npeHoca. OBaj tun RFID-a je
cnenuduyaH jep He cMe OUTH OMeTama, Tj. mpenpeka u3mely unraua u rpancnonnepa. UHF
paaMo-Tanac He MPOJAMpEe Tako AOOpPO Kpo3 MaTepujaje M 3axTeBa BHILE EHEpruje 3a
TPAHCMHKCH]Y Y JaTOM OITICETY HEro Tajac Huxke ¢ppekBeHiyje. Tpu cy Hajuenrhe ppekBeHIH]e
(xao mpencraBHULM OBUX rpymna) 125kHz, 13,56 MHz v 2,45GHz. Behuna 3emasba kopuctu
125kHz wim 134kHz nonpydje 3a cucteme Hucke ¢pekBenuuje, u 13,56MHz 3a cucreme
Bucoke (pexsennuje. Jomer go 100m.

RFID umraum cy ypehaju koju MOry Ja eMHTYjy M IpUMajy paauo-Tanace, a KOpPHCTE ce 3a
npukymbame uHpopmanuja ox RFID Tarosa. RFID uuTtaun cy kjbyyHU J€0 cucTeMa U HEOIXOIHU
cy 3a pyHKIMOHMCame Omto Kor cuctema. [loctoje aBa THIa ynraya:
1. dukchu
2. Ilpenocusu
e RFID Computer
e RFID Handheld

®ukcuu yntad, RFID Computer, u RFID Handheld, npukazanu cy xa ciukama 20, 21 u 22.

Cnuka 20. ®ukcau RFID yuray [89]

RFID Computer je nmpenocuBu ypebhaj, koju y cebu uma RFID monyn. RFID Computer nocenyje
onepatuBHu cucteM Windows CE koju je yriaBHOM 3a uHIycTpHUjcke ypehaje (auje uctu Windows
kao 3a desktop pauynape), Android wiam HeKu ApyTH.

33



Cauka 21. RFID Handheld Juno T41R [90]

RFID Handheld je ypehaj Hanmuk numTosby, Ha Koju ce kKaue TabieT wim MoOuiIHu ypehaj, u Moxe
71a TIOJIPXKH PA3INYUTE ONIEPATHBHE CHCTEME.

Cnuka 22. RFID Handheld [91]
AxtuHHM RFID cucremu ce cactoje of Tpu KJbydHa Jena:

1. 4YWTa4 WU UCIUTHBAY,
2. aHTeHa;
3. Tar.

AxtuBHM RFID TaroBu nocenyjy cOncTBeHH U3BOp Hallajama, KOju oMoryhasa TaroBuMa ja Mory
OUTH MPOUYUTAHU ca BeIHMKE yJajbeHocTU. Takole, Hamajame UM oMoryhaBa M BEJIMKO CKJIQJMILITE
memopuje. barepuja aktuBHux RFID taroBa yo6uuajeno tpaje ox 3—5 roamna. Kag ce ucrpomu
Oarepuja, HEONXOJHO je 3aMEHHUTH aKTUBHU Tar. OYHKIMOHATHOCT CHUCTEMA IMOTITYHO 3aBHCH O]
onabpanor Tuma Tara. [locroje 1Ba THIa akTUBHUX Tarosa: Transponders (tpancnoaepu) u Beacons
[92],[93], [94].

VY cucreMuMma KOju KOpHUCTE aKTUBHH TPAHCIOJEp Tar, yuTay (Kao MacHBHHU JI€O CHCcTeMa) NMpBU he
MoCJaTh CHTHAJ, a 3aTWUM he aKTHBHM TPAHCIONEP TOCIATH Ha3aJ CUTHAI ca PEJICBaHTHUM
uHpopmanujama. TpaHcmoiep TaroBu cy epukacHu, jep mpoaykaBajy >KUBOTHH Bek Oarepuje (1uresae
eHeprujy) kaga je tar BaH jgoMmera uutadya. AktuBHM RFID TaroBu ce yriaBHoM kopucre 3a
CUT'YpHOCHE KOHTpOJIE IIPUCTYIIa UJIHM 32 CUCTEME HaIlIaTe MyTapuHe.

VY cucremmuma koju kopucrte Beacon Tar, Tar He yeka curHan yuraya. Tar masse cnenudpuyHe
uHpopMalje cBakux 3—5 cekyHau. Beacon Tarosu yecto ce ynotpedsbaBajy y UHAYCTPHUjU HapTE U
raca, pyiHulMMa U npahewy ToBapa. AKTUBHU Tar Beacon moxe Ja ce nmpouyuTa ca pa3jabuHe o]l
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HEKOJIMKO CTOTHMHA MeTapa, aJii J1a Ou ce cauyBao )KMBOTHU BEK OaTepuje, OOWYHO Cy MOJCIICHH Ha
Mamy CHary eMHTOBama (pazgasbuHa 10 100m).

[Mpennoctu akTrBHUX RFID TaroBa cy: untame TaroBa ca eKCTPEMHO BEIIMKE YAaJbeHOCTH, BEJTUKA
U3JIPKJBUBOCT TaroBa W Beha MOryhHOCT TOBEe3WBama TaroBa ca MAPTHEPCKUM (CIUYHHUM)
TEXHOJIOTHjaMa.

[Tacusuu RFID TaroBu ce cacroje oj 1Be KOMIIOHCHTE:

1. aHTeHa;
2. MUKpouun uiu uHTerpainHo koiuo (/C).

IacuBuu RFID Tar yeka curnan on RFID unrtaua. RFID ynTau maske eHeprujy Kojy npuMa aHTeHA
RFID Tara u eneprujy nperBapa y RF tamac koju ce npociehyje y 30Hy untama. Hakon ynrama
3aruca y Tary, YdI reHepuine eHeprujy u Bpaha curaan npeko anteHe 10 RFID unrtaua. CBaku tar
Ce€ cacTOjW OJ] YETHPU BpCTE MeMopHje: pe3epBucana memopuja, EPC memopuja, TID memopuja u
KOpHUCHUYKAa MeMopuja. Pe3epBrucana mMemMopHja ce KOPUCTH 33 3aKJby4aBambe WM OTKJbYYaBambe
moryhHoctu nucama Ha tar. Y EPC memopujy ce cauma, 1j. caapxu EPC xon (Electronic Product
Code). TID (Tag ldentifier) memopujy jennHo KOPUCTH MPOU3BONaY Ja yHECE JEAMHCTBEHH OpOj CBOT
MPOM3BOJIa. YKOJIMKO HUje JoBosbHAa EPC Memopuja, KOpuCcTH ce mpoIrpeHa KOpUCHUYKa MEMOPH]ja,
Koja Moke Outu Bennunne 4kB nmu 8KB.

TaroBu ce 1o TBpaohu Jeiie Ha yMeTHYTe (IITaMIlaHe) ¥ TBpe. TBPAU TaroBH Cy JAyroTPajHUJH
HAIpaBJbEHH CY O IUIACTHKE, METaJIa, KEpaMUKe, Yak U o7 ryMe. I10cToju HEKOJIMKO THITOBA TaroBa,
3aBHCHO 0J1 lbuxoBe Hamene ([95]):

high temperature — otropan Ha BUCOKE TeMIIepaType;

rugged — HepaBaH (OTIIOpaH Ha JIe/I, CHET, KUIITY);

embeddable — yrpanus (y mykoTrHe U MpeMa3aH HEKOM CMECOM);
dry inlays — 3akaueHu Ha MaTepuja WiK MOUIOTY 3BaHy Web;
wet inlays — sere ce Ha o6jexkat (PET wnu PVT ambanaxe);
paper face tags — mramMnanu Ha nanupy.

Moryhe je ma TaroBu MMajy W JoJaTHa CBOJCTBA, Kao IITO Cy aHTU-METal M BOJOOTIOPHOCT.
AHTH-METaJ TaroBM Cy crenuduyHo AU3aJHUPAHU Jla ce u300pe ca mpodiieMUMa KOju HacTajy Kajaa
metan omera UHF tanace. [loctoje pa3nuuut HUBOM BOJOOTIIOPHOCTH Tarosa, 3aBUCHO O] TOTa y
K0joj Mepu Mory johu y noaup ca Bogom (IP67, IP68...). Ha ciunm 23 nprkas3anu cy TaroBu Koju cy
KopumiheHH y HMIUIEMEHTAlMju pa3BUjEHOr Mojejda TEXHMUYKOr ocMaTpama Ha Opanu XE
»bepaam 17

Cnuka 23. RFID UHF anTu-Metan u Bojgootmnopuu tar [96]

[Tpennoctu macuBHux RFID TaroBa cy: mana BeiauuuHa, jeGTUHUJU Cy O aKTUBHHUX, TAaHKU CYy U
(bnexcuOuITHU, pa3HOBPCHH, MOTY J1a Tpajy YATABOT KMBOTa 0e3 Oarepuje (3aBUCHO 01 Xabama).
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3.2.2 Ilpumena RFID texnomnoruje

RFID ce nmpumemyje y pasHUM JpyIITBEHUM cdepama: y TProBUHH, TPAHCHOPTY U JIOTUCTHIIH,
CHCTEMHMa 3alITUTE, HallaTaMa ITyTapuHa, MaJIONPOAajHUM 00jeKTUMA UTI.

WNunycrpuja manonponaje je mehy mpBuM mHAycTpujama koje cy mpuxBatmie 10T texHomorujy.
Kanan nponaje Hyau nBe npuMapHe (GpyHKIUje: 0CTaBlbakbe HHPOPMaIIKja U MPOU3BOA KYIIUMA.
10T uma ynory y MHTErpanyju KaHana, jep oMmoryhaBa KommaHujama Jia ypaBHOTEXKY]y MOHYAY U
notpaxkmwy [97]. Ob6jenumaBamem mojMoBa l0T-a m Manompojaje Kpewpa ce IojaM IaMeTHa
mastonipoaja creapu (Retail of Things — RoT). [Tamerna masomnpo/aja cTBapu 00jeiubyje XapaBep
1 coTBep npuaroheH NPUMEHH y MAJIONIPOJIaJHOM OKPYXKEHY, Tj. MAIONPOaajHUM o0jekTrma. ROT
3Ha4 j1a he yHyTpalme U CroJballikbe TUTUTAIHE 03HaKe, OpMapuhu ca eKpaHOM, CEH30pH, TAMETHU
TaroBu mpou3Boja, wearables, mamernu Tenedonu u Apyru ypehaju HaarmenaTw, NOpaTHTH,
aHaJIM3HMPATH, U3BEILITABATH, cCyrepucatu u caeroBaru [98]. XunepkonekruBHoct he omoryhuTu na
nmpou3Boau, ypehaju u cmpaBe (opmupajy BHUIIECAMMEH3MOHATHE CJIOjeBE, I0jeIHOCTABUTH
MOCJIOBALE MPOJABHUIIA U TTOOOJBIIATH KOPUCHUYKO UCKYCTBO. KibyuHa KOMIIOHEHTa OBOT I0jMa je
texHojoryuja. [log TexHonorujom ce moapasymeBajy ypehaju 1 KOMIOHEHTE KOje MalloNpOAajHUM
o0jextuma yTBphyjy W mocmenryjy Be3y ca Kynmuma. TexHojoruja omoryhaBa W NpHKYIJbamke
noJlaTaka YMjoM aHaJIM30M je Moryhe ONTHMH30BaTH TOCJIOBHE IMJbEBE M CMAmbUTH TPOIIKOBE
nocnoBama. Ynorpedba RFID texnonoruje (Beacon-a) omoryhasa npogasHuiiama npaheme jgokammje
MPOU3BOJIa y TEIOKYITHOM JIaHIly mnpozaje. MoryhHoct npahema kperamba MHBEHTapa y pealHOM
BpeMeHy omoryhaa Tproeuuma u 1a 60sb€ yrpaBibajy pecypcuMa y JIOTUCTHIIN, HA0ABIM CHPOBHHA
uta. CBe MPEeTXOIHO HABEICHO MOMaXe y ONTUMHU3AIUjH TPOIIKOBA.

RFID enexkrponcku cucrem mahama myTapuHe je cucteM Kopuithema HalemHuIa ga Ou ce mpouuia
nariatHa pammna (Ciuka 24) [99]. RFID nanenuuna wiau RFID Tar je jequHCTBEHA HAa CBAKOM BO3HITY,
OlpeMJbeHa j€ PaJMO-YUIIOM, a HAJlCIJbEHA je WM Ha (apy ayToMoOwsIa, WiIH Ha modepinajoHu.
RFID rar je mosesan ca Touch 'n Go enekrpoHckimM HoBuaHukoM (eWallet) ca kor he ce HoBUaHM
n3HOC cKMHYTH. OBakBa BpCTa HaIUlaTe MyTapHHE KOpUCTH ce y Mane3uju. CIMYHO OYMTaBame
nyTapuHa je 3actymsbeHo u 'y CpOuju. ¥ Cpbuju ce KOpUCTH Tar Ha Koju ce yruiahyje Hosaill.
[TpunukoM mpuiacka BO3WIJIA paMITd, YUTaY JIOIMpPAH Ha paMIHM MPENO3Haje Tar M OTBapa pamiry
YKOJIMKO MMa JIOBOJbHO HOBIIA Ha Tary.

- -
Cnuka 24. EnextpoHcka Hamuiata mytapuna [99]

RFID texnonoruja ce npuMemyje U y opmapuhnMa 3a ocTaBibame 0Jipel)eHNX nepcoHaIHUX CTBapU
Ha kpahu nepuoj. Moryha je ynotpe6a y copTckuM o0jekTuMma, 3a opMmapuhe 3a npecpiayeme. C
003UpOM Ha TO J]a Cy HApyKBHUIIE TyMEHE, TO 3Haud Ja Cy BOJOOTIOpHE, Ma uX je Moryhe
npuMemnrBaT U Ha 6azennma (Cruka 25).
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Cnuka 25. RFID napyksumna [100]

RFID TaroBu ce kopucte 1 3a KOHTpOJIY IIpUCTyNa. Y JAaHAIIKE BPEME, TH IPUBECLH YECTO CE MOTY
BUJIETU Ha KJbY4YeBHMMa, jep TaroBu omoryhamajy yna3 y cramMOeHy 3rpaiy WM HEKY NpPOCTOPH]Y
(Cnuka 26).

Cruka 26. RFID npusesak 3a kibyu [101]

VY nuteparypu U Ha UHTEPHETY, YECTO TOBE3UBaHU MojMoBH 3a mpuMeHy RFID tarosa cy norucruka
u tpancnopt. [Ipumena RFID taroBa y Tpancnopty mpuka3sana je Ha ciaenehoj ciunm (Cruka 27).
Moryhe je mpaTuTH cTame Ha 3aJrxama, IakeT TOKOM TPAHCIIOPTa, KOJIMKO PoOe je yIUIo y MaraiuH
UTI.
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Cruka 27. ITpumena RFID y moructurm [102]

AHnanmu3om nuteparype moryhe je Bumgetu macoBHy npumeny RFID texnonoruje y ungyctpuju u
JIOTHCTHUIH, AJIU TIOCTOj€ U Apyre 001acTu rjae ce npumMemyje. [Iperinenqom OpojHUX HayYHHUX PaIoBa,
ayTop auceptanuje Huje Haumao Ha ynorpedy RFID texnonoruje y ocmarpamy Opana. Behuna
pamoBa koju ce 6aBe curypHomhy OpaHe (okycupa ce Ha To0OJbIlIaka MM WHOBAIH]E COPTBEPA,
ynoTpedy MUKpOpadyHapa U MUKPOKOHTpOJIepa U BbUXOBY IPUMEHY Y KOMOMHAIIU]U ca CUCTEMHUMA
paHor y30ymuBama ([9], [11], [34], [103]).

MHore KOHCTpyKIHje y Trpal)eBUHApCTBY HampaBibeHe cy oja apmupaHor Oerona [104]. Behuna
mpoIrieca pasrpajmbe PeIeBaHTHUX 332 0Baj MaTepHjal, HIIP. KOPO3HUja, OJJHOCH ce€ Ha moBehaH HUBO
Biare marepujana. Ctora ce mpaheme Biare y apMUpaHoM OETOHY cMaTpa KJbYYHOM METOAO0M
Ha/J30pa ucnpaBHOCTH CTpykTypa. Y [104] cryamju, y 6eToH cy yrpal)eHu ceH30pu 3aCHOBaHHU Ha
nacuBHOj RFID Texnonoruju. CeH30pu Cy MOTOJHU 3a AYroTpajaH pajJ TOKOM JeleHHja i 100po cy
3amTuheHn of TEMIKUX yCJIOBa OKOJWHE. 3a CHa0JeBame C€HEPrHujOM U MPEHOC TojaTaka ceH3opa
BJI&XKHOCTH, 3a1ykeHa je RFID texHonoruja. Aytopu cy npaTtuiy BIaKHOCT IIEMEHTa U OKa3alu y
eKCIIEpUMEHTY Ja cy yrpaheHu macuBHU ceH3opHu 3acHoBaHM Ha RFID-y um3y3eTrHo morognu 3a
JAYTOpPOYHO HaJIrle/lamke CTPYKTypa y rpaleBuHu. CxeMaTCKH MPUKa3 CUCTEMA 32 MEPEHE BIAXKHOCTU
0eToHa IpUKa3aH je Ha cIui| 28.
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Crnuka 28. Cucrem 3a Mepeme oroBapajyhe peiaTuBHE BIXXHOCTH ca yrpal)eHUM CEH30pOM
0asupanum Ha nacuBHOj RFID Texuomoruju [104]

RFID Texnomnoruja je npoHaimia cBojy NpuMeHy Uy oonactu pynapersa. RFID unTaun nocraBibeHn
Cy 1O 30HaMa, Tako J1a MOTY Jia IIpaTe KpeTame pyaapa, ITo je Beoma OMTHO Kana faohe 1o Hecpehe
na Ou ce 3HaJIO KOJIMKO je pyAapa y onacHOCTH. 30HCKO mpaheme pyaapa mpukazaHo je Ha cienehe
nse ciuke (Canka 29 u Cnuka 30).

Cruka 29. RFID mpaheme mo 3onama [105]
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]
Cruka 30. RFID npaheme pynapa [105]

RF Link je 6exuunu aktuBau RFID GPS cucrem 3a npaheme, unterpucan ca GPS npahemem,
HaJ[30pOM TeMIIepaType U TeaeMaTHKoM. Pememe ce cacroju o aktuBHuX RFID TaroBa MmonTHpannx
Ha KOHTEjHepe, (pacxjaaHe) MPUKONIWIE WM OWIO Koje CpeacTBO, unMme ce 00e30elhyje Tauna,
ckayaOWIIHa M M3Y3€THO MOYy3/aHa BUJBMBOCT U KOHTPOJIA 32 OWJIO KOjy MPOMEHY BEITMYUHE, YaK U
y OTe)KaHUM W yAabeHuM okpyxewuma. OBu RFID taroBu komynunupajy ca Piccolo Plus GPS
JEIUHUIIOM TeJleMaTHKe, MHCTAIMPaHOM Ha KaMHOHY (zaenyje kao RF rejTBej), koja mpyska penieme
3a yIpaBJbamke BO3HUM MApKOM, YKJbY4yjyhu moHamame Bo3aya U JUjarHOCTUKY MoTopa. OBa /iBa
crcTeMa 3ajeIHo unHe kBanuTeTad U ceeoOyxBatan RFID GPS cucrem 3a npaheme 3a cBe nmorpede
yIpaBJbamba BOZHUM ITAPKOM U HAJTJIeambe.

CeH30pH 3a TeMIlepaTypy
HA COTAPHY €HeprHjy

) )
:3 ZPS.
ﬂ[ IHj ATHOCTHEKA MOTOpa

1 WiFi hotspot

,\mm

Cnuka 31. RFID GPS cucrem 3a npaheme Bo3uia [105]

RFID TexHonoruja mpenacraB/ba OCHOBY YHampeheHOr Mojenia TEeXHHUYKOI ocMarpama OpaHa
pa3BUjeHOT Y TUCEPTalllj1, U BEOMa je 3Ha4yajHa y mpoliecuMa o0eliexkaBama OMTHUX MecTa (Points
of interest — POI) u npahewy Jbynu u o0jexata. RFID TexHOIOrHja y AMCEPTAINjU UMa KPYIHjAITHY
yJory y obenexaBamby MEpHUX MecTa U Iperno3HaBamby MEpHUX ypehaja.
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3.3 Bluetooth

Bluetooth je Oexxuuna TexHosoruja koja mocroju Ha BehuHM MoOWiIHUX ypehaja. [Ipumena oBe
TEXHOJIOTH]E je CBeCTpaHa M KOPUCTH Ce 3a pa3MeHy mnojaraka. [[IMpoku criekrap KOMyHHKaluje
Bluetooth texnomnoruje ca MobuHuM ypehajuma npukasas je Ha Hapeanoj ciaunu (Ciuka 32).

Cnuka 32. Bluetooth Be3a ca moOuiHUM ypehajuma

Bluetooth Texnonoruja npomuia je kpo3 oapehene dase paspoja (Tabdemna 2).

TabGena 2. Pa3oj Bluetooth rexuonoruje [106]

Bluetooth v1.0 0o v1.08 O6aBe3an Bluetooth xapasepcku ypehaj u anpeca
Bluetooth v1.1 IEEE crannmapn 802.15.1 — 2002

Bluetooth v1.2 Bbpxa koHekmmja

Bluetooth v2.0+EDR [ToGoJsbirana 6p3rHa MPOTOKA MolaTaKa
Bluetooth v2.1 OcwurypaHo jeIHOCTaBHO yITapHBambe

Bluetooth v3.0 [Ipenoc monaraka BenuKe Op3uHE

Bluetooth v4.0 Maria moTpoimka eHepruje

[Moctoje nBe Bpcte Bluetooth Texnomoruje koje ce pasnuKyjy 1Mo MOTPOLIKHU SISKTPUYHE CHEPTHje:
Bluetooth Low Energy (BLE) u Bluetooth Classic. BLE ce yriaBHOM KOPHCTH 3a CEH30pE HJIHM 3a
ypehaje xoju umMajy Many notpousmy eHepruje. [loctoje Tpu kiace, 3aBHCHO OJ JoMmeTa: kiaca 1
pacriona 100m, kiace 2 qometa 10m, u kiace 3, tomera mamer oa 10m. Hajuenrhe ce ynorpe6spaBa
kiaca 2. [Ipumep ynotpebe kiace 2 moryhe je Bugeru y pany [107]. Bluetooth yukimonumie na
oncery ox 2,4GHz ISM (Industrial, Scientific u Medical) u 6a3upan je Ha HUCKOOYIIETHOM
paauo-IIMHKY KpaTKOT JoMera, oMoryhaBajyhu jeHOCTaBHY KOMYHHUKAalUjy ca CTal[MOHApHUM H
MoOmITHEM OoKpyskemeM [108]. Shorey u npyru ayropu y cBoM paay oljalmaBajy Koje ¢y IpeHOCTH
u mare Bluetooth Texnomoruje u mpecrassbajy mpobdieme ca kojuma ce kopucHui Bluetooth-a mory
cpectu y Oynyhuocru. YV [109] ayropm cy mpukasanu ynopeany aHammsy usmehy BLE-a u
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crangapaaor Bluetooth-a mro Moxe kopucTUTH JbyIuMa Koju ce 0aBe censopuma. BLE mpommpyje
Bluetooth Texnonorujy Ha ypehaje ca Mmanmum KOMyHHKalMOHUM 3aXTeBHMa U BehuM orpaHHYemuMa
y Torjeay MEMOPHjCKMX MOTYNHOCTH W ayTOoHOMHje Hamajama. Tume BLE omoryhaBa Oexxnunu
npeHoc nH(popmMaIja ca naMeTHUX 00jeKaTa, Kao ITO Cy HOCUBH KIMHUYKH ypehaju, amOujeHTanau
CeH30pH U akTyaTtopu. OBH IMaMeTHH 00jEKTH TIOYUbY Ja Oyny ypehaju koju omoryhaBajy HHTEpHET,
JIOCTHXKYhM Tako MHTEPHET MHTEIUTeHTHUX ypehaja. Zapata u apyru ayropu kopucte FieldVisits
aIUTUKaIM]y 3a JUTUTATHO MPUKYIUbAE MMo/IaTaka TOKOM Mepema u nparehux Typa Ha MOOWMIHUM
ypehajuma, kao mto cy notebook-osu, Tabnetu wiu nameru Teaedonu [110]. Field nmporokonu ce
MOTY YHETH Yy T0Jb€, U aKko cy moBe3anu mytem GPS-a, GPRS-a, Bluetooth-a wiu WLAN-a, mory ce
IUPEKTHO OOpaauTH, MOXPAHUTH M YYUHUTH JIOCTYIIHUM CBUM KOPHUCHHMIIMMA Y CHUCTEMY Haa30pa
srpage. kao mro je WISKI. Eneprercka xommanuja Vorarlberger Illwerke AG omnyumnna ce 3a
FieldVisits kao perieme 3a 1o0ujame moaataka Meperma y peainoM Bpemeny. FieldVisits ce tpenyTHO
KOPHCTH U 3a Hajariefame OpaHa u 3a xuapoiordjy. Y [111] ayropu mpukasyjy ymnorpedy BLE
TexHoJoruja y 6exunyHoj cen3opckoj mpexu. WSN ce moHarra kao cucteM 3a paHo 00aBeIITaBambe.

PasnoBpcHa ynotpeba Bluetooth Texuonoruje npukasana je Ha ciaunu 33.

Cnuka 33. PaznoBpcHoct npumene Bluetooth texnonoruje [112]

[TpBu kpyr npeacraBiba Oexudne ypehaje, nerbembe pa3HOBPCHOT calipikaja, Kao IITO Cy BUAEO WIIH
aynuo. Tpehu kpyr npeacTaBsba ypehaje ca ceH30puMa KOju 11ajby Malie akeTe MmoiaTaka, ca MajioM
MOTPOIIHLOM eHepruje. Y cperHu ce Hana3e ypehaju koju cy moBe3aHu ca MpBUM U TpehuM Kpyrom,
1j. Bluetooth uenrap.

Mepuu ypehaju Ha OpaHM KOjU MPUKYIJbaj)y MOJaTKe HeMajy y ceOu umHTerpucan Bluetooth.
Kopumnihemem excrepror Bluetooth momyna, omoryhena je pasmena mojaraka usmel)y mepHHX
ypehaja u MmoOuiHoTr iperocHor ypehaja. OBo je OutHo, jep je unterpaunujom Bluetooth texuomoruje
JIETMMHUYHO MCKJBYYEH JbYJICKU (DaKTOp, YMMeE je eTMMUHUCaHa MOTYhHOCT JhyJICKe Tpelike Koja ce
MOK€E M10jaBUTH y MPOLECY OcMaTpama OpaHe.

3.3.1 Beacons

Beacon je manu 6exxudHu ypehaj, ca HamajambeM U3 Oatepuje, Koju kopuctu Bluetooth texuomorujy
nucke enepruje (Bluetooth Low Energy) 3a ornamasame cBor mprcyctBa u yciyra [113]. Beacon
KOHCTAaHTHO €MHUTYje WJIM OIJialllaBa WACHTH()HUKATOp CHUTHAjJa Ka KOMIIATHOWJIHUM IMaMETHUM
TenedoHnMa WK TabeTuMa y HerocpeaHoj omm3unu. [lametHu TenedoHn win TabieT 3aTUM MOTY
na kopucte nHpopmanuje Beacon-a na Ou ogpeanau HEroBy JOKALK]y U YCIyTe, Uy CKIaay ca TUM
Jenyjy.

Beacon ce oOuuHO KopucTe y proximity-aware armmkanuja (MalldHE KOj€é KOMYHHIIMPAjy ca
OONMKIHAM MallliHAMa, ¥ YeCTO C€ 3aCHHMBAjy Ha ayTOMAaTH30BAaHOM JIOKAITHOM yMpEXKaBamy ca
MaJIOM MOTPOUIKHOM €HEprije U OrpaHHueHUM aomeToM). MonutopuHrom Beacon-a, ypehaj moxe
J1a OTKpHje Kaja je HeKO yIIao y oapeheHo moapydje win u3amrao u3 bera, a 3aTUM Te HHPOpMaIinje
MCKOPHUCTH 3a CTBapame MHTEPAKTHBHHUX MCKYCTaBa y CMHUCIY IITa ce Hana3u y OnusuHu. Haumn
byHknronuncama Beacon-a npukasas je Ha cienchoj caunm (Cnuka 34).
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Cnuka 34. dynkumonucame Beacon-a [114]

Caaku Beacon ypehaj cagpxu nporecop (CPU), pamuo u 6atepuje. Beacon emuryje Buiie myra cBoj
unentudukatop. OBaj uaentuduxatop npuxsata ypehaj y 6au3nnu, oOMYHO MOOUITHY, M O3HAYaBa
BaXHO MECTO Y OKpyXemwy. MneHTudukarop je jeAMHCTBEHH MaTUYHU OpOj KOjU MAaMETHU Tele(oH
Ipero3Haje Kao jeMHCTBEH 3a Beacon. JenHom kana Oyne nosesaH, Beacon he Bpumrtu 6miio kojy
GbyHKIMjy KOja je Omiia mporpamMupana ja je 00aBiba.

Beacon je npeu nyT ynotpedsber y 254 Apple nponasuuiie nenemopa 2013. roaune, a HAKOH Tora 'y
McDonalds npogaBaumama. Yrnorpeba Beacon-a y HaBeneHUM IpoaBHUIIAMA UMaJla je 3a b Ja
obagerTaBa KyIlle O TPEHYTHUM aKildjama y TpoJIaBHUIIaMa. Y JaHAIIkbEe BpeMe YecTa je yrnorpeda
Beacon-a y nponaBaunama texauke, ogaehe u odyhe, jep cy Ty aKkIujCKH MOITYCTH YECTH.

He noctoju 3Bannunu cranmapa Bluetooth Special Interest Group (SIG) 3a Beacon. Ymecrto Tora,
mocToje pazHu Beacon mceypoctangapau U3 KOH30PIMjyMa KOMIaHWja WK BEJIMKUX MPOBAjIepa
ornepaTuBHUX cuctema. CBaku TCeyIOCTaHIApA KOPUCTH HeKy ona mpenHoctu BLE wu mmpoky
noctynHoct camor Bluetooth-a. Tloctoju Hekonmmko mpoTokona 3a Beacon TtexHonorujy.
Hajno3Hatuju npoTokoiu cy:

1. AltBeacon (Radius Networks);
2. GeoBeacon (Tecno-World);
3. iBeacon (Apple);

4. Eddystone (Google).

AltBeacon crnenudukanuja nedunuire GopmaT MOpPyKe 3a orjamaBamke Kojy Beacon emwuryje
onmuckum ypehajuma momohy BLE-a [115]. Hamena AltBeacon-a je nma cTBOpHM OTBOPEHO U
KOHKYPEHTHO TP)KHUIIITE 3a uMIuieMeHTanujy Beacon-a. Cnenudukanuja AltBeacon-a je GecriatHa
3a CBe MMILJIEMEHTalUje U Oe3 nkakse HakHase. [Ipumepu ynorpede AltBeacon-a cy [116]:

e obaBemraBame KOPUCHHUKA O TOCEOHUM MOHY1aMa 10K rocehyjy mpoctope y po6Hoj kyhu;

e IpeJCTaBJbabe MOIYNHOCTH Ja MOCETHIIAIl Y My3€jy MOXe Ja J00Hje JoJaTHe HHpopMalija
0 EKCIIOHATY; WIIN

e ayTOMATCKO NpHjaB/bHBAKE Y CUCTEMY pe3epBallija pecTopaHa 1o JI0JacKy rocTa.

OcnoBua HameHna GeoBeacon-a je ucra xao u AltBeacon-a. IIpennoct GeoBeacon-a y ogHoCy Ha
nperxonuu tun Beacon-a je mro kopuctu NAC (Natural Area Coding System) dopmar 3a
anpecupame [117]. I'nmaBau pasmor ymorpede NAC-a je mTo je 00jemuibyje KOHIENT T'e0IeTCKUX
Tayaka, Mpeceka JHMHHWja, MOApydYja W TPOJMMEH3HOHATHHUX peruoHa. Ilpumepu ymorpede
GeoBeacon-a cy:

e OOaBellTaBambe KOPHCHHKA Jia Cy CTHUIJIM Ha TAYHO MECTO,
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e Cllakb¢ KOPHUCHUIIMMA HOBUX KOOpAMHATa 3a cienehe Mecto koje Tpeba 1a rmocere, WIH
cneaeha ctBap Kojy Tpeba 1a ypaje; uin
e KOPHCHUIIMMA C€ IaJby MOCCOHU MOAIH, Tj. TOPYKE, CABETH HUT/I.

C o03upom Ha To 11a cy iBeacon u Eddystone naj3actymibeHuju 300T CBOjUX Mpou3Bohaya, y HapeaHoj
tabenu (Tabena 3) 6uhe nmpukazana ynopeaHa aHajiv3a oBa JiBa CTaHIapAa.

Tabena 3. Ynopenna ananusa iBeacon u Eddystone [118]

Apple’s iBeacon Google’s Eddystone

TexnoJioruja iBeacon texnosoruja je beacon  Google’s Eddystone, nekana ce
POTOKOJI. KOjH je yrpaheH y 3Bao UriBeacon, jecre open-
Apple iOS 7 u HoBwHje Bep3uje source (0TBOPEHOT KO/a)
OTIEPATUBHUX CUCTEMA, KOJU Beacon nporokoi, Koju MOXxe
omoryhasa iPhone u iPads om0 Koje mpeaysehe
ypehajuma 1a KOHCTaHTHO MIPOU3BECTH IO MPUCTYIIAYHO]
ckenupajy Bluetooth ypehaje [ICHH.

KOju cy y Onm3unan. Beacons
kopucte Bluetooth Low Energy
koju je neo Bluetooth 4.0

crienudukanyje.

KomnaTudéuanocr iBeacon je komnaruOuia ca Google’s Eddystone je
Android u iOS, anmu HaTuBaH je  kommaTuOmIan ca Android u
camo 3a iOS. I0S. Y cymtunm, TO je

cross-platform u xao Takas
KOMIIaTHOMIIAH je ca OuIIo
KOjOM 11aThopMOM Koja
noxap>kasa BLE Beacons.

IIpodun Brnacuuuku je codrep. OTBOpeHOT je KoJa.
Crneundukaiiyjy KOHTPOJIUIIIE Crnenudukainuja je 10CTymHa
Apple. Ha GitHub cajry, oz

open-source Apache v2.0
JIMIIEHIIOM, TaKo Jaa npemyseha
U IIporpaMepu Mory Jia joj
IPUCTYIIE U pa3BHjajy je.

Jlakoha ynorpebe JenHocrasaH je 3a dnexcuOMITHA je, allu 3aXTeBa
UMIUIEMEHTAIH]y. BUIIIE KOMIJTUKOBAHOT

IporpaMupama kKajaa aohe 10
MHTETpalyje, ¢ 003UpoM Ha TO
Jla Iajbe BUIIIE TTAKeTa OJ1
iBeacon-a.

44
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ITakeTn eMuTOBaILA

Caaku Beacon emutyje
uH(popMaIrje Koje cy
UJICHTU(PUKOBAHE KA0 MAKETH.
iBeacon emutyje camo jeaan
PEKJIaMHH TaKeT, KOju UMa
jemunctBenu ID 6poj xoju ce
cactoju ox Tpu nena UUID,
Major u Minor.

Eddystone emutyje Tpu
pa3inymTa maKera:

(1) jemuacTBenu 1D 6poj
(Eddystone-UID) — y ocHoBw je
UJIeHTHYaH Kao y iBeacon-y.
Ceu Beacons-u koje emutyje
Eddystone-UID perucrpoBanu
cy y Google 6a3u monaraka.

(2) URL anpeca (Eddystone-
URL) — o6aBerniTaBa naMmeTHe
ypebhaje na Tpeba ga oTBOpE
URL anpecy. Ha Taj HauuH,
HUje ToTpeOHO J1a ce yHampe.
MHCTaJIMpa arInKammja
onpeheHor nporpamepa.

(3) Tenemetpuja ceH3opa
(Eddystone-TLM) — mrasbe
nonatke cenzopa. OBo je
KOPHCHO 32 KOMIIaHHje Koje
MOpajy J1a YIpaBJbajy BEIIUKOM
KonnunHOM Beacon-a, jep oBa
BpCTa OKBHpA I1aJbe
JINjarHOCTUYKE MOJIATKE U
3[IPaBCTBEHY CTATHCTHKY
Beacon-a.

Ynorpeda

UUIDs, jeana o KOMIIOHEHTH
PEKJIaMHOT T1aKeTa, Y OCHOBH je
MIOBE3aHa ca MPOTrpaMepCKuM
cepBepoM. Kana ce nomasbe Ha
nameTHu TenedoH, ypehajy he
outu noTpedHa nocedHa
aruIMKaluja 1a u3BpIiu
onpehenu 3aaarak ca
MPUMJbEHUM UH(pOpMaIIjama.
300r TOra je HeoNnxoHa
MOOWJIHA arjIuKalyja 3a
IpUMame MopykKa myTeM
iBeacon-a.

Eddystone, masee URL ymecTo
UUID, koju ce moxe
JETHOCTaBHO OTBOPUTH Y
nperpaxuBauy 6e3 motpebde 3a
crenupuIHOM aruIvKalujoM.
3a i0S ypebhaje, moapxan je ox
ctpane Chrome-a ca
ykibyueHoM ‘Today’
HOTU(UKAII]OM, JOK j€ 3a
Android ypehaje, moapxan of
‘Physical Web’ npetrpaxuBayva.

CHUrypHOCT ¥ IPUBATHOCT

Hewma Heke moceOHe omniyje Kao
wro je Ephemeral Identifiers
(EIDs) y iBeacon-y. Curnan
Koju emuTyje Beacon je jaBHu
CHTHAJl U MOX€E OUTH
nerexToBaH Omio kojuM i0S u
Android ypebhajem ca
oarosapajyhom
crenu(UKaujoM.

Eddystone uma yrpaheny
onujy EIDS xoja koHCTaHTHO
Mema U J103BoJbaBa Beacon-y
Jla eMHTYj€ CUTHaJ KOJH je
JIOCTyTIaH CaMo
ayTOPH30BAHUM KOPHCHUIIMMA.
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Apple’s iBeacon Google’s Eddystone

API Apple nema APl nanpasiber 32 Eddystone uma npeaHocr, ¢
yrnpasJbame iBeacon ¢guotom. 003upom Ha To aa je Google
Application Program Interface  o6jasuo API (Nearby API and
(API) je ckyn pyTuHa, Proximity Beacon API), mto
POTOKOJIA, M ajlaTa 3a yunau Eddystone Beacons-e
npasibembe copTBepa. Onucyje  mohaujuM. Ou APl-ju
KaKo KOMITIOHEHTe Tpeba J1a ce omoryhaBajy MHOT'O JIaKIIie
1oBe3yjy MelhycobHo. ynpasJpame Beacon ¢giorom.

Ynorpeba RFID Ttexnonoruje omoryhuna je yHampeheme 3acTapenor HauMHA ocMaTpama |
NPUKYIUbamka TMojaTaka ca ypehaja rue je HeonmxoaHo MPHUCYCTBO JbYACKOT (akTopa. OcuM mTo je
oMoryheHo AUTUTaTHO TPEno3HaBake MEPHOT MecTa, yrotpedba Beacon-a omoryhuhe npukymnpame
roJiaTaka O OKPYXelwy y KOME HOBEK OOpaBH, IITO C€ MOXXE MCKOPUCTUTH 3a OIIEHY KBAJIUTETa
MEpPEHUX TEXHUYKHX IT0/IaTaKa.

3.4 MoOnjHe TEXHOJIOTH]e

Wunnujanae moobuiHe Mpeske HacTase cpeanHoM 1980-ux roanHa ABaieceTor BeKa, Koje ce Ha3uBajy
Mpe:xxama npBe reHepanuje (1G), Owie cy 3acHoBaHe Ha aHaOrHOj kKomyHHKanuju [119]. Ose
MpeXe Cy MMalie OrpaHUueH PErHOHAJIHU OICET, M YIJIABHOM Cy OHJIe OrpaHHuYCHE Ha Jp)KaBHE
rpanune. KapakrepuctinuHo 3a 1G Mpexy cy aHajIOrHU TeleOHCKH TO3WBH, ciaba CHeKTpaiHa
e(pUKaCHOCT U OPOjJHU CHUTYPHOCHH ITPOOIJIEMH.

Opyra renepanmja (2G) moOwiHe Mpeke mpBu myT je mpenacraBibena 1992, romune [120].
Kapaxrepuctuuno 3a 2G Mpexy je ynorpeda AUTHTAIHE SHKPHUIIIUje pa3roBopa. 3aCHOBaHA je Ha
CDMA (Code-Division Multiple Access), GSM (Global System For Mobile Communications) u
TDMA (Time-Division Multiple Access) Texuonorujama. OBa MOOMIIHA MpeKa KOPUCTH TUTUTAIHY
TexHoJyorujy. /lurutanHa TexHonoruja omoryhuna je aururaine tenedoHcke mo3uBe U ciname SMS
(Short Message Service) TekcTyanHux mopyka, y3 mopehany 0e30eIHOCT, ajai OrpaHWYCHE Op3uHE
cnamba (1o 200Kbps).

Tpeha renepauuja (3G) 6asupana je na EVDO (Evolution-Data Optimized), HSPA (High Speed
Packet Access) u UMTS (Universal Mobile Telecommunications System) texuomorujama [121].
I'maBHe kapakTepucTrke 3G Mpexe cy NpyKambe MOOMITHIX MYJITHMEIH]aTHAX YCIyTra pu Op3uHA
npenoca ox 144Kbps mpu Benukoj 6p3unu, 384Kbps y HopmanHom pany u 2Mbps y 3aTBOpEeHOM
IPOCTOPY.

YerBpra renepanuja (4G) je yHampemuna npobieM Kallmerma nakera. basupana je Ha WiMax
(Worldwide Interoperability For Microwave Access) u LTE (Long-Term Evolution) texnonorujama,
Koje omoryhasajy 6p3une u 10 1Gbps. [us yBohema 4G MOOMITHUX KOMYyHHUKAIIMOHUX TEXHOJIOTH]a
j€ ocTBapuBame OEKHWYHE KOMYHHKAIMje ca MCTOM Op3MHOM TojlaTaka Kao IITO jeé omoryheHo
KopuIThemeM ONTHYKUX MPEHOCHUX CHUCTEeMa KOoju cy AaHac goctynHu [122]. UerBpra reneparmja
(4G) mobOuITHE MpeXke HHje CBY/Ia MO/IjeTHAKO 3aCTyIJbeHa. Y HEKUM 3eMJbaMa TeK IMOYNH-E MACOBHO
1ia ce IpuMemyje.

On 2012. romuue, popMyJucaH je HA3 WHHUIIM]aTHBA 32 MMOKPETame U JepuHucame 5G MOOMITHIX
mpexa. Mcrouna Asuja m CeBepHa AMepuka Cy MpeAmadyuie y >KeJbU 3a joll OpxoM H
KBJINTETHHJOM MPEXOM, 10K je y EBponu cBe To Tekio 3HatHO criopuje. I TU-R (MuTepHannonanna
TEJIEKOMYHHUKAIIMOHA YHH]ja j€ OJIrOBOPHA 32 PaJlo-KOMyHHKaIMje, KOja YIpaBiba ()peKBeHIIMjaMa U
carenmuTckuM opbutama), 2012. romuHe je mokpenyia mpojekt IMT-2020 [123]. [Mokperamem
MOMEHYTOT IPOjeKTa 3BaHUYHO je OTII0YEO0 Pa3B0j MOOMIIHUX CUCTEMA TeTe TeHepalyje.
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ITera renepanuja (5G), MoOHITHA MpEsKa TIOCIIEIbE TeHEpalje KOPUCTH heujcKy cTpyKTypy. OBa
CTpYKTypa omoryhaBa Benuku Opoj AMHAMHUYHUX KOpHUCHUKA, edukacHy ynorpedy RF cmektpa,
BHCOKY TOKPHUBEHOCT W aJaNTHOMIHOCT ycioBuMa. 5G MpexXy YMHHM CKyn Maiaux hemuja (dpemTo
henuje), kao mro cy kyhuu pyrepu [124]. [IpeTxoaHe renepaiyje OAIMKOBAJIC Cy BeJHKe Oa3He
cranuiie. HoBa crpykrypa Mmpeke omoryhaBa mamum henujama (Ha uBHIIamMa Mpexe) Behy
ayroHomujy (Edge Intelligence). HoBy crpykTypy Mpexe KapakTepuile yrnoTpeba BHCOKHX
(dbpekBeHIMja, MHOTO euKacHUje KOpUIINEHE MPOMYCHOI OIcera, ajad M IMmoBehame KamarureTa
Mpesxe (Behu 6poj ypehaja Ha Mmpexn). Kamanuret Mpeske mocieme reHepalyje je 4eTupu myTa Behu
y opehemy ca 4G Mpexxom.

5G TexHosoruja kopuctd HoBe (popmare moaynamuje: GFDM (Generalised Frequency Division
Multiplexing), FBMC (Filter Bank Multi-Carrier), UFMC (Universal Filtered Multi-Carrier), u
yIpaBJbamke ca BUILE eMa npuctynama [125]. Cucremu ca Buine Hocuiana (multicarrier systems)
omoryhaBajy Behy ¢aekcubumHocT mpexe. Ymorpeba MHKpoTalacHUX (PEKBEHIMja OTBapa
MoryhHoCT kopumihema JeceTMHa aHTeHa (TaKo3BAaHUX NAMETHHX AaHTEHA) Ha WCTOj OIPEMH.
[TametHe aHTeHe oMoryhyjy mpoMeHy cMmepa Tajiaca, BUIIE TUPEKTHUX KOMYHHKaldja U noBehaH
karmanureT henmja.

['maBHEe npeaHOCTH KOje qoHOocu 5G TeXHOJorHja Hajla3e ce y TeXHoJIorhjama koje he mpousahu u3
npuHnuna paga SDN u  Buprtyenuzanmje wmpexnux ¢ynkmmja NFV  (Network Functions
Virtualization). 5G mpeka ce KOpUCTH 3a MOBE3WBaba TPU TJIaBHE YCIIyre, Mo0OOJbIIaHe MOOMITHE
HIMPOKOIIOjaCHE MpEXe, eCCHUUjaHe KOMyHHKanuje u MHoroopojuu l0T [51]. 5G moOunHa
TEXHOJIOTHja MOYKe MOJICTAKHYTH HOBa HMEP3MBHA UCKYyCTBa, Kao mto cy VR (Virtual Reality) u AR
(Augmented Reality) ca OpsxuM, yjerHauCHHjHUM IPOTOLMMA ITOaTaKa, MAlbHUM KalllFbeHheM U MaFbUM
TpOILIKOBUMA 110 OUTY. 5G Moke oMoryhutu HOBE ycCiIyre Koje MOTy TpaHC(pOpMUCATH UHIYCTPH]e
noMohy yaTpanoy3aaHux U JOCTYITHUX BE3a ca MaJoM JIATSHIIM]OM, TIONYT JaJbUHCKOT yIpaBJhamba
KPUTUYHUM HHQPACTPYKTypama, BO3WIMNMa W MEIUIMHCKUM mporenypama. 5G je HaMmemeH
HEMPUMETHOM IOBe3UBamy Beher Opoja yrpaheHux censopa, Kpo3 MoryhHoOCT cMmamema Op3uHe
MpeHoca nojaTaka, CHare 1 MOOMJIHOCTH, Ha Taj HAUMH MpY»Kajyhu jeAHOCTaBHA U jeTHHA pelieha
3a TIOBE3MBALE.

VBohewe 5G omoryhaBa KopHCT y TpH IJIaBHe 001acTu, Mo3HaTe U Kao ,,5G tpoyrao” (Ciuka 35)
[126]:

e URLLC: ynrpanoy3nanu npumMepu yrnorpede KOMyHHKAIH]E ca MAIUM KalllEhEHhEM;
e mMMTC: ciyuajeBu ynorpebe MacoBHe MamiHCKke komyHukaruje (10T);
e eMBB: no0ospitana MOOMITHA IIMPOKOTIOjaCHA MpeXka — CIIydajeBU ynoTpede Benke Op3uHe.
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VHAMPETEHA MOBWIHA TPAHCMHCHJA

1118

= Alls

VIITPA TIOY3AAHA H MAJIA JIATEHTHOCT MACOBHA KOMYHHKALLJA MAUIHHA

1ars TATEHTHOCT
1¢? MPOLIEHAT TPELLKE
VIITPA TIOY3JAHA

Cnuxka 35. 5G tpoyrao [127]

AytoHoMmHa Bo3uia, 5G 10T y undpactpykrypu maMeTHHX TpasioBa U yrpaBibamwy caoOpahajem, 5G
10T amnukanuyje y MHIYCTPHU]CKO] ayTOMaTH3alldjy, MPOUIMpeHa U BUpTyenHa peanHocT, 5G loT
pUMEHa KOJI IPOHOBA CaMo Cy Heka oJ1 oJba e ce 5G moxe npumemuBati (Ciuka 36).

TTanetne kyhe.

PaxTopi HOBHX QoML sTpaze. TpaToBH

(anp. wearables u cexszopu} AYTOHOMHA BOSHTA.

npafieme odjerara

-l

[|anauns

ErcTpesHo MOJILTHE SMHICBARE. 3AIUTHTA H KOHTPOTA KPHTHYHE
HHGPACTPYKIYPE (HIp. TAMETHE MpPEke )

(unp, UHD supryEaHa peaisoct)
\ ~ O &
s G ¥IameHa ROHTPOIA ¥ ApoNee

S3aXTeBHH YHYTPAUIRH CIIOBallb AYTOMATI3AIM]E { HIIP. aBHjANM|R H PODOTHKA}

YCIOBH [ HIIP. MSCER i ODjeKTH)

MHOIOBPOJHH IOT KOHTPO.14 ECEHITHJA. THHX CHCTEMA
Ed’HKaF“H' KOMYHHRAIIHJA HHCRHX TPOIIROBA VATpa HECK? JATSHIHCCI H BHCOKA TI0Y3IAHOCT
ca TyOORCM NOKPHEEHOCT

YHATIPEBEHA MObBILTHA MPEKA
Bpae ¥ yjeIHadeH]e HOKYCTBO KOPHCHHMKA

Cnuka 36. Yrorpeba 5G mpesxe [128]

MoOGwitHY omepaTopu 3amnoveru ¢y yBoheme mouerkom 2019. romune. Ouekyje ce xa he 5G mobOnnae
Mpexe 6utu noctynHe y Behunu zemasba TokoM 2020. rogune. Takohe, cBu Behu mpousBohaun
Android tenedona xomepuujanusyjy 5G tenedone. IloTpomaun ovekyjy Behe Op3uHe MOOMITHOT
MHTEpHETa ca MaJluM KallkbewmeM. Mako je Temko mpensuaeTH Kaaa he CBM KOPHCHHIN MMaTH
npuctyt 5G, mpuMeTHa je BelnKa 3aMHTePECOBAHOCT 3a MokpeTame 5G mpexe. Heke o 3emapa koje
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cy no cana yBene 5G cy: Aycrpanuja, Aycrpuja, baxpenn, Hemauka, Kuna, Utanuja, Janan, Kuna,
Awmepuka, [1IBajuapcka, llInanuja ura.

5G je mpunaroJbuB ¥ oMoryhaBa MHOTE€ HOBE IPUMEHE KOj€ ca MPETXOJHOM TEXHOJIOTHJOM HUCY
omne moryhe, moce6HO y ypObanum obnactuma u rpagoBuMma. CiydajeBu ynorpede 5G nehe ourn
orpaHuvYeHU Ha ojpeheHe ydecHuke: motpomauu, npenyseha, uHmaycTpHje, na u rpajgosu, umahe
KOPHCTH OJ1 JeJTHE WU BUIIIe AUMeH3H]ja ,,5G Tpoyria”.

Yorpe6boM MOOMIIHUX TEXHOJIOTH]a, a Yy 0BOj aucepraiiju Trimble moounsHor ypehaja, omoryheno
je omepareprMa KOju BpIlIe MOHUTOPHHT JIa YHAmpeJe CBOje MocioBame, yop3aBajyhn ounTaBame
nojaTtaka u cMamyjyhu moryhHocT 3a rpemkoM. YoTpeOoM HOBHjHX IeHepalija MOOUITHE MPEeXe
(4G u 5G), mpeHoc mojaTaka MpH ayTOMaTH30BaHOM OYWTaBamy IMojaTaka yOp3ahe mporec
NPEHOIIeHha ToJaTaka OJf MEPHOT WHCTPYMEHTa J0 cepBepa, a HEJAOCTalld KOjU Cy MpaTHIN
NPETXOJHE TeHepalrje MOOWIHMX Mpexa Ouhe enumuHHcanu win yHampehenu. Y OIHCKO]
OoynyhHoctu Moxe ce pasmoTputu yBoheme WSN-a y komOunanuju ca 5G mpexom.

3.5 Cloud computing TexHooruje

Cloud computing je ancrpakTHa, cCKaniaOWIHAa ¥ KOHTPOJIMCAHA padyyHapcka HH(pacTpyKTypa Koja
XocTyje (4yBa) amumkanuje 3a kpajie kopucuuke [129]. Cloud computing je oGmact pauyHapcTBa
KOja IyTeM MHTEepHETA MPY’Ka KIMjeHTHMa BUCOKOCKamabmiau I T mpocTop (Kamamurer) Kao yCiyry.
Cloud computing je Mmomen koju oMmoryhaBa OMINTENPUCYTaH, IPUITATO1JbHUB, ,,[10 3aXTEBY’ MPUCTYII
MPEXKH 3ajeTHIYKE TPyIie TOJIECUBUX PAuyHAPCKUX pecypca (HIIp. Mpexe, CEpPBEepH, CKIAUIITEHA,
alyIMKaluje U yciyre), Koje Mory 0p3o cHabjeBaTH KOPHCHUKE y3 MUHMMAJIAaH HAIop yIpaBJbamba
WJIM MHTEPAKIFja ca MPOoBajIepOM yCIyTe.

Opranu3anuje ynorpeospanajy cloud computing ga 6u cMam e TPOIIKOBE KOjU Ce 0HOCE Ha e-mail,
IT uadpactpykrypy, Aata HeHTpe, CKiaaumTa u nociosHe armkanuja [130]. Cloud computing je
MoOJIeNT KOoju omoryhaBa cBempucyTaH, NMPaKTUYHU MPUCTYH MpEXH, Oa3upaH Ha KOPUCHHYKOM
3aXTEBY, JEJbCHOM CKJIQJUINTY IMOJCCUBUX padyyHapCKUX pecypca (HIOp. Mpexe, CepBepH,
CKJIQJUILTA, alUIMKallKMje U yclyre), KOju ce Mory Op30 00e30eauTH U 00jaBUTH y3 MHHHUMAJIHE
Harope yrpanJbamkha WM WHTEPAKIIN]y MTPOBajAEpa.

I'mo6anHo, Mo HauuMHY ymoTrpebe W BiacHUIITBY, Cloud ce MoXke MoaeTUTH Ha jaBHU M MPUBATHH
cloud [131]. JaBuu cloud-oBu cy y BIacCHHIITBY MPOBajacpa M HUMa yIpaBibajy MpOBajICpPH.
CymnpoTHo Mozeny jaBHor cloud-a, mpuBaTHH Mojen oMmoryhaBa 00pa30BHUM yCTaHOBaMa MOTITYHY
KOHTPOJTY YIIpaBJbarba UAECHTUTETOM, yCayrama, CUrypHoIrhy mojaraka, aluinkalidjaMa i pecypcruma
KOjH Ce MPY’Kajy IBbHUXOBUM KOPUCHHITUMA.

ITocroje oapelene TexHosoruje koje paae usa cloud computing mardopmu u gune cloud computing
GrnexkcuOmIHUM, Moy3iaHuM W ymnotpeOsbuBuM [132]. OBe TexHoNOTHje Cy: BUPTYeIH3allyja,
CepBUCHO OpjeHTHCaHa apxuTekTypa, Grid computing, Utility computing.

Bupryeansanuja

Bupryenuzanuja je pauyHapcka TeXHUKa, Koja omoryhaBa mozaeny jeaHe (U3MUKEe WHCTAHIIE,
arlIuKalyje Wik pecypca u3Mmel)y BHIlle oOpraHuzalnuja Wid KOopucHHMKa. To ¢yHKUMOHHMIIE
JI0JICJbUBA-EM JIOTUYKOT MMeHa (U3UYKOM pecypcy U o0e30ehrBamemM moKa3uBaya Ha Taj pecypc
KaJa je To 3axTeBaHo. KoHIeNT BUpTyenu3anrje NpuKas3ad je Ha ciuu 37.
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Cruka 37. Konnent Buptyenusaiuje [132]

Bupryenusanmja MpeskHux pyHkuuja

Bupryenuzamuja mpexuux ¢ynkuuja (NFV) je xoHument mpexHe apxuTekrype Koju omoryhapa
onBajame codTBepa on xapasepa. OxBajame je omoryheno 30or mnoBehama mneppopmaHcu
KomepiujaHo goctynHux miardgopmu. NVF je HaunH 3a BUpTYyenu3alyjy Mpe:KHUX CEpBHUCa, TIOMYT
pytepa, firewall-a u Oanancepa yuutaBama, KOju ce TPaAMIMOHAIHO HM3BOJC Ha BIACHUYKOM
xapasepy [133]. OBe ycnyre cy ynakoBaHe kao BupTyenHe Mamuse (virtual machine) na xapuasepy,
mro oMoryhasa nmpoBajieprmMa yciyra fia mokpehy cBojy Mpexy Ha CTaHJapJHUM cepBepuMa yMeCTO
Ha BracHuukuM. Y3 NFV, Hije 00aBe3HO MMaTH HAMEHCKH XapJBep 3a CBaKy MpPEXHY (DyHKIH]y.
NFV no6oJspiiaBa ckanaOMIIHOCT U ariIHOCT oMoryhasajyhu npyskaonuMa yciayra uCopyKy HOBUX
MpPEXHHX YCIIyTa U alIhKalnja Ha 3aXTeB, 0e3 moTpede 3a JOAATHUM XapIBEPCKUM PECypCHMa.

CepBHCHO OpPHjeHTHCAHA APXUTEKTYpPa

CepsucHo opujenTrcana apxutekTypa (SOA) omoryhaBa ia ce aruiMKarmje KOpucTe Kao CEpBUCH 3a
Apyre arumkanyje, 6e3 063upa Ha mpousBolaya, Mpou3Bo ] WM TexHoorujy. To omoryhasa pazmeny
nHopmanja u3Mel)y aruMkaija pasIMuyuTUX Mpou3Bohava 0e3 JOJaTHOT MPOrpaMHUparma HIH
U3MEHe yclyra.

Grid Computing

Grid Computing ce omHOoCcHM Ha AMCTPUOYHpAHO PavyHApPCTBO y KOjeM je Tpylna padyHapa ca
pasIMUYUTUX JIOKamuja MelhycOOHO TMoBe3aHa paju TMOCTH3amka 3ajeTHUYKOT MUJba. PauyHapcku
pecypcu cy xeTeporeHu u reorpadcku pacnpienn. Grid Computing mgenu KoMIIeKCHe 3a1aTke Ha
Mame JIeJI0BE, KOJU Ce TUCTPUOYHPajy J0 Mporecopa KOju ce Hama3e yHyTap MpekKe.

Cloud computing

Cloud computing apxutekTypa ce cactoju oa MHOT0O cloud KoMITOHEHTH Koje Cy clT000IHO TTOBE3aHe
[132]. ApxurekTypy obnaka moryhe je mogenutu va Front End u Back End. O6a xpaja cy moBezana
peKo Mpexe, YriaBHOM mpeko uHTepHera. Ha cnenehoj cimnm (Crnuka 38) moryhe je BumeTu
apxutektypy cloud computing-a.
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Cnuka 38. Cloud computing apxutekrypa [132]

Front End ce oxnocu Ha kiujentcku neo cloud computing cucrema. Cactoju ce ox unrepdejca u
aruTMKaIja Koje cy notpedne 3a mpuctyn cloud computing rmiatdopmama (BeO-nperpakuay). Back
End ce onnocu Ha cam cloud. O6yxBara pecypce koju cy HeonxoaHu cucremuma cloud computing-a.
Cactoju ce 01 BEJIUKOT CKJIAIUINTA [T0aTaKa, BUPTYEIHUX MAallliHa, MCXaHU3aMa 3aIlTHTE, CEPBHUCA,
cepBepa MTII.

ITocroje Tpu tuma cloud computing-a [134], [135]: Software as a Service (SaaS), Platform as a
Service (PaaS) u Infrastructure as a Service (1aaS).

SaaS je momymapna m uwecto kopumrheHa ¢opma pauyHapcTBa y obmaky. Ilpyxka cBe dyHKIHje
CIIO’KE€HE TPAJAMLMOHAIHE alUIMKaluje. YMecTo Kopuillhewma JOKaTHO MHCTATUpPAaHUX alljIMKallyja,
oBe (pyHKIIM]j€ ce IpyKajy IMyTeM BeO-TIpeTpakuBaya.

PaaS 06e36el)yje BUupTyenu3oBaHe cepBepe, I7ie KOPUCHUIM MOy Jia mokpehy nocrojehe annukaryje
WU J1a pa3BHjajy HOBe, 0e3 Opure OKO Ofp’KaBama OINEPATUBHUX CHUCTEMa, XapjABepa cepBepa,
Karaiurera pauyHapa uin ontepehema.

laaS 06e36ehyje BupTYyenu3oBaHe cepBepe, Mpeke, CKIaIUINTEe U COPTBEPCKE CHCTEME HAIPaBIHEHE
TaKo J1a J10/1ajy WIK MeHajy (YHKIIHje IeJIoT 1aTa LEeHTpa.

Cloud computing je OuTHa TEXHOJIOTHja y OBOj JAMCEPTAIMjH, jep CE CBUM IOJAIlMMa, KOjU CY Ha
yIaJbeHOM CepBepy, MPUCTYIIa MPEKO HHTepHETA, Tj. BeO-arumkanuja (Cruka 39). Yorpedom cloud
computing-a omoryhaBa ce enacTHYHOCT M CKajaOWiHOCT cucteMa. CHCTEM KOPHCTH OHOJHMKO
pecypca KOJHMKO je MOTpeOHO Y TOM TPEHYTKY, IITO 3HAYM YKOJMKO ce rnoBehaBajy akTHBHOCTH,
nosehaBajy ce u pecypcH, ¥ OOpHYTO y Cly4ajy cMamuBama. LlenTpanau cepsep ce Hanmasu y cloud-y.
Ha nenrpannom cepBepy Cy NMOJAUTHYTE BUPTYEIHE MAlIMHE Y KOjUMa ce Hajaze copTBepH KOjH ce
KOpPHUCTE 3a yIpaBJbamke curypHomhy Opana. CBaka BUpTyeidHa MallnHa je Be3aHa 3a ofapeheny
Opany. BeO-amnukanuje omoryhaBajy KOpHCHMIIMMA Ja IpaTe HUCTOPHjCKE MOJATKE y peasHOM
BpEMEHY M Ha OCHOBY TOTa Jia IpaBe MpopavyHe U Mojeupajy Opane, Takohe moryhe je carnegatu
MepHE MHCTPYMEHTE, MEpPHa MecTa, M OcTaje MoJaTKe KOjU ce THUy caMHuX OpaHa. AIMKaluje
KOPHCTE Pa3IMUYHUTE Tpyre KOPUCHHKA OBIANINeHe MHCTUTYIUje, WHKEHEPH, CIIy)K0e ocMaTpama
UT/I.
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Cnuka 39. Konnent Buptyenu3saiuje u cloud computing-a

3.6 10T Edge (Edge computing)

10T Edge tpancdopmuiiie HaYMH Ha KOjU CE yIpaBJba MmoaarumMa, oopaljyje u nperocu (Mcropyuyje)
ca muroHa ypehaja mupom cBera [136]. Pact 6poja 10T ypehaja, 3ajeaHo ca HOBUM aruIMKaifjama
KOjuMa je moTpeOHa padyHCKa CHara y peajHOM BpeMeHy 3axTeBajy ymoTpeOy Edge computing
cucrema. bpke TexHomoruje ympexaBama, nomyT 5G OexuuyHe Bese, oMmoryhaBajy MoaepHUM
pauyHapCcKUM CHCTEMHMa J1a yOp3ajy CTBapame WM MOAPIIKY alUIMKalldjaMa y pealHOM BpEMEHY,
Kao IITO Cy BHIE0-00pajga M aHaJIWTHKA, ayTOHOMHH ayTOMOOWIIM, BEIITayka WHTEIUTEHIHja U
poOoTHKa.

Edge computing je ¢umo3oduja ympexapama Koja je GokycupaHa Ha MpHOIMKaBambe padyyHapa
M3BOpPY MOJAaTaKa, paju CMamema Kallllbemha HCIOpYKe MoJaTaka M ynorpede MpoImycHe IIHPHHE
(bandwith) [137]. Edge computing omoryhaBa Behe pauyHapcke mpopadyHe W MpPEXHE 3aXTEBE O]
KpajbHx ypehaja ka nametHuM crBapuma. [IpencraBiba cMameme polieca KojH ce 0/1BUjajy y 00IaKy
U TIpeMelITame THX Mpolleca Ha JOKaIHa MecTa (MepHa MecTa), MOMyT padyyHapa KopucHuka, 10T
ypehaja nim pyOHor cepBepa. JloBoheme HpoIECHOr pauyHama JI0 MBUIE Mpexe MUHHUMH3Yje
KOJIMYMHY KOMYHHKaIMje Ha JaJbUHY, KOja ce MOpa JOTOANTH u3Mel)y KiTijeHTa u cepBepa.

3a ypehaje moBezane Ha UHTEPHET, MpPEXHA UBHIIA J€ MECTO Ha KojeM ypehaj uiu okaiHa Mpexa,
Koja caapxu ypehaj, komyHunupa ¢ uHTepHeToM. MBuna je momano HeoapeheH mojam, jep HIp.
KOPHCHHUKOB padyHap WK mporiecop yHyTap 0T kamepe Mory ce cMaTpaTH MpPEKHOM WBHIIOM, aJId
U KopucHUKOB pytep, ISP (Internet service provider) wiam nokajaHM WBUYHHM CepBep ce Takohe
cMmaTpajy uBHIIOM. BaxHo je nma je mBuma mpexe reorpadcku Omusy ypehaja, 3a pasiauky on
MaTHMYHHUX cepBepa U cepBepa y o0isiaky, KOju MOry OMTH J0CTa yAajbeHu on ypehaja ca kojuma
komyHu1upajy. Ha cienehoj cimiu (Cnuka 40) npukasaHso je pemiere komnanuje Schneider Electric.
[Tpuka3zaH je cucTeM IMyMITH 3a BEIITA4YKO JIU3ame, Koju kopucte Azure Machine Learning u Azure
10T, na 6u nOBeNM MPETUKTHBHY aHAJTMTHKY HA WBUILY.
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Cnuka 40. Schneider Electric cucrem mymmu [138]

Kipyune npennoctu Edge computing-a cy:

® CMameHa JIATeHIH]a;

® CcMamene Kopulthema IponycHe MIHUPUHE U MOBE3aHUX TPOIIIKOBA;
® CMameHme pecypca cepBepa M MOBE3aHUX TPOIIKOBA; U

® JojaTHa PYHKIIMOHAIHOCT.

Jenan ox Hemocraraka Edge computing-a je mro Moxke na nmoeeha BeKTOpe Hamajaa. Y3 J0/aBambe
BHUIIIE TAMETHHX ypehaja y MUKC, oy T pyOoHux cepsepa u 10T ypehaja koju umajy poOycHe yrpahene
padyHape, 0TBapajy ce HoBe MoryhHocTH 310ynoTpede oBux ypehaja.

Jour jenan HemocTaTak Edge computing-a je To mTo 3axTeBa Bullle JOKATHOT XapjaBepa. Ha npumep,
1ok je 10T kamepu motpeban yrpalhenu padyHap ga 6u mociaao cBoje HeoOpaheHne Buie0-mo1aTke Ha
BeO-cepBep, MOTpedaH joj je MHOro cOGUCTULIMPAHU]JU padyHap ca BUIIIE MPOLIECOPCKE CHare aa ou
MOTa0 TOKPEHYTH CBOj€ QJITOPHTME 3a OTKpUBame Mokpera. CMameme TPOIIKOBA XapaBepa
oMoryhaga jepTuHHjy oniujy 3a U3rpajmby NaMeTHUjUX ypehaja.
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FPAHA 1 BEPAHA 2 BPAHA H

Mepen ypeljaju Mepmm ypebajn Mepmm ypebajn

THEp | FEE| | FEE

ARRHIHITHOHH CEPR ARRHIHITHOHH CEPR ARRHIHITHOHH CEPR
PBep PBep PBep

LleHTpaisy cepsep v cloud-y

T

Kpajeme ROPECHHK
Cnuka 41. Edge computing na Opanu

Ha ocnoBy nperxoane ciuke (Cnuka 41), Mmoxe ce pehu 1a je uneja Edge computing-a aenumudso
3acTymJbeHa Ha OpaHHM. AKBU3UIIMOHHM CEpPBEpH, KOjU cy Onm3y mepHux ypehaja, kopucte ce 3a
oOpagy W Bamujainudjy mojaTaka, Koju ce KacHuje mpocielyjy mnentpamHom cepsepy. Kpajmwu
KOPHCHHK MPUCTYTIa MOIal[iMa Ha IIEHTPATHOM CEepBEPY IMyTEM pa3HHX aruIUKaIlHja.

3.7 TexHoJioruje 3a ynpasbame NoAaluMa
3.7.1 Hepenanuone 6a3e mogaraka

Hepesanuona 0a3a nogaraka He KOpUCTU TaOeslapHy CXeMy peZoBa M KOJIOHA KOjU ce€ Hajasze y
BehMHM TpaaWIMOHATHUX cHcTeMa Oa3a momataka [139]. Hepenarpone 0a3ze momaTaka KOpPHUCTE
MOJIeJ CKJIQJIUIITEeHa KOjU j€ ONITUMH30BAH 3a crienuHUyUHe 3aXxTeBe, NpuiaaroheHe BpCTU mojaTaka
Koju ce uyBajy. Ha nmpumep, moaaiy ce MOry 4yBaTH Kao jeHOCTaBHHU MapOBH KJby4a/BPEIHOCTH,
ka0 JSON nokymenTH uim kao rpadukos. Hepenanuone 6a3ze nojgaraka cy cBe Bullle puxBaheHe u
MIpUMEEHE, jep Cy Iu3ajHupaHe J1a mpeBa3ul)y orpaHndermha pealuoHnX 0a3a mojgaraka u perraBajy
npobnem Big data [140]. Mako ce Hepenammone (NOSQL) TexHoIOTHje BeoMa pa3iiuKyjy, oBe Oase
nmojaTaka cy 0OMYHO ckaylabuiHuje U (hIekCHOUITHU]e 0/ penalone 0ase mojaaTaka.

HepeﬂauHOHe Oaze nogaraKka €BOJIyHpajc Cy U3 pCilalluOHUX TCXHOHOFI/Ija 300r:

e Moenu nmojaraka: 3a pa3luKy o pelallMOHUX MOJiefia KOj! 3aXTeBajy yHamnpe ] JeuHUCAHY
memy, NOSQL 0a3ze momataka Hyme (iekcHOMIIHY cCXeMy IpOjeKTOBama, Koja OJlaKIiaBa
Hazorpaamy Oa3e mojaTaka, Kako OM ce HM3alui0 y CYCpeT MPOMEHJBHBUM 3aXTEBUMA
aruTMKaIyja.
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e CrpykTypa IMojaTaka: HepeJanMoHe Oa3e TmoJaTaka JAM3ajHHpPaHe cy 3a o0pany
HECTPYKTYpUCAHHMX IOJIaTaKa KOjH Ce HE YKJamajy MCIpaBHO y penoBe U kojioHe. OBo je
Ba)XXHO jep je BehrHa JaHac reHepUCaHuX MM0/IaTaka HECTPYKTypUCAHA.

e (Ckanmmpame: cucTeM je Moryhe XOpH30HTAJIHO CKaIMpaTH KOpUCTehH npeaHocTu jeTHHUX
cepBepa.

e Pa3zsojuu momen: NOSQL 6a3ze momataka cy OOMYHO OTBOPEHOT KOJa, IITO 3HAYM J1a Ce
yHarpen He m1aha HakHaza 3a JUIEHIPamke coPTBEpa.

Big data cy momaiu Benukor o0uma, Koje TEIKO MOTY OOpaJiuTH TPaAUIIMOHAIHH MPOTOKOJIHN 0a3a
mogataka momyT SQL-a [141]. OOuM, pasHONMMKOCT H Op3MHA JOCTYIHHUX HHpOpMaInja
eKCTIIOHEHIMjaTHO noBehaBajy ciokeHOCT MH(pOopMaIHja KojuMa KOMIIaHuje Tpeba J1a yrpaBibajy.
Cucremu koju 00palyjy u ckimaaumTe Big data mocranu cy yoOnuyajeHa KOMIIOHEHTa apXHTEKTYpe
ylpaBjbama IMoJaluMa y opranuzanujama. Big data uwecrto kapakrepuiny Tpu CTBapu: BElUKa
KOJIMYHMHA T10JIaTaKa Yy MHOTUM OKPY)KECHhUMa, BEITMKa PA3HOIMUKOCT BPCTE MOJIaTaKa MOXPAbCHUX Y
BEJIMKMM CHCTEMHMA MoJaTaka, U Op3uHa KOjoM ce MOoaly TeHepUIILy, IPUKYIUhajy u o0palhyjy. Ose
KapakTepHCTUKe je mpBU uaeHTudukorao Doug Laney, Tana ananutuuap y Meta Group Inc., 2001.
roaune [142]. YV HOBHje BpeMe, HEKOJIMKO APYTrUX KapaKTEPUCTHUKA j€ J01aTO PA3IMIUTUM OMUCHMA
Big data, ykspy4yjyhu HCTHHHTOCT, BPETHOCT U MPOMEHIBHBOCT.

Kon mojma Big data Huje OutHa KoiM4rHA ojaraka, Beh kako ¥ 3a 1ita ce Tu nojanu kopucre [143].
[MTomam Mory OMTH NPHKYIUbEHH M aHATM3UPaHHU M3 OUIIO KOT M3BOpa Ja O ce TOOMIM OArOBOPU
Koju oMoryhaBajy: 1) cMameme TPOIIKOBa; 2) CMamkEeHhe BpeMeHa 00pajie 1moaaraka; 3) pa3Boj HOBUX
NPOU3BO/Ia U ONITUMU30BaHa MOHYAa; U 4) MaMeTHO JOoHOIIeHke otyka. KomOuHoBamewm Big data u
HalpeIHe aHAJIUTUKE, MOTryhe je U3BPIIMTH ITOCIOBHE 331aTKe, Kao IITO CY:

yTBphHBame y3poKa KBapoBa, mpobiaeMa u HeJJocTaTaka y Takopehu peasHoM BpeMeHy:
reHepHCcamke KYITOHa Ha MPOJajHOM MECTY Ha OCHOBY HaBHKa KYTIIa,

npepadyHaBame MEJIOKYITHOT MOPTQOIHja pU3HKa Y MUHYTHMA, W

OTKpHUBamE JAKHOT ITOHAIlIakha IIPe Hero 1ITO ce 0Jipa3u Ha npexaysehe.

I[Tojam Big data je moMeHyT Kao TEXHOJOTHUja KoOjy je Moryhe Kopuctutu y Onuckoj OyayhHocTa u
nomohy koje he mohu na ce Bpiu NpeUKTUBHA aHATUTHKA, U OP30 MPETPaKyjy UCTOPHjCKA CTarmba
Opane. Y 6muckoj O6yayhaoctu, ca cee Behom ymorpebom GIS (Geographic Information System)
nojiaTaka, Mmoke 1ohu 70 motpede 3a umiuiemeHTarjom Big data koHienTa y KOHTEKCTY ocMaTpama
Opana. Y [144] aytopu xopucte 10T u Big data ananuTtuky 3a ynpaBibambe KBAIUTETOM BOjE. 3a
yIpaBJbatkb€ BOJOM ayTOPH KOPUCTE MaMETHE BOJOMEpe Koju Oelexke W MpHjaBJby]y KBAJIUTET U
MOTPOLIBY BOJIE, YIIO30paBajy Ha IIypeme BOJie WM NMOTEeHIUjanHo 3araleme. [lonamu ce Genexe y
HepenannoHuM 0azaMa mojaraka. Big data u Machine Learning mokasanu cy BeTUKH TOTSHIIAjA 3a
IPUMEHY IIPU JOHOLIEHY OJUTyKa 3aCHOBAaHUX Ha MOJAalMMa, HAyYHUM OTKpUhUMa U ONITUMM3aLN]U
nporieca [145]. OBaj TEXHOJOIIKK HAMpeaak MOXKe e y BEJIMKO] MEPU KOPHCTUTH Y YIPaBJbakby
BOJIamMa U JkUBOTHOM cpenuHoM (Environment and Water Management — EWM), moce6Ho 3ato 111to
MHore EWM annukanuje (Hop. paHo yro3opemwe oJ1 NOIUIaBa) 3aXTeBajy MOryhHOCT 3a caMOCTalHO
U Y PEaTHOM BPEMEHY M3BJIaYeHe¢ KOPUCHUX MH(OpMaIlja u3 BeIMKe KOIUYMHE 0JaTaKa.

3.7.2 Pemanmone 0a3e momaraka

SQL je crammapa pelalMOHMX YHHTHUX je3UWKa, M JAJEKO je 3acCTyIUbEHUJU Y pealliOHUM
CHCTEMHMa OJI OCTAIMX CTaHAapna, 300T 4era je HEeroBO JETaJbHO IMO3HABambEe HEOMXOIHO 3a
edukacHo kopurheme Tux cucrtema [146]. IMocroju Hekonuko Bpcra SQL-a. Oracle 6a3a momaraka
KopucTH cBOjy Bep3ujy PL/SQL, a SQL cepBep xommanuje Microsoft kopuctu Transact-SQL [147].
Cse Bapujanyje ce 3acCHUBajy Ha uHAycTpHjckoM cranapay ANSI SQL.

VY nocapammeM (GyHKIIMOHHCAKHY MOHUTOpPUHTA OpaHa y CpOuju KOPUCTHUIIE Cy CE€ pesairone 6asze
nonaraka u SQL. TpenyTHa mocTaBka cuctemMa oMoryhaBa KpajieM KOPHCHHKY J1a 3aXTeBa MOAaTKe
n3 SQL 6a3ze myreM BeO-ammukanyja. [logany koju ce MpUKYIUbajy pa3IMdUuTOr Cy THUIIA U opmara.
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[Tpukympenn nmogamu ce npenoce y JSON unu XML dopmaty. ¥V nienTpannoj 6a3u mogaraka Hayiasze
ce Tojalmd O BPEMEHCKHUM Cepujama, IOJalld O OCMaTpamuMa, JOKYMEHTAa W MOAAld O
GbyHKIHOHATHOCTH HeHTpanHor cepsepa (Ciuka 42). I[Tomaru o GyHKIIMOHATHOCTH, KOJU CE Hajla3e
y LEHTpaITHOj 6a3M MMo/IaTaka, OJHOCE ce Ha rpaduyKe MOJIore, BpEMEHCKE jarpaMe U KOPUCHUYKE
Hayiore. CBH 1MOJAIM Cy BPEMEHCKHU pedepeHIIMpanH, 11a je Moryhe mpaTUTH UCTOPH]Y U3MEHA Y TOKY
kopuihema cucrema. Kopunitheme 6a3a mogaraka je OMTHO 300T TIpeTpare UCTOPUjCKHUX MOAaTaKa.
Hcropujcku mogany cy OUTHH MPUIMKOM ojipehuBama KOHTpOJIe KBAINTETa MEPEHHX TojaTaka. ¥y
Cpbuju je moryhe ananusuparu noaarke jour u3 60-ux roguHa 20. Beka. Y 6a3u nojgataka Takohe ce
MOBE3Yjy MEpHa MecTa ca MEpHUM ypehajuma, Kako O ce 3Hajlo Koju MepHH ypehaj ce Hanmazu Ha
KOM MEPHOM MECTY.

Cnuka 42. llentpanna 6a3a nojaraka [13]

3.7.3 TexHonoruje 3a 4yBame U MPEHOC M0IaTaKa

JSON (JavaScript Object Notation) je cuHTakca Koja ce KOPUCTHU 3a YyBarmbe U pasMEHy IMojaTaka
[148]. JSON je Tekct Koju je mucan ca JavaScript Horanujom objexara. JSON popmar je camo TeKcr,
U UM Ce JIAKO MOJKE YIPaBJbaTH, Tj. MOXE C€ jeJIHOCTABHO MOCIATH Ha CEpPBEp M ca cepBepa, a
KOpHCTH ce Kao (opmar mojgaraka y O6uino kom mporpamckom je3uky. JSON dopmar je xonekmmja
nojiataka, YUT/bMBA 3a JbYICKO OKO, KOjOj C€ MOYKE JIOTUYKH MPUCTYTIATH.

XML (eXtensible Markup Language) je je3uk o3HauaBama (Mmarkup), Koju je MpojeKTOBaH 3a YyBambe
u pasmeHy nozaataka [149]. TIpojekroBaH je Tako jaa cam cebe omnucyje. Cactoju ce oJ1 Tarosa, Koju
Hucy npenaedunucann. OceT/bUB je Ha Berka U Maiia cioBa. XML no3BosbaBa nedunmcame markup
elleMeHarTa u renepucame npriarohenor (customized) murkup jesuka.

['maBHa pasznuka uzmely nBa ¢opmara mpukaszana je y Tabeinu Koja Cle/u.

Tabena 4. Pasnuka uzmely XML u JSON ¢opmara [150].

JSON XML

JSON o6jekar uma TwiI. XML nonaru cy 6e3 Tura.

JSON tunosu: string, number, array, Boolean. Csu XML nonamu tpedano 6u 1a Oyay Tuma
string.

[Momamwm cy mako goctymau kao JSON o6jextrn. XML monmaTtke Tpeda mapcupary.

JSON nonp>kaBa BehuHa mperpakuBaya. [Tapcupame XML-a nu3mel)y nperpaxupaya
MO’K€ OMTH TEIIKO.

JSON nema MoryhHocTH npukasa. XML nyau moryhHOCT mpHKasa 1ojaraka jep
je o markup je3uk.
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JSON XML

JSON mnoaprkaBa camo TeKCTyaiaHe U OpojuaHe
TUTIOBE MMOaTaKa.

XML noaprkaBa pa3He THIIOBE T0J1aTaka, Kao
IITO Cy OpOjeBH, TEKCT, CIIHKE, rpaduIm,
rpadosu, uta. Takohe Hyau omIHje 3a TPEHOC
CTpyKType win (popmara mojaraka ca
AKTYCJTHHUM TOJIAIMMA.

W3Biiaueme BPETHOCTH j€ jeTHOCTABHO.

M3Bnauemne BPEIHOCTH j€ TEHIKO.

[ToTmyHO ayTOMaTH30BaHU HAYWH
necepujanu3aiyje/cepujanusaimje JavaScript.

[Tporpamepu Mopajy aa nuiry JavaScript kox
3a pecepujanu3anujy/cepujanusaiujy XML-a.

VYrpahena noapika 3a 00jekre.

OG0jekar Mopa OUTH M3paKeH KOHBEHIIMjaMa —
YIJIaBHOM j€ IpoMalleHa ynotpeda atpudyra u
eJIeMeHATa.

ITonpxasa camo UTF-8.

[ToaprkaBa pazHe TUIIOBE EHKOIUPAbA.

He noaprkaBa KomeHTape.

IToap:xaBa KOMEHTape.

JSON nokymenTtu cy untspuBuju on XML.

XML nokyMeHTH Cy TeXHU 3a YUTAmE U
MHTEPIPETHPAIHE.

Hema noapuiky 3a hamespaces.

[ToxpxaBa hamespaces.

Mame je 6e30eaH.

bezoennuju je o JSON-a.

JSON u XML cy noapskanu popmatu 3a mpeHOC U YyBame MoJaTaka KOju ce KOpUCTe Ha OpaHama.
[Tomohy momenyTux popmara BpIu ce MpeHoc rmoaaraka oa MepHor ypehaja go 6a3e mogaraka.

VY 3aBUCHOCTH O] MMIUIEMEHTAallMje CHCTeMa 3a YIpaBJbame OpaHOM, OJHOCHO Jeja BE3aHOT 3a
yIpaBJbamke M0alMMa, KOPUCTE C€ jeHA WM KOMOMHAlMja BUILIE TEXHOJIOTHja OIMCAaHUX Yy OBOM

MOTIIOTJIaBJbY.
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4. PA3BOJ MOJIEJIA 3A TIAMETHO YIIPABJbAIbE/OCMATPAIBE BPAHAMA

4.1 Amnanam3a nocrojehux moxesna

MonuTtopuHr OpaHa je outaH y GyHKIIMOHHCakY OpaHa. MOHMTOPUHT OpaHa MPUMEH-CH j& Ha pa3He
HAa4YMHE U MPE3ECHTOBAaH y OpojHUM MpojekTiMa. Behuna mpojekaTta peann3oBana je yHarnpehemem
codBepckor cuctema uin yrmorpedom 10T Texuomoruja (Raspberry Pi wau Arduino). burtan enement
MOHHUTOPHHTa OpaHa je Mmpej ajapM, Tj. CHCTEM paHOT yro3opasame (pre alarm, early warning).

VY [9] ayTopu npemnaxky online mameTHO mpeno3HaBame aHOMaIKja roMohy poOycHe perpecuje (1eo
poOycHe CTaTUCTHKE) U Mojen Oa3upaH Ha paHoM yro3opaBamy (oOnline Robust Recognition and
Early Warning model — RREW model). Mozen je npuka3zan Ha ciuiy Koja cienu (Cnuka 43). Mogen
j€ IPUMEHEH Ha HACYTO] U OETOHCKO] OpaHu.

T T

CueTen 3a AFTOMATCED )

TIPHENIUBARLE TIOTATAKA
ITocatarpame v Perynapan
P b MoaetoBame TyHap
PEATHOM BPeMeHyY HACTABAK
~
AKVDHpame
MoJeaa
AYTOMATCRIL =
OKILIAY
(1)
Ilpenosuagame OcHOBHH Basa ~7”7
AHOMATH)A MOJeI — IOT3I8KA
B § . ; . CHHMAE
SKTOp KOR PIINYEHTR Kpareprjyrcka .

GCHOBA T

Online peno3HABABE AHOMATH]A
H MOJEI PAHOI VIO30PABAA

Hpeasubarme

MOTETE
TlapasteTpn

Togemasame
mpara

OBPAETHH

arxap?
‘g

Cnuka 43. lujarpam npemioxernor RREW mozena [9]

Sun u npyrm ayTopH, pa3BHIHM Cy CHCTEM 3a MOHHTOPHHT M PaHO YIO30paBamke Ha jaJIOBUIITHUM
Opanama (y pyaHUIIMA) oA Ha3uBoM Tailings Dam Monitoring and Pre-Alarm System (TDMPAS)
(Cnuka 44) [47]. TDMPAS je 6a3zupan Ha loT texnomorujama u cloud computing-y. Cuctem nma
moryhHocT npahema auHHje caTypanyje, 3arajeHor BojocTaja u aedopmairje opaHe.
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Omnopasak 01
MpOoLypHBALA
| R -

JInHiHja onopaBka
01 IpoUypHBakba

loBpartna
IMHIGA
a0 MITT

PHBUY
sHaTOg

ITyuma 32 onopasak o1 mp:
Bapxa
— OO00IHH 3200H.IA3HH KaHA!

[1aBHa ja10BHIDHA THHE]A
) . Iame
TuHuja IMCTPHOYLH]E jaK

JiHIpa nOBpaTHE BOIS

Cnuka 44. TDMPAS cucrtewm [47]

VY Uuauju ce TpeHyTHO OpaHe HaJrIeajy 1 KOHTponuiny ManyenHo [21]. Jbyacku dakrop Moxe 1a
noeha BepoBaTHOhY Tpelke, INTO Pe3yJATHPa BPEMEHCKHM KalllbEHEM Y JIOHOMICHY OJIYKa.
Varghese u 1pyru ayTopu npeaiaxy yBoheme cucremMa Koji (YHKIHOHUIIE y peaTHOM BpEeMEHY, 32
HaJrJelakbe U yIpaBibame KaracTpodama Hacumna Oasupanor Ha l0T Texnomorujama (I0T based
Disaster Monitoring and Management System for Dams — IDMMSD). Cuctem ce 6aBu Haarie1ameM
HHUBOA BOJIE KOJU MOXKE Ja BapHpa, 3aBHUCHO OJ MPOMEHE BOJOCTaja peKa W jesepa, WM 300r
IIPEKOMEPHUX MaJaBUHA y peyHoM ciauBy. CHUCTeM Ha OCHOBY H3MEPEHHX IojlaTaka yIpaBJba
eBaKyallMOHUM OpraHuMma (ycTaBe M TEeMeJbHH HMCIYCTH) OpaHe (OTBapame/3aTBapame) U KOPUCTH
SMS 3a o6aBemnTaBame CTAHOBHUIITBA U Ap>kaBHUX MHCcTUTYLHja. IDMMSD cucrem je npukazan Ha
cnenehoj cmiy (Cruka 45).

AL aRL)a

Bpasa H

L
S
i

Censop Kontpoaa
HHOBA OTBAPATHIILIE
BOTe

Censop Kontpoia Censop [Cetsop 3a
KHOBA OTBAPATHIIE 3a KEIIY TeMpepaT
BOde

Cemsop fCersop 3a
3a KHIDY TEMIOCPAT =" e

Cnuka 45. 10T mozen ocmarpama Opane [21]
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The Korea Water Resource Corporation (Kwater) rperyTHo ynpassba u oapsxkasa 30 6pana y Kopeju.
Jeon u pyru ayTopu pasBWIM Cy CUCTEM 3a yIpaBbame curypHoirhy opana (Kwater’s Dam Safety
Management System — KDSMS) [44]. KDSMS ce cacToju o ojaraka o OpaHama u akymyJannjama,
XHIIPOJIOIIKOM HH(OPMAIIMOHOM CHCTEMY, KapTama TepeHa W CHCTEMY YIpaBibama IOJalnMa,
MepHuM ypehajuma u mMonutopunry cucrema (Ciwka 46). MOHUTOPHHT YKJbydyje MOHHTOPHHT
3eMJbOTpECa, UCTIUTHBAKE TEPEHA, IPOIIEHY 0€30€THOCTH 1 00jeIMbeHN HHPOPMAITMOHH CUCTEM.

i =1 AFYDHPABE ¥ PSATHOM BPEMCHY

KIVATER Tlperied cEcmepTa H aXypHparbe
0a3a 32 KoHIpoTa cHeTeMa
CHEVPHOC
SpaHa

Ciqoopasame [

IIpHEpeseH:
oasa - [ w

Ogoujame ; H

AKYPHpPAISE HAJHORE]HA [OJALHMA : ARATHIA CHTYPHOCTH OpaHS

H3Bpume H3BCIITAjE
QaTyyHBamE
Tlomymaname moaraxs < )
H H3BEIITAjA

PP

Ilobe HHCIERLIH]E
,,,,,,,,,,,,,,,, THpexTHA Besa H MOHHTOPHHER

HALEOHGIHE
areHuHje
-------------- HETEPHET B33

HHTP&HIET Bo'3a

Cruka 46. KDSMS cuctem Mmonutopunra opana [44]

Hakon 6pojuux Hecpeha Ha Opanama y nmocnenmux Hekouko roauna (Way Ela [151], Zhouqu [152],
SE Brazil [153], uta.), Jbyau Cy MOCTald CBECHH KOJHMKO je OMTaH CHCTEM 3a YIpaBJbaibe U
MOHUTOPUHT OpaHa U J1a je ToTpeOHO KOHCTAaHTHO yHanpehuBatu ra. bpojHu cy HaydHM pajioBH KOje€
ce 0aBe TeMaTMKOM MOHMTOpPHUHra. YHamnpehema Koja ce 0lHOCe Ha CHCTEM MOHUTOpHHIa 0a3upaHa
Cy Wi Ha copTBEpCKOM yHarpehemy Wil TPUMEHOM HEeKe MHOBATUBHE TeXHoJIoTHje rmonyT l0T-a.
Benuku 6poj HayuyHUKa ca HCTOKa KOPUCTH jeTHHE XapABEpCKe KOMIIOHEHTE (MUKPOKOHTPOJIEPE U
MUKpOpadyHape) y KOMOMHALMJU ca CEH30pUMa U TPYJE CE J1a UX UMIUIEMEHTHPa]y U IpUJIaroje
nocrojehuM cucreMuma, Kako OM cauyBaJld €KOCUCTEM M OKPYKEHE KOje TPIH BEJIUKE MOCIEAHIIE
300T KJIIMMATCKUX NPOMEHA.

4.2 Moaea ocMaTpama oOpana y Cpouju

Hanrnename Opane yksbydyje OpojHE THUIIOBE MEpPHUX ypehaja Koju BpIIe pazinyuTa Mepema U
uyBajy uXx y 0a3u mogaraka [154]. OOpana nomaraka je Takolhe 3HauajHa Kaja Cy y MUTamby KBAPOBH
Ha Opanama. OOpaja momaraka omoryhaBa CUMyJIaIlMOHUM MOJEIIMMA Jia TPOTHO3UPAjy TTOHAIIAKkE
OpaHe, ITO y BEJIMKO] MEpH NIOMaXke MpoLeCcy yrpaBibamba Opanama. Hanrnename OpaHe ykibydyje
OpojHe BpcTe MepHHX ypehaja koju Bpiie paszauunta mepema [154]. Onpehen 6poj mepuux ypehaja,
KOjH ce KOpUCTE 32 MOHUTOPUHT OpaHa y CpOuju 1 BUXOBa CBpXa, MpUKa3aHu cy TabenapHo (Tabena
5) [155].
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Tabena 5. Mepuu ypehaju

Mepeme Ypebhaj

IIputHcak noa3zeMHux Bojaa [TujezomeTap ca MaHOMETPOM

JapuHCcKu nuje3omerap

PenaruBHo nmomepame Opane Koopaunomerap

JlaJbMHCKY KOOpIMHOMETAP

IIpomena naruta opane Knunomerap ca BepTHKaiIHOM 0a30M

KimHoMerap ca  XOpHU3OHTAIHOM
6azom

JlaJbMHCKM KIIMMOMeETAp

Pan qiunarauMoHux cnojHunA Hedbopmerap
Jnmnatomerap
Kommnaparep
Temmneparypa Ba3ayxa Tepmomerap 3a Ba3ayx
JAunaranuja 0eToHa Exkcrenzomerap
Temnepatypa OeToHa TepmomeTap 3a 6eTOH
HuBo Boae BonomepHa nerBa

VY Cpbuju mocroje TpH HauMHA MPUKYIUbamka MoJaTaka Ha OpaHamMa: ayTOMAaTCKO, MOJIyayTOMaTCKO
U py4HO. AyTOMATCKO NPUKYIIJbakhe M0JAaTaKa je OpraHu30BaHO TAKO Ja U3MEPEHH OJaTaK MIPoJIa3h
11€0 IPOIIeC ayTOMAaTH30BaHO, 01 MEpPEm:A, 10 CKIAANIITEeHa Y 06a3y. [lomyayToMaTcKo NpUKyIUbamke
[oJlaTaka KOPUCTH C€ 3a IpPOBEpYy AayTOMAaTCKOI MpPHKYIUbawkba IOJaTaka, TIJE J€ Mepeme
ayTOMaTH30BaHO, a OYMTABaKkE MaHyelHO. Py4HO NpUKyIUbame IOJaTaka 3axTeBa IMPHUCYCTBO
YOBEKa, J€p CE U MEPEHE U OUUTABAKE BPIIU MaHYEIHO.
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Cnuka 47. [lujarpam cucteMa 3a ayTOMaTCKO IPUKYIUbamke MoJaTaka

Ha nperxoanoj cnumu (Cnuka 47) npukaszana je GyHKIMja MHje30MeTpa y ayTOMaTCKOM IPOLECY
NpUKyIUbamka nojaTtaka. [lujezomerap je ypehaj koju Mepu HHBO NOJ3E€MHE BOAE, Tj. MPUTHCAK
nujesomerpa. Data logger ayromarcku npukymba noaatke kopucrehu yrpahenu codprsep. CepBuc
aKBH3UIIMje je KOMIIOHCHTa CayMCHA O] XapaBepa u codTBepa, YHjH je b NPHKYILUHbAKE,
BaJMJAIMja U TPUIpeMa nojaataka. HakoH MmTO Cy momanu mpey3eTd U BaJUAWPaHU O] CTpPaHE
cepBepa 3a Ipey3uMame (aKBU3UIMOHH), LIEHTPAIHU CEpBEp Mpey3uMa BaIHIUpaHE MOJATKE U
cMmemTa ux y 0asy noaaraka. LleHTpanHu cepBep je XxapaBepcko-coTBepcka KOMIIOHEHTA, YHjH je
[IWJb KOOpJAWHAIMja, AUCTPUOYIMja, CUHXPOHHM3AIM]ja W YyBame IOJaTaka, Kao W YIpaBJbambe
MPUCTYIIOM MOjIaluMa u cepBrcuMa. MHGOpMamoH0-KOMyHUKAIIMOHN CUCTEM CaJIP)KU LIEHTPAITHU
CepBep U Ha Ihera Cy TIOBE3aHU CBU JpYTrH eneMeHTH cuctema. CYbD caapku caMo jeiaH eHTpaTHu
cepBep. Jpyra aBa Mojena npuKkymbama rnojaraka Ouhe npukazaHa y JajbeMm Jely TeKCTa, jep cy
OCHOBA 32 Pa3BHjCHU MOJIEI Y AUCEPTAIH]jH.

ApXuTeKTypa UHPOPMAIMOHOT CHCTEMA 3a YIPaBJbakhe CUTypHOIIhy OpaHa, YHjH je CAaCTaBHHU JICO
pa3BUjeHH MOJIE] 3a MaHYeJIHO TEXHUYKO OocMaTpame OpaHa, mpukazaHa je Ha cieaehoj ciauiu
(Cnuka 48). Codraep 3a 6e30ean0CT OpaHa ce cactoju ox cienehux kommonertu [18]:

uHTEep(EjC TEXHUYKOT MOHUTOPHHTA;

HYMEPUYKHU MOJYJI 32 CTATUCTUUYKE aHAJIN3E,

HYMEpPUYKHU MOJTYJI 32 CUMYJIAIN]y MPOLypHBamka MOI3EMHHUX BOJA;
HYMEPUYKH MOJYJI 332 CUMYJIAIN]y Halpe3ama/ucTe3ama; 1
HYMEPHUYKH MOJYJ 3a aCUMMJIAIM]y MOAaTaka 1 aluluKaluje.
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Cnuka 48. ApxutekTypa HH)OPMALIMOHOT CUCTEMa 32 yIpaBibame 0e30enHomhy opana [18]

Amunkanje y H"HQOpMalmoOHOM CHCTEMY 3a YIIpaBJbalkhe CUTYpHOIINy OpaHe MpojeKTOBaHE Cy TaKO
Ia oMoryhe KOpHUCHHIIMMA BU3YeNH3alKjy MoJlaTaka 0 MEpehUMa y PeaTHOM BPEMEHY H MPOICHY
cTama OpaHe.

OmnmTe cHCTEM paHoT y30ymHBarmba y IpoIlecy ocMarpama Opana, 6asupan Ha cloud computing-y u
10T TexHonmorujama, npukasas je Ha ciauuu 49. CucreM TPEeHYTHO HHUje Yy MOTIYHOCTH Pa3BHUjEH Y
Cpbuju, Beh ce mpunarohasa oaroapajyhum npoosiemuma. TpeHYTHO ce pa3BHja ayTOMaTH30BaHU
cucreM, koju he 6utu Moryhe npuMeHUTH Ha pa3IMUUTE CIy4yajeBe KBapoBa Ha OpaHU.

Cnuka 49. Cucrem pasor y30ymuBama 0azupan Ha cloud computing-y u 10T-y [156]
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Mpexa xkonaunux enemenara (MKE) cekmuje | 6pane XE ,,Bepman 17, koja je pasBujena y [157],
npukazana je Ha cinenche ase ciauke (Cnmka 50 u Cnmka 51). MKE je Hymepuuka merona 3a
pemaBame TU(EPEHIMjATHUX jeHAYNHA KOJOM c€ Onucyjy Gu3uyku (PEHOMEHHU y PazIndyUuTUM
obllacTMMa MHXKeHepcTBa (MalIMHCTBO, Tpal)eBUHAPCTBO, eneKTporexHuka, uta.) [158]. Monen
KOHAUHUX elleMeHaTa (OpMHUpPaH je Ha OCHOBY TPOJMMEH3HOHAITHOT TEOMETPH)CKOT Mojiesia OpaHe u
oMoryhaBa m3padyHaBame HamoHa u jaedopmanyje y O6uio kojoj tauku Opane. OBM Mopenu ce
KOpHUCTe J1a OU ce MpOBEpUIIa CUTYPHOCT OpaHe y ojpel)eHrM Taukama Mpexe.

Cnuka 50. MKE mpesxa cekigje | 6pane XE ,, Bepman 17 [157]

Cnuka 51. MKE mpexa cexnuje | 6pane XE ,,Bepmam 17 [157]

4.3 MoaeJ cucTemMa 3a ynpapJbame 0e30eqHomhy opana y Cpouju

Monen cucteMa 3a ynpasibame 6e30eanomhy Opana odyxsara: cTpykTypy Monena CYb-a, cucrem
TEXHUYKOT MOHUTOPUHTA, MPOIEC MaHyeTHE aKBU3UIIH]€, MOJIET IToaTakKa, JrjarpaM Kjaca, CJI0jeBU
apxurektype CYb-a 3acHoBaHor Ha 10T-y, Bumecnojuu moaen ctpykrype CYb-a, koHuentyaiHu
MOJIeJl MHTErpalrje MaHYyeJTHOT TEXHUYKOI ocMarpama OpaHa ca l0T-om, aujarpam cucrema
MaHYeJIHOT TEXHUYKOI OCMaTpama, CUCTEM BalMJallM]je MolaTaKa.

3a moTtpebe mpojekTta yHampehema MOHUTOpWHTAa OpaHa, pa3BHjeHa je WH(]pacTpyKTypa mojena
TEXHHUYKOT ocMaTpama OpaHa 3acHoBaHOT Ha 10T TexHOMOTHjama.
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ApXHUTEKTypa cUCTeMa 3a yIpaBibame 0e30emnonthy Opana ce cactoju ox [12]:

CHCTEMa 32 MEpEeHE U MPUKYIIbabe M0/1aTaKa;
AKBU3HUIIMOHOT CEPBEPA;

LEHTPAJIHOT cepBepa Oase mojaTaxa;

KOPUCHUYKOT MOJICUCTEMA 3a aHAJIM3Y IojlaTaka U yNpaBibamke IPOpauyHUMA;
® IIEHTPAJIHOT IPOPAYYHCKOT CepBepa U aIMUHUCTPATOPCKUX aJlaTa.

CucrteMm 3a Mepeme M NPUKYIUbAKkE IMOJIaTaKa cacToju ce ol ompeme M ypehaja 3a mepeme u
aKBU3HUIIU]Y, CITy’)KO€ ocMaTpama, U orpeMe U copTBepa 3a MPUBPEMEHO CKiaaumTemne. CacTaBHU
JICIIOBHM aKBU3UIIMOHOT CepBepa Cy: CJI0j 3a MpUjeM U Baluaanujy noaaraka, ETL (Extract, Transform,
Load) wn cnoj ca moganmMa. Y TEHTPAITHOM cepBepy 0ase Imojaraka Haja3u ce CIioj ca MmojaaluMa.
KopucHuuku mojacucreM 3a aHalW3y TOJaTraka W yIpaBjbamke MpopadyyHUMa 3aayKeH je 3a
kopucHuuke anare. CopTBepckHu CHCTEM 3a aHATU3y CUTYPHOCTH TJABHU j€ €JIEMEHT IIEHTPAIHOT
MPOPAYYHCKOT CepBepa.

Mognen cucrema 3a ynpasibambe 0e30eaHomhy Opana nprkasas je Ha cieachoj ciaunm (Cruka 52).

Cnuka 52. CTpyKTypa Mojiesia CuCTeMa 3a yrpaBibambe 0e30eHomhy opana [159]

Cucrem 3a Mepeme U IPUKYIUbalkE MojlaTaka omoryhasa Gpu3nyky peann3aiujy ocMaTpama OpaHe,
IITO TIOJIpa3yMeBa MEPEHE U MPUKYIJbahe HU3a PEIEBAHTHUX MMO/aTaka (Moka3aTesba), KOju MOTy
Jla TIOKaXy Jia JIM je CTBApHO CTame OpaHe y eKCIUIoaTallijyu y CarjlaCHOCTH ca MpeaBul)eHUM
MOHAMIakeM OpaHe y eKCIIoaTaIuju.
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Cruka 53. CucteM TeXHUYKOT MOHUTOpHHTA [1]

I[Tporiec TEXHUYKOT MOHHUTOPUHIa Ha OpaHH, KOjH je CacTaBHU €0 Mpoleca yIpaBibamba OpaHoM,
npuKasas je Ha npetxoaHoj cauiy (Ciuka 53). [{usbs MoHUTOpHHTA je a ce omoryhu ja ce Ha jeTHOM
MECTy TPUKYIE Pa3IMYMTH MOJAIM U3 IEJIOKYITHOT CHCTEMa TEXHUYKOT OCMaTpama, MOCEI0Bame
OlleHA TMOY3/JaHOCTH THX IOjaTaKka, Kao W Ja MPHUCTYNl CBUM TMoOjanuMa Oyjae jeIHOCTaBaH,
WHTEPAKTHBaH U Op3.

CucreM 3a Mepeme U IPUKYIJbakhE CE CACTOJU OJ1 orlpeMe U ypehaja 3a Mepeme U akBU3HUIH]Y, Kao U
orpeMe U co(TBepa 3a MPHUBPEMEHO CKIAJUINTEHE nojaataka. Omnpemy u ypehaje 3a Mepewme u
aKBU3HIIN]Y MPEJICTABIbA]Y PA3TUIATH THIIOBH MEPHUX HHCTPYMEHATa, O] THCTpPYMEHATa ca MOTITYHO
ayTOMAaTH30BaHUM IIOCTYIIKOM MEpema, OuMTaBamba M IpeHoca Iojaraka, 0 MHCTpyMeHaTa ca
MaHYyeJIHUM OYMTaBalkE€M KOJU 3aXTEBajy HAKHAJHU PYYHHM YHOC IOJaTaka Mepewa. MaHyenHu
TEXHUYKHM MOHMTOPHUHI je CaCTaBHHU JIEO CUCTEMA 3a MEPEHmE U MPUKYIJbame MojaTaka, 1 0aBu ce
MaHYEJIHUM TPUKYTIJbAEM IT0/1aTaKa.

Omnpema u ypehaju 3a Meperwe 1 aKBU3HIIN]y C€ CacToje O

MEpPHUX WHCTPYMEHATa 32 ayTOMaTCKa MEpPEha U ayTOMATCKy aKBH3HIIU]Y;
orpemMe U ypehaja 3a ayTOMaTCKH MPEHOC;

MEpPHUX WHCTPYMEHATa 32 ayTOMaTCKa MEepEemha U MaHyeIIHy aKBH3HIIH]Y;
MEpPHUX HHCTPYMEHATa 32 MaHyeJIHa Mepemha U MaHyellHy aKBU3HLIU]Y;
IIPEHOCHUX ypehaja 3a MaHyeITHy aKBU3ULH]Y;

RFID Tar;

Bluetooth monymn.

[Tpouec maHyenHE aKBH3HIIMje TOAATaKa OJ CTpaHe 0co0Jba 33y KEHOT 32 MOHUTOPHHT Ha OpaHH,
npuKasad je Ha cinuny ucnon (Cnuka 54).
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KopBcHEYERM 47aT 3a Canja 3a npHjeM B
P¥UEHA YHOC BRIMIANH]Y HOTdTaKa

Tlomohro cxaatmmTe
TI0JATAKA HOTATAKA
Tadeza 3a

YHOC Mepema

Cnuka 54. TIporec MaHyeITHOT IPUKYILJbaka MMogaTaka (MaHyenHa akBusuiija) [13]
VY nasbem TekcTy onmcanu cy enement CYb-a, koju cy neraspHO npuka3anu y uteparypu [159].

Ompema u codTBepH 3a NPUBPEMEHO CKIAJUINTEHC MMajy 3aJaTak Ja NpPUXBaTe CBE IOAATKE
Mepema, Kako OHE KOjU MOTHYY M3 ayTOMAaTCKOT MpOIleca aKBU3HUIMje, TAKO U OHE KOJH Cy PYYHO
3a0eneXeHu.

AKBU3UIIMOHH CEpBEP CE CaCTOjH OJI XapJABEPCKHX M CO(TBEPCKUX IEIIOBA MOBE3aHUX Yy jEIAHY
nenuny. [{usb akBU3KMIIMOHOT cepBepa je Ja MoAaTKe KOjU Ce MPUBPEMEHO CKIIAIUIITE Y CHCTEMY 32
MEpeHke M NPUKYIUbAkE MoIaTaka mpey3Me, BAIHIYje U MPUIPEMH 3a ClIakhe Ha IEHTPAITHU CEPBEP
6aze nogaraka CYb-a. Cactoju ce oA cioja 3a mpujeM 1 BajduAaldjy Mojaraka u clioja ca nojamuma.

IlenTpamHu cepBep ce CacToju OJ] XapABEPCKUX M CO(TBEPCKUX KOMIIOHCHTH ITOBE3aHUX Y
jenuHCTBeHY nenuHy. [uib je ma ce omoryhu ynpaBibamke W MPHCTYI MOAAllMMAa M CEPBUCHMA
KopucHULIMMA. L{eHTpanHu cepBep MpeacTaBiba INIABHU €JIE€MEHT MH(POPMALMOHO-KOMYHHUKAIIMOHE
uHppacTpyktype cucrema. CBU Jpyrd €JIEMEHTH CUCTeMa Cy IOBE3aHU U KOMYHHUIMpajy ca
[IEHTPATHIM CEPBEPOM.

LleHTpanHU TPOPAYYHCKH CEPBEP CE CacTOjU OJl XapIBEPCKUX U COMTBEPCKHX elIeMEHATa paju
o0e3behuBama HHPpPACTPYKType MOTpeOHE 3a KOpUIIheme MAaTeMAaTHMUYKUX MOJENa y MPOIEeCcy
npahema U aHaInu3e CUTYPHOCTH 00jexaTa OpaHe.

KopucHuuku anatu cy cacTaBHU J1I€0 KOPUCHUYKOT TOJICUCTEMA 3a aHaiIu3y nojaraka. OBU anaTtu
KOPUCTE Ce 3a IMpeTpary, Mpey3uMame U aHaIu3y MCTOPHM]CKUX I0JlaTaka M MoJaTaka y peasHOM
BpEMEHY.

AJZIMUHUCTPATOPCKH ajaTu KOPUCTE ce 3a MoTpede oJpxkaBama 0a3e Mojaraka u yrpaBibambe paoM
cucrema. [Ipuctyn oBum mopanrMa omoryheH je KOpUCHHIIMMA CHCTEMa ca aAMHUHHCTPATOPCKUM
IIpaBUMA.

VY najpeM TEKCTy MpuKa3zaHu Ccy TabelapHO MOjeTHOCTAaBJLEHH MOJIEN TT0/IaTaka U AUjarpaM Kiaca 3a
nBa MepHa ypehaja. OnmupHuju nprka3 Hehe OUTH MPE3eHTOBaH y AUCEpTaLMji 300T KOMIIaHU]CKe
MOJIUTHKE 3aIITHTE TojaTaka. Mojaenu mojaraka 3a MepHe ypehaje, kommaparep U MeXaHHUKH
AunaTomerap, npukaszanu cy tabenapHo (Tabena 6 u TabGena 7). JIujarpamu kiaca 3a MOMEHYyTE
MmepHe ypehaje npukazanu cy Ha cienche ase cnuke (Comka 55 u Cruka 56).

Tabena 6. Moxen kommaparep

Hasus Tun nonaraka Orpanudeme IlogpasymMeBaHa BpeIHOCT
Name String
DisplayName String
Description String
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Mobilnost

Namena

Serijski broj

Proizvodac i
porekla

SingleSelect

String

String

zemlja SingleSelect

Izmerena veli¢ina String
Rezolucija Double
Princip rada MultiSelect
Nadin prikupljanja MultiSelect
podataka

Merni opseg Interval
Preciznost Double
Tezina Double
Nacdin merenja MultiSelect

Rec¢nik

Rec¢nik

Recénik

Reénik

Reénik

Prenosni

Pracenje rada dilatacionih
spojnica ili prslina

Huggenberger — Svajcarska

Rastojanje para repera uz
dilatacionu spojnicu ili prslinu

0,01
Mehanicki
Manuelno
[0;25]
0,02

0,4

Manuelno

Cnuka 55. Jlujarpam kiiaca 3a MoJiell KoMnapaTep
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Tabena 7. Moaen MEXaHUYKH TATIATOMETAp

Hasus Tun nogaraka Orpanunyeme IloapasymeBaHa BpeaHOCT

Name String

DisplayName String

Description String

Mobilnost SingleSelect Re¢nik Prenosni

Namena String Pra¢enje rada dilatacionih
spojnica ili prslina

Serijski broj String

Proizvodac i zemlja SingleSelect Re¢nik Pizzi — Italija

porekla

Izmerena veli¢ina String Rastojanje para repera uz
dilatacionu spojnicu ili prslinu

Princip rada MultiSelect Re¢nik Mehanicki

Nacin prikupljanja MultiSelect Rec¢nik Manuelno

podataka

Merni opseg Interval (0;5)

Tacnost Double 0,002

Tezina Double 3,1

Nacin merenja MultiSelect Re¢nik Manuelno

Duzina baze Double 700

Rezolucija ¢itanja Double 0,01
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Crnuka 56. Jlujarpam kiaca 3a MOJIe)I MEXaHUYKH TUIaTOMETap

4.3.1 CrnojeBu y MozIelTy cUCTEMa 3a YIIpaBJbamke 0e30emHomhy Opana

WHudpacTpykTypa cuctemMa 3a YyIpaBjbame CUTypHolhy OpaHa, 3acHOBaHa Ha mnpumeHu |oOT
TEXHOJIOTHje, 00yxBara IIeCT cliojeBa: cioj ypehaja, rejTBe], miargopma akBU3UIIMOHOT CEpBEpa,
1atgopMma LEHTPATHOT CepBepa, CJI0j CepBHCa U AITMKATUBHU CIIO).

CrnojeBu apXUTEKType CHCTEMa 3a yIpaBibamhe Oe30emHomhy OpaHa mpuka3zaHd cy Ha criezaehoj
cmuny (Crmka 57). Cnoj ypehaja uune: mepuu ypehaju (mujesomerap ca MaHOMETPOM, JaJbHHCKH
nyje3oMeTap, KOOpAMHOMETap, AAJbUHCKU KOOpAMHOMeETap, KiuHomeTap, uth.), RFID TtaroBu u
Bluetooth moxysnu. Cioj ypehaja je mona3na tauka cuctema, oJlakiie moTHYy MepHHU moaany. [loganu
ce CKJIIMIITE y JOKaTHUM ckiagumTuMa (data logger) npusesanum 3a MepHe ypehaje wim ux
oneparep mnomnaun Ha RFID wmoOuwnau ypehaj (PDA). RFID omoryhaBa mnpukymbame u
TUCTpHUOYIIM]y TI0JIaTaka ca MepHUX ypehaja.
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Cnuka 57. CnojeBu y apXUTEKTypH CHCTEMa 3a yIpaBjbamke 0e30eaHomhy OpaHa, 3aCHOBAHOT Ha
loT-y
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[Togamu ce myTteMm rejTBeja mpociehyjy no miargopme (aKBU3UITMOHOT CEpBEpa), KOja 3a UJb UMa
BaJIM/IallA]y ¥ IPUBPEMEHO CKIIQJIUIITEHE MOaTaka, OJaKie ce MyTeM UHTEPHET Be3€ BPIIH MPEHOC
noaaraka a0 cieache miardopme (LIEHTpaITHOT CEPBEPA).

Wudpactpykrypa cloud computing-a o6e36elyje pauyHapcke pecypce HEONMXOJIHE 3a pa3Boj U
U3BpIIABabE CEPBUCA U CKIIAIUIITEe MoaaTaka. OBakBa HHPpacTpyKTypa oMoryhaBa 10CTYITHOCT,
CKaIaOUITHOCT, MOY3JaHOCT U Op3 MPUCTYII CEPBUCHMA.

ATUIMKAaTUBHMU CJI0j CE HAJIa3W Ha BPXY BHUIIECIIOJHE APXUTEKTYpe. ATUIMKATHBHH CJI0j MPEICTABIhA]y
aruikanuje (aAMUHUCTPATOPCKUA U KOPUCHUYKH aJlaTH), IITO MPEACTaBba HHTEP(HEjC KOPUCHHKA.
HHuTtepdejcy npuctymnajy crpyumanu kKoju ce 6ape curypHornhy OpaHa u oBiamheHe HHCTUTYIIH]E.
HaBeneHu KOpHUCHHUIIM pa3IMYUTO Cy ayTOPU30BaHH, I1a HEMajy MCTa IpaBa MPUCTYyIIa aluIKaIjama.
KopucHuim cy nojesbeHn y JBe rpyle: KOPUCHHIIA KOjU MMajy IpaBa IMperiena U aHaTu3upama
nojaTaka W aJMUHHUCTPATOPU aluMKaiuja Koju Qopmupajy 0azy u Memajy caapikaj MojaTaka
aruTMKaIuje.

Bumecnojun momen undpactpykrype CYbB-a mpukasan je Ha cienchoj coumm (Ciuka 58).
CTpyKTypa ce cacToju O] YeTHUPH Cloja: cjoj ceHsopa, cioj 10T-a, cioj cloud computing-a u cioj
arutukaija. Y ciojy cloud computing-a ce Hasiase pa3Hu MOJIYJIM KOjU BpIIIE IIpOopadyHe 3a OpaHe Ha
OCHOBY KOjHX ce ofpelyje cUrypHOCT OpaHe.

C0j censopa Caoj IeT Caoj cloud computing-a Caoj anaaransja
Momnsroprmr | [ MOHHTOPIHHT . ( . ‘ R
no;x?.cui =~ _SBOJH};‘ YiabeHa Bewrrna Hyneprraat MoTyT KoprcHuuru
. 3 ’ ROETpaIa Mpexa 32 CHUMyTalm ¥ ATATH
BOIa ) TIATABIHA ) HITpaHOHIX
(Womnsrropuur | [ MoruTopusr h Tponeca
; . mpomeca
b b Bluerooth RFID |ATMIHECTPATOPCKH
HHEOA BOIE Y TeMIIepaType E—
.- - Be3a Be3a ATATH
\_SEVMVTAIH|H O€TOHA s H}r_\]epgmn MOTYT
s N o v | | T
MonuTOpHHT MoHrTOpHHT Cretem . 38 aCHMILTALIHTY
b P GPRS/GSM \repema Huremrentaa
XOPH3OHTATHOT HMHTEPHHX IPHKYILBATEA . MEPEThs
. i KOMYHHEAIHj2 \ J KOHTPOIA
\__momepama_J \ Iedopranma mogaraka ) \_ - )| N~ |
MonuTopar | (7 - Hymepezn MoTyT '71; 7777777777777777777
OHITTOPHHT ; CHH CTATYC
Tesmepatype P! 38 CITMYTTAUH] Y m}'fg Ty
POy PHBAA - : aHe
Ba3TVXR porry| Hamoneko-Tedopyamijexmx | | | 4O I:’ _____________
TIponeca
Wonsroprmr WonwTopaur
TYKOTIHA caerama Hynaepersn MoTy
/ J 33 CHMYTAH]Y

TEPMHERHY
npoosca

Hymepoaxs dy0Iyx
33 CTATHCTEMEKY
AHATHIY PevyITATa
MEPEIRI

Cnuxka 58. Bumiecnojau Mozien nHGpacTpyKType CUCTeMa 3a yIpaBibame 0e30enHomrhy OpaHa,
3acHoBaHor Ha 10T-y [156]

4.3.2 HWnarerpanuja l0T-a y MaHyeTHOM TEXHUYKOM OCMaTpamy OpaHa

WNmmnemenrtanuja RFID u Bluetooth Texnomormja y mporecy MaHyelHOT TEXHHYKOT OCMaTparba
Opana omoryhmwia je cmamema ¢akTopa Jpyjacke rpemike. HoBe Texnomorwmje omoryhumne cy
ayTOMaTH30BaHa OYUTaBama M Oellexerma MojaTaka ca MepHor uHctpymenta. Ha cienehoj cnunm
(Cnuka 59) mpukazaH je KOHIENTYaTH! MOJIEN TEXHUIKOT OcMaTpama OpaHe.
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Crnuka 59. KoHnenTyaaHu MOJIeN HHTETPallije CUCTEMa MaHyeITHOT TEXHUUKOT OcMaTpama OpaHa
ca loT texnonorujom [13]

[pennoxeHu KOHIENTYyaTHH MOJea KoMyHuKaimje nsmel)y mepuux ypehaja u RFID u Bluetooth
TEXHOJIOTHja je uHTeporepalbmian. KoHIenTyalrHu Moien ce MOKe NPUMEHHTH Ha OWio Koje
MaHyeJIHO TEXHUYKO OCMaTpame, 1 Ha OMII0 Koju MepHH ypehaj ocMaTpama, yKOJIUKO je H3BOAJBUBO
Ha caMoM ypelhjajy nmoBe3uBame ca Bluetooth Moaysom, Tj. yKOIHKO MOCTOjH KOMYHHUKAIITMOHHU TIOPT.
Vkonuko mepuu ypehaj Beh mocemyje y cebu Bluetooth mopr, noBosbHO je MoaupukoBath
(mpunaronutr) Tabene 3a MPUKYIUbalkE MojaTaka oaroBapajyhem ypehajy, 1j. dopmuparu tabemy
npeMa napamerpuma koje mepuu ypehaj mepu. ID RFID Tar je 3anucan y 6a3u u nosesas ca |D-em
MepHOTr MecTa. 300r Tora je jenHocTaBHUM u3MeHama |D-eBa n Ha3uBa MepHOr MecTa y 0a3u Moryhe
npuiaroguTH 6a3y HOBOj cuTyauuju. Heke on Moryhux mpuMeHa pa3BHjeHOT Mojeia TEXHHUUYKOT
ocMaTpama Cy MOCTOBH, 3Tpajie, pedyHa KopuTa uUTA. Ha MocCTOBMMa ce KOpHCTE IIaTalliOHE
CIIOjHUIIE, Kao U Ha OpaHama, ra cy npomeHne Mmane. Ha rpaheBunama ce mepu Haru6 Hekor o0jeKra,
IITO je ciy4daj u ca OpaHama, ma cy nmpomeHe Takohe muHumanHe. Ha pednum TokoBuma Moryhe je
KOPUCTHTH MOJIET 32 MEPEE HUBOA BOJIE, jep C€ HUBO BOJIE OCMaTpa U Ha PEYHUM TOKOBMMA U Ha
aKkyMyJanpjama Ha OpaHama.

Komynukarja RFID unrtaua ca Mmepaum ypehajem oiBuja ce mpeko excrepror Bluetooth momysa
KOju je ca MepHuM ypehajem moBe3aH mpeko kKomyHukarpoHor nopra (Cauka 60). RFID uyutay
canpku Bluetooth y ceom xapaBepy. [ToBesuBamem nBe ctpane mytem Bluetooth sBese omoryhagsa ce
TpaHcgep nmojgaTaka ca MmepHor ypehaja y npuspemeny memopujy RFID unTaua.
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Crnuxka 60. Konnenrtyannu monen koMmyHukamuje usmely mepuux ypehaja u RFID texnonoruje

4.3.3 VYmnpasbame nporecuma y CYb-y

[Tposepa curypHoctu Opana y CYb-y Bpmu ce nepuoauyHo (roAuinme) wid 1o notpedu [1].
PenoBHa roaumima KOHTpoja OpaHe je o0aBe3Ha, NOK CE€ MEPUOJUYHA BPIIM Y EKCTPEMHUM
cCUTyaljaMa, Kaja IMOCTOju MOTYNHOCT HapymaBama OpaHe (HIIp. moruiaBe, 3emsboTpecu). Llusb
ocMaTpama u npahema noHarama OpaHe je yrBphuBame moTpede a ce MperciuTa CTambe CUCTeMa
YKOJIMKO HEKa Meperma MOYHy OMTHO J1a O/ICTYTIajy OJ1 OYeKMBAHUX. ¥ 3POK OJICTYyIamka MOKE OUTH U
y CHCTEMYy TEXHUYKOI ocMmarpama. [locTymak ce ociamba Ha yCIIOCTaBJbEHE CTATUCTHYKE MOJIEIE,
KOjU Ha OCHOBY MEPEHHX YJIa3a MOTY JIaTH OYCKUBAHY BPEIHOCT HEKE BEJINYHHE.

Jlujarpam oJiTy4rBamba O CUTYPHOCTH OpaHe MpHKa3aH je Ha ciuny koja cieau (Cnuka 61).
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Cnuka 61. Kontposna curypHoctu Opase [1]
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5. UMIIUVIEMEHTALIMJA U IPUMEHA PA3BUJEHOI' MOJIEJIA

5.1 IlpojexTHM 3agaTaK

Ca mupeM yHarpehema TEXHHYKOT OocMaTpama Ha OpaHu, HEONXOMHO je umIiuiemeHTupatu 0T
CHCTEM M IIPOjeKTOBAaTH COPTBEP KOju he onakmaT MaHyeJIHO TEXHUIKO OCMaTPambe.

3a MepHa MecTa Ha KOjuMa ce BpIlie Mepemba ToMohy MaHyeITHHX KITMHOMeTapa (3a npaheme npoMeHe
Haru0a) u kommapatepa (3a nmpaheme pajga CrojHHIIA U TPCIUHA) TOTPEOHO je U3BPIIUTH HAOABKY H
yrpaawy RFID Taroga.

[TorpebHo je HaGaButH onrosapajyhe RFID unrtaue u npenocHe ypehaje (Tabner wim npeHOCHU
pauyHap) Ha KojuMa he ce W3BpIIaBaTH KOPHUCHUYKHU ajlaT 3a PyYHH YHOC CHCTEMa 3a yIpaBJbabe
6e36ennomhy 6pane XE ,,/Bepnamn 17. IlorpebHo je nepunncaru jacHe mporeaype Kopuihema HOBE
orpeme.

[TotpebHO je m3paauTu GyHKIUOHATHE Macke (11abIo0He) 32 PyYHH YHOC:

® OYHMTAaHUX BPCIHOCTH MEpema NMOMONYy MaHyelHWX KIMHOMETapa ca XOPWU30HTAIIHOM U
BEpTUKAIIHOM 0a3oM (3a npaheme mpomMeHe Haruoa); u
® OYHMTaHUX BPEIHOCTH Mepema momMohy kommaparepa (3a mpaheme paja CIiojHHIIA | TIPCITHA).

Tamo rae je moTpeOHO, MAacKe MPWIATOIUTH pady Ha NMpeHOCHUM ypehajuma y ycioBuma 0Oe3
MOCTOjama CTATHE BE3€ WJIM UHTEPHET BE3€ Ca aKBU3HIIMOHUM CEPBEPOM.

5.2 Xapasepcko-codTBepcKka apXUTEeKTypa

VYnpasiame curypHomhy OpaHa peannsyje ce YCIOCTaBJbambEeM, OJIP)KaBambeM W KOpHUIIhemeM
cUcTeMa 3a ympaBjbame 0e30emnHomhy, Koju uyuHe cienehu eleMeHTH: CHCTEM 3a Mepeme U
NPUKYIUbAkE I0/1aTaKa, aKBU3HMIMOHU CEpBEp, ICHTPAJTHH cepBep Oa3e MmojaTaka, IIEHTPATHU
MIPOPauYyHCKHU CepBep, KOPUCHUYKU MOJICUCTEM 3a aHAIHM3Y M0/IaTaka U YIpaBjbamke popauyHuMa, u
aAMUHUCTpaTOpCKH anatu [12].

Cuctemy 3a ynpasibame 0e30eHomhy OpaHa, a pajiu Kopuihewa 1 0pKaBamba, MOKE IPUCTYIUTH
IUPH KPYr 00y4YEHOT U CTPy4HOT ocoOsba. Cuctem mpenBuha ympaBibame MpaBUMa MPHUCTYIA HA
HUBOY YJIOTa, Kao U Ha HUBOY I0jeInHauYHuX KopucHuka. OcHoBHe yiore y CYb-y cy [12]:

KOPHCHUK (aHAJIM3HUpa MEpEHe MOAaTKe);

ciry’k0a ocMaTpama (MaHyeJIHO IPUKYIJba MOJATKE);

opnamheHa HHCTUTYLMja (IIPaTH U aHAJIM3KUpa CUTYpHOCT OpaHa u npunanajyhux objexara);
aaAMUHUCTpaTOop (KypHupa caapskaj 0a3e mojaraka v yrpasba MpaBUMa MpUCTyTa).

[Tpukynspame nojataka Ha OpaHama BpILIM ce€ NMOMONY MEpHMX MHCTPYMEHTHMa 3a ayToMaTckKa
Mepema U ayTOMaTCKy akBH3UIU]y, MEPHMX MHCTPYMEHAaTa 3a ayToMaTrcka Mepema U MaHyeIHY
aKBU3UIIU]Y, U MEPHUX MHCTPYMEHAaTa 32 MaHyeJIHO MPUKYTJbalbe 0JaTaKa U MaHYEIHY aKBU3HLIHU]Y.

[IpBu TUIl Mepewma 1 aKBU3UIH]j€ j€ TOTITYHO ayTOMaTU30BaH U U3MEPEHHU MoJaTak ce cMellTa y 06azy
6e3 yuemtha yoBeka. Mepewme ca MEpHMM HWHCTPYMEHTHMA 3a ayTOMaTCKa Mepema M MaHYyeIHY
aKBM3MIIM]y MPEACTaBJba MPOBEPY MEPEHA Ca MEPHUM MHCTPYMEHTHMA 3a ayTOMaTcKa Mepema U
ayTOMaTCKy akBU3MLHKjy. OcMaTpad u3ja3d Ha TEPEH M MaHyeJIHO cakyIuba nmojaTtke. HakoH Tora,
ocMatpau 0/J1a31 y KOMaHJAHO-KOHTPOJIHU LIeHTap U 3a0esekeHe MolaTKe YHOCH y copTBep, Tie ce
BpILM ynopehuBame nojgataka u Moryha oJcTynama y MepembuMa.

VY npBoM HauMHY Mepema ayTOMAaTCKU ce Impedallyjy mojaly ca HHCTpYMEHTa J0 padyHapa HoMohy
oTpeMe 3a ayTOMATCKH MTPEHOC MoAaTaka, 10K 3a Jpyru U Tpehu HaunH Mepema ocMaTpad Mopa OUTH
MPUCYTaH.

VY nucepTanuju je OMMCaH pa3BUjeHU yHarpeleHM Mozen MpUKyIJbama MojaTaka, KOju ce BpIIU
nomMohy MEpHHX MHCTPyMEHATa 3a MaHyeJIHO OCMaTpamke U MaHYeJIHY aKBU3HUIIH]Y.
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Ynorpeba cloud computing-a y TexHruukoM ocMaTpamy OpaHa  MPOIEC CHHXPOHM3AIIN]E ToaTaKka
n3Mel)y akBU3MIIMOHOT CepBepa, KOjU ce Hala3u Ha OpaHH, ¥ LEHTPAIHOT CepBepa, KOjU ce Halla3u
BaH Opane y cloud-y, mpukasanu cy Ha cienchoj ciumu (Cnuka 62). Cloud omoryhasa kpajmum
KOPHCHHIIMMA YIIOTpeOy pecypca cepBepa 3a aHalM3HWpame I[oJaraka, Koju je MHoro Behe
nporecopcke Mohu M pecypca ol KOPHCHHYKHX pauyHapa. OBaj mpuctyn omoryhaBa kpajeuM
KOPHUCHUIIMMA MPUCTYII alUIMKalyjaMa Koje ce M3BpIIaBajy Ha IIEHTPAJTHOM CepBepy OWIIO Kaj, |
Owio rae. AIUTMKaIMje KOje C€ HM3BpIIaBajy Ha ILIEHTPAJTHOM CcepBepy IOKpehy ce y OKBHUPY
BUPTYEJIHUX MallHHA.

AKBFIALHONH CEPBEP Hemrrpannu cepeep Kpajsi kOpHCHHIH

Fy

Cnuka 62. Yrorpeba cloud computing-a na 6paxu

5.3 HUmmniementanuja pa3sujeHor CYb moaena

MaHnyelnHO TeXHHYKO ocMaTpame OpaHa jeaH je oJ TVIABHUX HAauMHA MOHHUTOPHHTA, y KOjU je
NOTpeOHO YKIbYUHTHU JbyAe. Memame MepHUX ypehaja kojuMa JbyAu pydHO yNpaBbajy j€ CKYIO.
Takohe, Ha HekuM MecTmMa Hemoryhe je 3aMeHHTH MaHYeITHH ayTOMaTCKUM ypehajeM, jep je
HEOIXOHa Bu3yenHa nposepa. [la Ou exkcrept pasymeo pesyniraTe Mepema, Tpeda 1a uma yBUI Y
MECTO Mepema, jep pe3yiTaT Koju mokaszyje MepHu ypehaj uHuje moBospad. [ocamammu ypehaju
MoKa3aJlu Cy ce MOy3JaHHM, a Mepema Ipelu3Ha, 300r yera ce ypehaju Hehe MewmaTH y ckopuje
Bpeme. OcuM (UHAHCH]JCKUX OTpaHHYEHa, IOCTOj€ U OTPaHHUEHA KOja C€ OJJHOCE Ha OKPYKEHE Y
KOMe ce BpIlie MEpema — BlIare, TeMIepaType, CBeTia, UTA. 300T Tora je HeonxoAHo 1a ypehaju Oyay
OTIIOPHHU, TOY3AaHU U jepTUHHU. Y mpojekTy je onabpana RFID texnomoruja jep uma ImHpOKY
NpUMEHY y MHIYCTPUjH, TJ€ je MOTpeOHO O3HavyaBame, poOycHa je, MOJAepHa, Op3a W Moxke Jaa
Y/I0BOJBbY 3aXTE€BHMa I10 MIPUXBAT/FUBUM LIEHAMA.

Kana ce Bpin MaHyeTHO TEXHUYKO OCMaTpame OpaHe, HEOIIXO/IHO j€ /1a 3al0CIeHU u3ale Ha TepeH,
ouuTa BpelHOCTH Ha ypehajy u 3abenexu oe nogarke. [Tonamu ce kacHuje cHuMajy y 0a3y rnojaaraka,
jep Ha OpaHu Hema MHTepHeTa. [Ipe MMIIeMeHTalMje pa3BUjeHOr MOjesla TEXHUUKOI OCMaTpama
Opane 0azupanor Ha RFID TexHonoruju, 3anocieHu cy 04uTaBaiu MoJaTke U OeNexuin Mepema Ha
nanupy Ha KOMe cy OoAlITaMIiaHe Tabese ca Ha3MBMMa MepHUX MecTa M ypehaja. Kana 3anocnenu
OUMTa CBa MEpema Ha pa3IUYUTHM ypehajuma, OjUIa3u y KaHIENapujy U YHOCH TOJATKe Y
aITMKaIMjy Koja je IoBe3aHa Ha HHTEpHET.

Ha cnenehoj cmumu (Cnuka 63) mprkasaHo je MaHyelTHO TeXHUYIKO ocMaTpame Opane. [Ipu TakBom
ocMaTrpamy MOTY ce jaBUTH cliefehe rpemike: HEUMT/bUBA €TUKETa Ha MECTY Mepea, MOTPEIIHO
n3a0paH Mmamup 3a yYHOC MoJlaTaka, MOTPENTHO T0Jke 32 YIHCHBAKE T0AaTaKa, IIOTPEITHO OUUTABAE
MoJiaTaka, HeTauaH YHOC M CHUMAame MoJjaTaka y aluTHKaIujy.
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Crnuka 63. [lujarpam cucTeM MaHyeIIHOT TEXHHYKOT ocMaTpama OpaHa

HMriiemMeHTanyja pa3BijeHOT MOJIeNa 3a TEXHHYKO OCMaTpame cacToju ce o Tpu ¢ase. [IpBa daza
je nmiementanuja RFID texnonoruje (mpemno3naBame ypehaja), apyra ¢asa je uMmIieMeHTalmja
Bluetooth-a (mpeHoc monaraka), a tpeha dasa je npumena Beacon-a, kao nocedne Bpcre RFID
aKTHBHUX TaroBa (ca CEH30pOM 3a INPHUKYIUbame IOjaTaka M3 OKpyxkema). [IpBe aBe daze cy
yCIIeNTHO u3Be/eHe u Kopucte ce Ha Opanu XE ,,Bepnan 17, ¥V Toky je uMIIIeMeHTaI#ja pa3BujeHor
MoOJIeJla MaHYEeJIHOT TeXHHYKOr ocMmarpama Ha Opanu XE ,,Bepman 2”. Ha cnenehe nse crimke
npukaszane cy npsa (Ciuka 64) u npyra ¢asza (Cnuka 65) mpumene yHanpeheHor Mozena cucrema
MaHyeJHOT TEXHHUYKOT OcMarpama (MMIUIEMEHTHpaHo pemewme Ha Opanun XE , Bepman 17). Ha
MEpHOM MecTy mopen cBakor ypehaja mncranupan je nacuBHu RFID tar. CBaka o3Haka nuMa CBOj
jemunctBenu |1D. Besa uzmely mepHOr Mecta u 03Hake 3anucana je y 6asu nojaaraka. [lomro Mmepau
ypehaj koju ce kopuctu Hema Bluetooth, mopen ypehaja je uncranupan crosbuu Bluetooth momyn
KOjH je moBe3aH ca MepHUM ypehajem. Moy u mepHu ypehaj komyHuimpajy npeko RS485 nmopra.

Cnuka 64. [lujarpam cucTeM MaHyeJIHOT TEXHUUKOT ocMaTparma OpaHa (pasa 1)
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Crnuka 65. YHanpehenu mojen cuctema ocmaTpama Opana (¢asa 2)

Hakon oumntaBama tara, RFID ugutau (PDA) mokpehe amnmukanmjy ca mackom (Tabena) 3a yHOC
nogaraka [160]. Kiirkom Ha qyrMe KOPHCHHK Y alUTMKaIMju oKpehe 3aXTeB 3a MpeHOC MojaTaka ca
nperno3Haror MmepHor ypehaja. Hakon tora ce orBapa Bluetooth mopt u mounmbe npeHoc mojaraka ca
mepHor ypehaja nHa PDA. HakoH npecraHka mpeHoca rojaTtaka, yHeTe BPeJHOCTH IPUBPEMEHO Ce
qyyBajy y Memopuju RFID uutaua. [loctymak npey3nmama nojgaTaka ca MEpHOT ypehaja npukasza je
Ha cnenehe nBe ciuke momohy nujarpama ciiydajeBa kopuinhema (Cnuka 66) u qujarpama CeKBeHIIH
(Cnuka 67).

Hakon mMoHuTOpHHTra cBUX MepHHX ypehaja, KOPUCHHK OAJIa3H y KOHTPOJIHO-KOMAaHIHH LIEHTap
(KKL) rae moBesyje RFID uurau ca paxnom cranuiiom agMuauctparopa (kaos wim WiFi). Windows
Mobile Device Centre [161] omoryhaBa KOpUCHHUKY Jia MHCTaIIHpa ypaBibadyke mporpame ypehaja u
npenocu nojarke ca RFID unrauya Ha pauynap. Hakon nmpeHoca nogaraka BpIIM c€ CHHXpOHHU3AlIK]a
u3Mely padyHapa M akBH3UIIMOHOT cepBepa. Y 0BOj (pa3u MMIJIEeMEHTalMje, pa3BUjeHH MOJEI je
peanu3oBan camo 3a Windows ypehaje, mTo ce Moke cMaTpaTd HeIOCTATKOM OBOT IPOjEKTa.

Ha cnenehoj cnunm (Criuka 66) mpukasas je qujarpam ciiydajeBa kopuiihema (Use-case diagram).
CrnydajeBu kopulihema, KOJU MPEICTaBIba]y TJaBHY (PYHKIIMOHATHOCT OCMaTpaya Cy: 3al0YHbamke
HOBOT TIpolieca ocMaTpama, ykibyunBawe RFID unTaua, mokperame ammkanuje 3a pydyHd yHOC,
otBapame Bluetooth mopra, 3axTeB 3a TpaHcdep momaTaka ca MepHOT ypehaja, CHUMambe 1mojiaTaka Ha
MoOOMIIHH ypehaj.
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Crnuka 66. [lujarpam cirydajeBa kopuithema ciry:k0e ocMaTpama

Ha cnenehoj caumm (Cruka 67) npeicTaB/beH je AujarpaM CEKBEHIIM Pa3BUjEHOT MOJIEIa MaHyeJIHOT
TEXHUYKOT OCMaTpama, 3acHoBan Ha RFID u Bluetooth texHonorujama.

Cnuka 67. Jlujarpam ceKBEHIIM MaHyeITHOT TEXHUYKOT OCMaTpama, 3acHoBad Ha RFID u Bluetooth
TEXHOJIOTHjamMa
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Wuterpanuja npee u apyre (aze enuMuHMIIe MOTYRHOCT JbYJICKE Tpelike, YnHEehr rpemiky y YuTamy
nojaTaka MHHUMaIHOM. [locMaTpay Ha MEpHOM MECTY BHIIE HE MHUIIIC MOAATKe Ha manup. Takohe,
oreparep y KKIL[-y He mpekynaBa 3amucaHe nojatke Ha padyHap. OBO peliemhe YHHH IOJATKE
AyTCHTUYHHJUM M TIPOIIEC MaHYCIHOI TEXHHYKOT ocMmarpama OpkuMm. Moxe ce pehm na Hema
pocTopa 3a rpeuike JpyAckor ¢akropa. OBOM HAIOTpaamkOM IMOJNAIM MOCTAjy TOY3AaHUjU, jep
jeIuHa TpeliKa Koja ce MOXe JOTOJUTH, jecTe KBap ypehaja. OBa BpcTa rpemike W yKIAmame
HETayHUX MojiaTaka Ouhe neTajbHO 00jallllbeHO Y HApEIHUM I10TJIaBJbUMA.
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6. EBAJTYALIMJA MOJIEJIA

Peanu3zarujom pa3BujeHOT peliemna Ha jeiHoj Beaukoj Opanu y CpOuju, oBa AucepTalrja MmoKyIasa
na pem cieneha ucTpakuBadka MUTamba:

1. Ha mu ymorpeba RFID-a w Bluetooth-a y mpoliecy MaHYeTHOT TEXHHUYKOI OCMaTpama
no6oJpIaBa npoiec npahema Opana?

2. Ha mu RFID w Bluetooth y nponiecy mnpahema OpaHa mpyKajy IMOy3JaHHje TOJATKE Of
MaHyeJHOT OYuTama rnojaraxka?

3. Koje undpopmanuje, npukynssene RFID-om u Bluetooth-oM, MOTy /1a ce€ KOPHUCTE 32 KOHTPOILY
KBaJIUTETa MEPEHUX TEXHUUKHX Moj1aTaKa’?

4. Kaxo ynorpeba RFID-a u Bluetooth-a ytuue Ha e(pUKaCHOCT U MPOAYKTUBHOCT 3aITOCICHUX
Ha OpaHu?

EBanmyanuja pasBujeHOr Mojena yKJbydyje JBa KJby4YHa Jiela: TECTHUPAE YCIEIIHOCTU
umiiementanvje RFID Ttexnonoruje m ankere 3amocienux. [IpoBepa ycmexa mpumene RFID
TEXHOJIOTHje OIJIe/]a C€ y aHAJM3U CepHja M3MEepEHHX mojaaraka. Cepuje Koje ce aHAIM3HUPajy Cy OHE
npe u nocne yrpaamwe RFID texnonoruje u no6ujajy oneHy kBanureTa. YIopeaHa aHanuza Opoja
rpemaka yTBphyje na nm je moOoJblIaHM Monen e(QUKACHUJU OJf TPETXOTHOT. AHKETHpame
3alOCJICHUX BPIIM C€ KOpHUIINEHEeM CIEIMjaIu30BaHUX MOJEIa MCTpakuBamba Koju oMmoryhasajy
0oJbe pazymeBame yrunaja RFID texHonoruja Ha paja 3amocieHux.

6.1 KOHTpOHa KBAJIUTECTA MEPCHUX TCXHUIKHUX MMOoAaTaKa

CucteM KOHTpOJIE KBAJIWTETa MEPEHUX TEXHHYKUX I[oJlaTaka je€ BaXaH [0 IEeJIOKYITHOT
nHPOPMAIMOHOT cHcTeMa 3a ynpaBibambe Opanama. KKMTII aupekTHO TONPHHOCH TOY3TaHOCTH
U3BPIICHUX aHamM3a Ha OCHOBY u3MmepeHux monaraka [13]. KKMTII ce cacroju on jaBa jena:
BaJIMJAIM]j€ TI0JaTaka U KOHTPOJIE KBAIUTETa MEPEHUX TeXHWYKUX mojaaraka (Cimka 68). KKMTII
je 6azupaH Ha BMILIE NPETIIOCTaBKH, a OUTHHjE Cy JaTe Y HACTaBKYy: CBAaKH I10/IaTaK CACTOJU CE O]
U3MEpeHe BPEIHOCTU U MPUAPYKEHUX aTpudyTa (Mepeme, MEPHO MECTO U MepHH ypehaj), HaKoH
npumene KKMTII, nonanuma ce goaespyje onena kBanurera o 0 1o 1, KKMTII cucrem ce popmupa
32 CBaKy cepujy IOjeIMHAYHO  KOpHUIINemEeM  MaTeMaTH4YKO-CTaTUCTHUKMX  Mojedna,
MaTteMaTuuko-cratucTuuku Mojein KKMTII ouewyjy jenan acriekT KBanuTeTa MojaTaka i KOHauYHa
OIlICHa KBAJIUTETA MoaaTaka (OpMyJUIle ce 00jeIubaBamkeM BUIIIE acliekaTa KBaJUTETa Mo1aTaka.

Cruka 68. CucteMm Bayimaanuje nogaraka [13]

KKMTII npouec moxe ce nokpenytu u online u offline ayromarcku, nnm ra nokpehe crpyumaxk.
KoHTposia KBauTeTa MEPEHUX TEXHUYKHUX [TOJ]aTaKa BPIIM Ce HA /IBA HAYMHA: SBATYaI[ljOM I0/1aTaKa
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u3 akBmsunmje (Online quality control of measured technical data) u eBamyarujoMm apXuUBCKHX
nonataka (Offline quality control of measured technical data).

Online kxoHTpoJIa KBaTUTETa MEPEHUX TEXHUYKUX I0J[ATaKa BPIIHM CE HAKOH MPOLeca MPUKYILIbaba
nojaraka (M cucTeMa Balpjalyje), a Mpe yHoca IojaTaka y LEHTpajlHy Oa3y I[ojaTaka ca CBUM
HpUI0JAaTHM aTpuOyTUMa. 3a pa3iuKy o1 Online mporeHe, IPHIMKOM IIPOLIEHE apXUBCKUX IT01aTaKa
JIOCTYITHU Cy M CBU OCTaJu MCTOpHjcKM momanu. OBa ymmeHuIa 3HaTHO noBehaBa moryhnoctu
IpOIIEHE KBAJIUTETA [10/1aTaKa, jep Ce MOAAIM MOTY YHOPEIUTH Ca jeJHUM MU BHILIE MEpermba, KaKo
U3 IPOILIOCTH, Tako U u3 OynyhHOCTH, ynHEhH MPOIIEHY MOY3/1aHUjOM.

6.2 Ilpouena KBaJuTeTa NMOJAATAKA

Mepeme nedopmarija BUCokux rpaheBuna, OpaHa u XHIpOeJIeKTpaHa, BPIIM ce paau ooe3dehuBama
Moryhnx n3HeHaJHUX U HENpeIBUANBUX T0jaBa (omrehema), ca InbeM 3aIlTHTE )KUBOTHE CPEINHE
¥ HU3BOJHOT MOJpy4Yja oa katactpoda. [Ipukympame nmoTpeOHUX MojaTaka BPIIU C€ I'eOAEeTCKO-
TEXHUYKUM HAATTICNAbeM HajIIPEHU3HUjUX T'€ONETCKUX MEpErha, paau PAlMOHATHOT OAp)KaBarba
BUCOKHUX rpaheBuna [162].

['eonercka Mepema nmomMepama 00yxBaTajy cBa Meperba 3a yTBphuBambe MpoMeHe o0inka rpaljeBune
WJIH TJIa TIOJT YTUIIAjeM CIIOJBbHUX WK YHYTpalmux cuia. O6jekaT ce uneanu3yje oapeheHum opojem
Ta4yaka, IpH 4eMy ce MoJIoka] oapelyje y oaHOCY Ha pedepeHTHY WM OCHOBHY TI'€OJIETCKY 0azy
u3BaH moapydja Mmoryhux momaka [163].

Ha 6panu XE ,,Bepnan 17, pasBujenu moaen ca RFID u Bluetooth Texnonorujama npruMeneH je Ha
HEKOJIMKO BpcTa MepHuX ypehaja: medopmeTpu, AUIATOMETPH, KOOPIAUHOMETPH, KIMHOMETPH,
MaHOMETPH U THje30MeTpu. PesynraTu qumatomerapa (KoMmaparepa) cy NpuKa3aHd y AUCEPTaIH]H.
HeomnxoaHo je 1a NpUKyIJbeHE MOJaTKe 00pajy CTPYYHaK Jla OM OTKPUO M OOEJIEKHO MOTPEIIHE
MOJIATKE, YKJIOHUO UX ¥ 3aMEHNO HHTEPIIOJIMPAHUM NoJanuMa. I eHepaiHo, MPBU KOPaK Y OTKPHBABY
MOTPENIHUX T0J]aTaKa ca aHOMaJlijaMa Ha3HMBa C€ MPOICHA KBaJIMTETa WM BajHJallfja IoJaTaKa
[164]. V cnenehum nmpumepuma mopamu cy npouewmenn pydno (0ffline) Ha ocHoBY ucropujckux
nojaraka, nocmarpajyhu nepuon ox 10 ronuna u Bume. [locMaTpanu nepuoj y Kome cy mojanu
aHaTM3UpaHu U yrnopehuBanu je nmepuon on 12 mecenn (ox 1. jyma), momro cy RFID u Bluetooth
TexHoJoruje nHctanupane y jyny 2018. [Toganu, koju cy u3MepeHn JUIaTOMETPOM (KOMITapaTepoM)
D-31, na 6panu XE ,, Bepman 1” npukazanu cy Ha cneaehoj ciuium (Cnuka 69). [Toganu cy MmepeHun
Ha oTBOopMMa crojuuia, o jyna 2010. romune, no jyma 2019. dunatomerpu (Cnuka 70) mepe
roMepame CIIojHUIAa Ha OpaHU y TPHU CMepa: rope-110Jie, Harpea-Ha3as U JeBo-IecHO. Pan crojHule
ce OJIHOCH Ha TepUO/I O] IIOYeTKa OCMaTpama CIOjHHIIA, Yy OYETKY AunatroMeTpoM Pizzi, a kacHuje
kommapatepom Huggenberger (Cruka 71). Kommaparep ca JUTHTaTHUM JUCILIC)OM KOPUCTHU Ce 3a
npaheme paga AWTAaTAMOHMX CIIOJHMIA WM TpcinHAa. Mepeme ce 00aBjba IMOCTaBJbABEM
HHCTPYMEHTA Ha ojroBapajyhe ocionie. MepHa BeJTHUnHA je pajl CriojHHUIlE (OTBapame/3aTBapame —
0S), a MmepHa jenuHuIIa MM.
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Cnuka 69. Ucropujcku noganu auinaromerpa D-31 npe u mocie uMmieMeHTaIyje HOBOTr Mo/iena
ocMmarpama

[Toctoje Tpu BpcTe mojaTaka Koju ce yHoce y 0a3y nojaTaka: UCIIpaBHU, IPUXBAT/LUBU U HeBaXkehu
nojany. VMicpaBHu mogamnu Cy OHH KOjU yJia3e y npeaBul)eHu orcer Mepema ypehaja. [lpuxsatsusu
nojany yiase y mpensuheHu omcer Mepema ypehaja, y3 mame rpelike NpUiIMKOM YuTamba WIH
CHMMama BPEAHOCTH (HIIp. mepMyTtanuja Opoja), Tako Ja AWjarpaM HMa Majd CKOK WM Majl.
HeBaxehu nnu HepuXBaTJbUBH MOJAIM T10jaBJbY]jy c€ M3BaH MpeABUl)eHOTr pacmoHa Mepema (HIIp.
HeucnpaBHu ypehaj). HeBaxxehu momanm ce nehe kopuctutu y aHanm3u. Ha mperxomHoj ciauim
(Cnuka 69) mpukasan je mepuox npe u mnocie npumene RFID-a u Bluetooth-a. Hakon mpumene
RFID-a u Bluetooth-a, nuje Guiio momaraka KOju Cy PErMCTPOBAHM Kao Mamsa rpemika. Takole,
Mmoryhe je BuaeTH 1a je MOryhHoOCT Jby/ICKE IpelIKe CBEJIeHa HA MUHUMYM.

VY cnenchoj Tabenu (Tabesa 8) mpukaszaH je yKynaH Opoj Mepema 6 auaaromMerapa rpyrnucaHux o
roguHu. Takohe, y Tabenu cy mpuKazaHu Opoj ¥ MPOIIEHAT MoIaTaka ca MambOM TPEIIKOM.

Bbpoj Mamux rpelaka

[IponeHar rpelke = 00

Bpoj Mepema 3a 6 ypehaja i
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Tabena 8. IIporenar TauHOCTH

Ypebhaj Ilepuon
Mepema

Juniiaromerap 2014-2015
(xommaparep) 2015-2016
2016-2017
2017-2018

2018-2019

Mepema 3a
6 ypehaja

214
208
210
214

214

Mame
rpeuike

8

10

9

6

1

IIpouenar
rpemike (%)

3,7
4,8
4,3
2,8

0,47

Ha nperxoanoj tabenu mpukazaHo je ga je HakoH ynotpebe RFID-a u Bluetooth-a mporenar
JbYJICKHMX Tpelaka (MamUX Tpeliaka) 3HaTHO CMameH. Y nmocMarpanom nepuoay ox 2014. go 2018.
rOJUHE, MPOIEHTyalHa Tpemnika u3Hocwia je oko 4%, mok je oxm 2018, mpumenom RFID-a u
Bluetooth-a, Taj mpouenar anymupan (0,4%). Ymorpe6a RFID-a u Bluetooth-a cmammuna je
MOTYhHOCT JbyJICKE TPEIIKe Ha HU3aK HUBO, jep je MPOIeC YHTaka U CHUMaka MojjaTaka mo0oJbIIaH.

Cnuka 70. [lunaromerap Pizzi 700 [165]
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Cnuka 71. Kommnapatep Huggenberger ERDM25 [165]

Ha cnenehe tpu cnuke nmpukaszana je umiuiemenranuja RFID taroBa Ha mMepHuUM MecTUMa rae ce
KOpUCTe MepHHU ypehaju: quiiaTomeTap, KIMHOMETap U KoMnapaTep.

Cnuka 72. [lunatomerap Ha MepHOM MecTy D-20-H [165]
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Cnuka 73. Kimmnomerap Ha mepaoM mecty CL-42R-H [165]

Cnuka 74. Kommnapatep Ha mepaoM Mecty DP-20 [165]
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6.3 Mogaea npuxBatama RFID TexHosoruje y ocmarpamy

HcrpaxuBame je CIpOBEICHO Ha 3amocieHrMMa Koju cBakogHeBHO kopucte RFID u Bluetooth
TexHoJyoruje. PesynraTu aHKeTe Cy T0Ka3 3aI0BOJbHUX PATHUKA U YCIICITHE IPUMEHE TEXHOJIOTH]E Y
OKBHpPY TEXHMYKOTI ocMmarpama. Jla Om moxmen Ouo mnpuxsaheH, Mopajy ra NIpUXBATUTH
npodeCHOHAIIIM KOjH BpIlle Mepema (TexHuuyapu). 3a OBy CTyaHjy je KopuinheHa MoaupuKoBaHa
Bep3uja Mojena npuxsarama texHonoruje (Technology Acceptance Model 2 — TAM?2) xako Ou ce
CTPYKTYHPAO HCTPaXHBAYKW TPOIEC W TIOMOIVIO Jia ce MoOoJbllla pa3yMeBame NpUXBaTama |
kopuinhewa RFID-a u Bluetooth-a y monutopunry [166]. MoandukoBanu moaen TAM?2 xopuctH
TEXHOJIOIIKE aCTIEKTE, aJTi UCKIbYUYje COIIMOJIOIIKE acrieKTe. Moies MepH MeT pa3InYuTUX acrieKkaTa
MOTEHIMjalTHe yMOTpeOe HOBUX TEXHOJOIIKM HANpPeJHHX IMPOU3BOAA KOjU J10Jla3e M3 HCKYCTBa
kopucHuka [167]: ymorpedssuBoct (Perceived usefulness — PU), nakoha ymorpebe (Perceived ease
of use — PEOU), kouTpona nonamama ypehaja (Perceived behavioral control — PBC), 1o6poBossHO
kopumiheme (Perceived voluntariness — PV), namepa mawer xopuinhema (Scale for behavioral
intention — PBI). Tlpukymbame mojaraka CIPOBEIACHO je aHKETOM Koja je caapikaja CBUX MET
acrniekata. To je cnernuduyaH CUCTEM KOjU KOPHUCTU Malld Opoj CTpyuymaka (JeceT 3amoCiICHUX).
HcTpaxxuBame je CpoBEeHO HaJ CBUM NpodecnoHanuMa (CTpydmaniuma) KOji ¢y YKJbY4eHH Y
NPUKYIUbake U 00pany moparaka. AHKETY Cy IMOIYHHJIM 3aIllOCICHH W3 OJEJbeha 3a HalAreAame
Opane (1Ba 3armociieHa), o0paje mojataka (Tpu 3amociieHa) U OJleJbeiha 3a aHalu3y MojaTaka (J1Ba
3alociieHa), Kao W OJiebeha 3a NpeaBuhame MoHamama OpaHe (Tpu 3amociieHa). Onesbeme 3a
MOHHUTOPHUHT OpaHe U OJIeJbebe 3a IpeiBrlarme oHalama Opane Hasase ce y KitanoBy, onespeme 3a
o0pany nonaraka Hayasu ce y KparyjeBiyy, a onespeme 3a aHau3y MojiaTaka Hajasu ce y beorpany.

[TpoceuHa BpeTHOCT U CTAHIAPHO OJCTYIAE 3a CBAKO MUTAE Y AaHKETH MPUKa3aHH Cy y cienehoj
tabenu (Tabena 9). Takohe je moryhe BumeTH MpocedyHe BPEIHOCTH M CTaHAAp/HA OJCTyIama 3a
CBaKM aCIeKT MCTpakuBama. [Ipoceyna oneHa BehnHe nuTama npenasu oleHy 4, mTo mokasyje aa
cy RFID u Bluetooth kopucHuiu 3a10B0bHH MOOOJBIIIAEM TIpOIieca Tpaliea Ha OpaHH.

Tabena 9. [Ipumena TAMZ2 y eBanyanuju RFID texHonoruje y TeXHHUKOM ocMaTpamy OpaHe

Acnektr Ilurame IMpocexk  Crann. IMpocexk  [deBujaumja

AeBHjanuja

RFID u Bluetooth omoryhyjy 4,800 0,422
MU J1a OpiKe UCITyHUM
3ajiaTKe.

RFID u Bluetooth 4,400 0,516
1000JBIIATIN CY MO] KBAJIUTET

paja.

RFID u Bluetooth 4,500 0,527
0JIAKIIaBa]y MOj 110Cao.

RFID u Bluetooth 4,300 0,675
n000JBIIATHN CY MOjY
POJTYKTHUBHOCT.

RFID u Bluetooth najy mu 3,900 0,994
Behy KOHTpPOJIY HaJl MOjUM
TIOCJIOM.

RFID u Bluetooth 4,200 0,632
mo00JbIIaBajy MOjy
e(UKACHOCT y TIOCITY.

4,350 0,685

Ynorped/bUBOCT
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Acnekr IIurame IIpocexk  Cranp. JeBujanuja

AeBHjanmja

Moja unTepaximja ca 4,400 0,699
RFID-em u Bluetooth-om
OuJia je jacHa U pa3yMJbHBA.

RFID u Bluetooth cy 4,500 0,527
JEeTHOCTaBHU 32 yIoTpeoy.

VYyeme na kopuctum RFIDu 4,300 0,675
Bluetooth om0 M je sako.

4,283 0,804

Petko ce 30yHum kama 3,900 1,101
kopuctiMm RFID u Bluetooth.

Jlakoha ynotpeoe

Petko nmpaBum rpemike kaaa 4,500 0,707
xopuctuMm RFID u Bluetooth.

Perko cam ¢pycrpupan kaga 4,100 0,994
xkopuctuMm RFID u Bluetooth.

Mory noy3nano na kopuctum 4,700 0,483
RFID u Bluetooth.

3nam ga kopuctum RFID u 4,500 0,527
Bluetooth.

Hmam pecypce 3a 4,700 0,483
xopumheme RFID-a u 4,460 0,646
Bluetooth-a.

Mory na xopuctum RFID u 4,400 0,699
Bluetooth.

HNmMam KOHTpoOITY Haj 4,000 0,816
kopuithewem RFID-a u
Bluetooth-a.

Moja ynotpeba RFID-a u 3,900 0,994
Bluetooth-a je 1o6poBosbHa.

KonTpoaa nonamama ypehaja

Moj Hagpehenu 3axTeBa o1 2,900 0,994
Mene na kopuctum RFID u 3,209 1,163
Bluetooth.

Hako 61 Morio OUTH 011 3,400 1,350
KOPHUCTH, Kopuliheme

RFID-a u Bluetooth-a nuje

00aBE3HO y MOM IOCITY.

/1o0poBo/bHO
Kopuihemwe

HamepaBam jja HacTaBuM Ja 4,300 0,675
xopuctuM RFID u Bluetooth
3a 00aBJbamhe CBOT I10CIIA.

4,050 0,887
Hamepasam uecto na 3,800 1,033

xopuctuMm RFID u Bluetooth
3a 00aBJbaHE CBOT MOCIA.

Hamepa namer
kopunthema
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OTBOpeHa MUTama M OJITOBOPH 3aMOCIEHUX, KOjU ce 0aBe ocMaTpameM OpaHa, MPUKa3aHu Cy Yy
cnenehoj Tabenu (Tabena 10).

Tab6ena 10. Cyrectuje u npumeade 100ujeHe U3 OTBOPCHHUX MUTAHA

IIntame Onarosop

I1: Behuna oaroBopa 3anocienux Ha oBo nutame je 1a RFID u Bluetooth
3amro RFID u cMamyjy MoryhHoCT rpemike.
Bluetooth All C : :
) .1: Cmamyje moryhHocT rpemike, Mama je BepoBaTHoha ma hy
0JIAKIIIABAajy Balle
MOTPEIIHTH.
nocjaoBame?
Al.2: Mama mMoryhHocT rpemike.
Al.3: VYnorpeba RFID-a u Bluetooth-a omakmasa wu3BpIaBame
CBAaKOJHEBHMX 33/1aTaKa, jep yoOp3aBa akTUBHOCT TAaKO ILITO ayTOMaTHU3Yje
UICHTU(PUKAIU]Y MEPHUX MECTA U CMambyje MOTYNHOCT TpellKe.
A1.4: OnakimiaBa 4uTame U YHOC MOJIaTaKa.
A1.5: KoHTpona rpeniaka mpuinkoM Mepema. Jlakine je MpuKyImbame
moJlaTaKa.
m2: Behuna oaroBopa 3amociieHuX Ha OBO IMUTAE j€ J1a ayTOMATH3alllja MOKE
IITa 6u Bam J1a OJIAKIIA I10CAo0.

0JIAKIIAJIO0 Mocao? . ) )
A2.1: Ykonuko OW MOCTOjajo BUIIE OMIMja 32 ayTOMAaTHU3alH]y, HIIP.

ayTOMaTCKO OYMTaBame MepHOT ypehaja, ura.

A2.2: Ilpumena RFID-a u Bluetooth-a na Bumie Mepaux Mecra.

I3: [Ipema oxaroBopuma 3amociieHux, Beha ayromaruzaiyja je HEIITO IITO
IlITa Tpeda MOKe J1a T0O0JbIIIa NPUKYIJbakhe M0JaTaKa.

nobosbmaTh 1a 01 A3.1: Beha ayromaTtu3zamnmja.

NPUKYIUbakbe

MoaaTaKa ouiIo A3.2: Ayromarcka wuaeHTuukanuja MepHor ypehaja, ayromarcko
e(l)]/[](ac].[nje? O4ynTaBame, UTH.

A3.3: YBecTH OUTHTAJIHO MPHUKYIUJbame IOJaTaka M CMamHUTU I0jaBy
IpEIIKE Y MEPEBY.

Bbpane cy Beoma oceTsbBE Ha MUHMMaJIHA IOMEPamba, TAKO J1a MUHUMHU30BamkbEe JbY/ICKE TpeIlKe U
nocMaTpamy UMa BEeJMKH yTHIaj Ha Moryhe HenoBosbHe gorahaje [168]. Heke on Opana Ha kojuma
cy ce aecwu kBaposu cy Way Ela [151], Zhouqu [152], SE Brazil [153], uta. ¥V [169] ayTopu
onncyjy curyauujy y Kamudopuauju, rie je Behuna Opana crapuja og 50 roguna. Pesynratu mokasyjy
na he ce BepoBaTHOha kBapoBa nosehatu 3a Behuny Opana y Kanmupopuuju go 2100. 360r Tora je
MoTpeOHO CcTaTHO MOOOJBIIABATH CHCTEM OCMaTpama U noehaBatu curypHoct Opana. Y Cpouju je
nobossiname curypaoctu opana XE ,,bepnan 1 u XE ,/ Bepaan 2” o1 Benukor 3Ha4aja 300T MHOTHX
Hacesba Koja ce Hanasze y ciuBy Jomer Jlynaa. Ocum tora, XE ,/Bepnan 1” uma Benuku 3Hayaj 3a

CHCPICTCKU CHUCTCM Cp6I/I_]C U PETHOHA Ca roAUIEKBOM HPOU3BOAKBOM CIICKTPUYHC CHCpI‘I/IjC on
6,4GWh [170].

Ksbyunu nmompuHoc nucepranmje je nerasban ommc npumene RFID-a m Bluetooth-a y mpomecy
MaHYyeJTHOT TeXHUUYKOI ocMaTpamwa OpaHa. CIpoBeAeHO je UCTpakuBame Mel)y 3amocieHuMa Koju
kopucre RFID u Bluetooth xopucrehu 7AM2 metony. Takole, u3BpiieHa je aHanu3a mojaraka ca
IUJbeM Mopeljersa rpemaka y MOHUTOPHHTY MmojiaTaka mpe u mocie npumere RFID-a u Bluetooth-a.
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Pesynratu mokasyjy ma ce ymorpebom RFID-a u Bluetooth-a y mporecy manyenmHor TeXHHYKOT
ocMaTpama 1odoJblaBa CBEyKyImHH mporiec npahema, mofany nocrajy noy3aaHuju, Mpouec pyqyHor
MPUKYIUUbamha MojIaTaka je OpiKH, a 3aroCiIeHH Cy 33J0BOJbHHJH jep MPOBOJIE Makhe BpEMEHa y Tely
Opane u ocehajy mamu nputucak 30or moryhe rpemke y ocmatpamy. Kopumhemem RFID-a u
Bluetooth-a, momaru mocrajy BepoJ0CTOJHH]jH jep Ce MPOLIEHAT I'PEIKe KOjy H3a31Ba JbYACKH PaKTop
cBonu Ha HUCKY crony (Tabena 8). Cmamemem Opoja rpemraka, Mojaen npeasuhama omrehema he
JaTH Ta4HHU]y CIIMKY cTama Opane [171].

Pesynratu ankere mokasyjy na ymorpeba RFID-a u Bluetooth-a yGp3aBa mpoiec MaHyenHOT
TEXHUYKOT OCMaTpama. YOp3aBameM Mpolleca MaHYeITHOI TEXHHYKOT OCMaTpama 3aloCiICHU
MIPOBOJIC Mamke BpEeMeHa y Telly Opane, Tj. y cobama ca BIIaroM M cia0uM ocBeTJbemeM. Takohe,
ynorpeba RFID-a u Bluetooth-a cmamyje mpuTHcak Ha 3amoCiI€HE 1a MOTY Jia IOTPelie y YUTamby
WM TIHCakby M0JIaTaKa U pelaBa mpodJieM OCBETIbEHha U MOTPEITHOT YUTakha MEPEHA, jep CE TO BPIIN
ayroMatcku. CBe HaBEJICHO YTUYEC Ha paJIHE YCIIOBE 3aM0CICHUX U ToBehaBa BEUXOBO 3a/I0BOJHCTRBO.
Uneja o xopumrhewy RFID-a u Bluetooth-a moske ce peanuszoBatu y 6110 KOjeM IpyroM 00jeKTy rie
Ce BpIIM MaHYEJIHO TEXHUYKO OCMaTpama (3rpajie, MOCTOBH HTI.), jep je NMPHUHIMI OCMaTpama
cnuyad. Jlucra TaBHUX MMIUIMKAIMja M TPAKTHYHHX [PEHopyKa 3a pa3jiuyuTe TIpyrie
3aHHTEPECOBAHMX CTpaHa MpuKa3aHa je tadbenapuo (Tabena 11).

TaGena 11. KibyuHe uMIIHKanMje 3a TJIaBHE HHTEPECHE TPYIIE

HNuTepecne HNvniukanuje (MCTPaKUBAYKA MUTAHKA)

rpymne

Kopucuuum Vnorpeba RFID-a u Bluetooth-a nmemumuuno je ayromaTh3oBajia W
JTUTUTAIA30BAJIa TIPOIEC MAHYESIHOT TEXHHYKOT OCMaTpama, ITO yOp3aBa
ocMaTpame M CMamyje BepoBaTHohy Jbyzicke rpemike. CBe TO YNHH 3aI0CIICHOT
3aJI0BOJBHH]HM, jep MMa Mamke cTpeca u Opike 3aBpiiaBa cBoje 3amaTtke. (M114)

I[Mpouena monena nokasyje na ce RFID u Bluetooth mory kopuctuTH y nporecy
ocMaTpama Kaja je moTpedaH eKCIepT 3a NPUKYIJbakbe U aHATHU3Y I0/1aTaKa.

Baacannm Vnorpeba RFID-a u Bluetooth-a moGosbiiaBa mpoiiec MOHUTOpUHra OpaHa,
Opana MUHUMH3YJyhu JbyJICKE TpeIIKe, INTO TMOJAaTKe YHHH TMOYy3JaHUJUM.
IToy3nanuju nojgauu ocurypasajy 0osbe oapkaBame Opane. (M112)

[Ipenopyuyje ce kopumheme mro Beher Opoja nacuBHux RFID Tarosa, 360or
yHUUKaIMje 1 GUHAHCH]CKUX OorpaHnyerba [85], kao u 300r edukacHe 3amMeHe
y ciIy4ajy KBapa.

Baana IToy3znanu noxanu omoryhasajy HOpMaiHO oJip’KaBame OpaHe, IITO yTHYE Ha
CUTYPHOCT 00j€KTa, U y JUPEKTHOj j€ BE3U ca 3alITUTOM €KOCHCTEMa KOJU Ce
Hayazu y 6smsunm Opane. (UI11)

IMIpumena RFID-a u Bluetooth-a wma moOpux edekara, HIp. ouyBame
JPYIITBEHOT OKpYXKE€Ha, CMamemhe TPOLIKOBA Ipojekara Koje (uHaHcHupa
BJIaJla, ayTOMaTU3aIlkjy mporieca uta. [172]. Pesyarartu uctpaxuBama yKazyjy
na 6u RFID u Bluetooth tpebano y Benmmkoj Mepu KOPHUCTHTH TPUIMKOM
MpPOjeKTOBaka M HUMIUIEMeHTauuje orpomMHux |IT exkocucrema umm
MHPACTPYKTYPHUX MIPOjeKaTa.
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HNHurepecne Nmnukanuje (MCTpakNBavYKa MUTAKA)

rpymne

HcrpaxuBaun  Bpeme nposeneHo nopen ypehaja, ocBeTsbeme, Biara, TeMieparypa uti., Mory
YTULATH Ha Teplenuujy 3amocieHuxX. TakBH MOAalud MOTY C€ HPUKYIHUTH
nomohy Beacons-a, koju ce ajbe MOTY KOPUCTHUTH 32 KOHTPOJY KBaJUTETa
MEpeHUX TeXHUYKHX nojaTtaka. [loyznanuju nogauu npukymbenu RFID-em n
Bluetooth-om koju ce koprcTe 3a Moeupame Opana oMoryhasajy npenusamjy
CIIUKY cTama OpaHe. IIpuKymubeHH MoAany Mepema MOTY €€ KOPUCTHUTH 32
yCHocTaBJbame 0ase noysnanoctu ypehaja. (MUI13)

UctpaxkuBaun Ou y Benmkoj mepu Tpedano na kopucre RFID u Bluetooth u
oMoryhe mnpHKyIUbame OHOJMMKO mojaTaka Komuko 0T mpoumssene [173].
Jlasbe, nonmaTHe Hamope O Tpebaio yIOXKUTH y Haaorpaamwy mnocrojehmx
Mozeina oncesxxHuM Texnosjorrujama (RFID, Beacons, Al, uts.)

['maBHU OTIpHHOC AMCEpTalMje Ooriea ce y MoOoJbIIamky CHCTEMa MOHUTOPHHTa OpaHa, kopuctehu
u3apxkspuBy U jedptuny RFID Texnomorujy, mro 10Boau 10 cMamema GakTopa JbYJACKE TPEHIKEe U
JIMPEKTHO yTHUYE Ha MOY3AaHOCT MMo/IaTaka, pe3ynTupajyhu peanmnujum crameM Opana. Jlucepramnuja
JOHOCH HOBY BPEIHOCT IOCTOjehoj nuTepaTypu Kpo3 OpUTHHAIHM TNPHUCTYI. Y JUCEpTAlHjH je
Moryhe BuieTH mpuUCTyN MOOOJBIIAKY CUTYPHOCTH OpaHe ca TEXHUYKE cTpaHe, Tj. ynorpedy RFID-a
u Bluetooth-a, koju omoryhasajy moy3manuje mogaTke ¥ OJaKilaBajy mocao 3arocjicHHUMa KOjU ce
0aBe MaHyeINHHMM TEXHHYKMM MOHUTOPUHTOM. Pa3BHjeHM MoOJen MaHyeIHOT TEXHHUYKOT
mouuTopurra koju kopucte RFID u Bluetooth, mpojexroBan je 3a crieruduune ycaoBe okpyxkema (y
3aTBOPEHOM IIPOCTOPY, BiIara UT/.) Koje IUKTUPajy BUCOKe OpaHe. Moien HHje TeCTUPaH y yCIoBUMa
Kao IITO Cy MOHHMTOPHUHT 3rpajia WM MOCTOBA, A JEIHO OJ] OTpaHWYCHa MOTY OWUTH Ipyraduju
BPEMEHCKHU YCJIOBH OKpYXKEHa Ha IpyTuM TUIIOBUMA Trpal)eBrHa.

Cneneha ¢daza nmpumene yHampeheHor Mojena TEXHHYKOT OCMaTpama je MoOOoJbIIamke MpOoIeHe
KBaJUTeTa mojaraka. Pa3BujeHa je uaeja o ymorpeOu Beacons-a y mpukymbamy IojaTaka o
KUBOTHO] CpeAuHHU (BJara Baszayxa, TeMmIleparypa...), KOjU C€ MOTYy KOPHUCTUTH Kao YJIa3HU
napameTpu y (QyHKLIMjamMa 3a NpoleHy nojaataka. dopMmyne ca HOBMM YJa3HUM IapaMeTpuma
Hagorpaauhe mocrojehe gopMyse Koje ce KOPUCTE 3a MPOIEHY KBAJTUTETa MEPEHUX TEXHHUKHUX
nojiaTaka u mnpyskahe 6ospy mpoleHy nojaataka. JeqHa on cieaehux ¢asza modospiiamka TEXHUYKOT
ocMaTpama M IpOIeHe KBAIMTETa je ymorpeba MpeauKkTHBHE aHainuThke. Ha ocHOBY moctojehmx
IpUMepa U UCTOPH)CKUX MojAaTaka, Moryhe je ctBoputH 6a3y mojaTaka ca ciryyajeBuMa Kopuinhema.
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/. HAYUHU U CTPYYHHU JONPUHOCHU

Haj3navajauju nonpuHoCc nucepTaiyje je yHanpeheHu Mojesn nHPpacTpyKType CUCTEMA 3a TEXHUYKO
ocMaTpame OpaHa, HaMEHeHOT oBehamy CUTYpHOCTH o0jekara.

OuHaATHU pe3yNTaTu JUcepTalrje Cy pa3BUjeHH Mojel, MH(PACTPYKTypa U CEpBHCH CHCTEMa 3a
PYYHO TpUKYyIUbalke W YHOC mopataka. OBaj pa3BHjeHM MOJEN MPEACTaBjba OCHOBY 3a
MMILIEMEHTanjy Mozena Ha Opanu XE ,,Bepnan 17 Tokom paja Ha TOKTOPCKO] TUCEPTALIH]jH.

Kiby4uHu Hay4YHU JONPUHOCHU JAMCEPTAIIH]e OTIIeAajy Ce V-

(dhopMaIHOM OMHCY pa3BHUJEHOI MOJEIa W CEpBHCAa yMpaBbaka M OJpKaBama OpaHa
3aCHOBAHOT HA UHTEPHETY MHTEIUTCHTHUX ypehaja;

JIETaJbHOM OIMCY Pa3BUjEHOT MOJENIa CHCTeMa 332 MAaHYEJIHO TeXHHYKO OCMaTpame OpaHa
3aCHOBAHOT Ha npumeHu loT-a;

yHanpehewy Mojelia apXUTEKType M HH(]PACTpyKType CHCTeMa 3a MaHYeIIHO TEXHUYKO
ocMatpame Ha OpaHama 3acHoBaHOT Ha [oT-y;

OITHCY METOOJIONIKOT IMOCTYITKA 32 MPUMEHY HHTEPHETA MHTEIIMTEHTHHUX ypehaja y cucremy
yhpaBibaba U OCMaTpama OpaHa; u

aHAJIM3H MPEIIOKEHOT MOJIeJIa ca aCTleKTa KOPUCTH M 3310BOJbaBama morpeoda.

Pan Ha mucepramnuju pe3yiryje 1 HU30M CTPYYHUX JONPUHOCA, O KOJUX Cy HAjBAKHU]U:

aHajM3a MpPUMEHe MHTepHeTa MHTENUIreHTHUX ypehaja u cloud computing-a y amamraruju
MOJIeNIa ¥ CEPBHCA 32 YIIPABIbALE U OJIpiKaBambe OpaHa;

mperjel ¥ aHajau3a TeXHOJIOTMja MOTPeOHMX 3a MMIUIEMEHTAIjy Mojeja 3a MaHYeIHO
TEXHUYKO OCMaTpame OpaHa, 3acHOBaHOT Ha [oT-y;

aHayiM3a MOryhHOCTH MpHUMEHE CaBpEeMEHUX TEXHOJIOIIKMX KOHIIenaTa, Kao mrto ¢y RFID,
NFC, Beacons u cloud computing y KOHTEKCTY OCMaTpama U OJ[p>KaBama OpaHa;

aHaJIM3a U Bajuaaurja epukacHoCcTH pumene loT-a 'y pyHKIMOHUCamy OpaHa; u
MoryhHOCTH HMHTerpamuje MHQpacTpykType CHUCTeMa 33 MaHYeJTHO TEeXHHYKO OCMaTpame
Opana ca moctojehum cuCTEMOM 3a TEXHUUYKO OCMaTparbe.

HctpaxuBame mnpobieMaTnke yBOherma KOHICTATa M TEXHOJOIHja HMHTEPHETa WHTEIUTCHTHUX
ypehaja u cloud computing-a y cuctemy 3a TEXHMYKO OcCMaTpame oOjekaTa, ca CTaHOBHIITA
JAPYIITBEHE KOPUCHOCTH MOKE MMAaTH BUILIECTPYKE UMILTHKAIIH]E:

pe3ysTaTu ucTpaxkuBama nomohu he 1a ce MUHUMU3Y]Y JbYACKE TPEILIKE;

pe3yaTatu HcTpakuBama nomohun he na ce mnoGosblia MOY3JaHOCT W MPELM3HOCT
MPUKYIUbEHUX M0JaTaKa;

pe3yaTaTH UCTpakuBama moMohu he 1a ce yHanpeau CUrypHOCT OpaHa;

pe3yaTare HMCTpaKuBamba MOTY KOPUCTMTU Jipyre OpaHe, TJe c€ KOPHCTH TEXHHYKO
ocMaTpame; 1

pa3BUjeHH MO/JIENI TEXHMUKOT OcMaTpama Ha OpaHama Moro/iaH je J1a ce KOPUCTU U Ha APYTUM
rpal)eBUHCKUM 00jeKTHMa TJe UMa MOTpede 3a TEXHUYKUM OCMaTPAEM.
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PanoBu koju cy mpoucTekin U3 Aucepranuje:
Cnucak pajoBa NPOUCTEKJIUX U3 JUCEpPTALHje

Toxom nocamammer paga, Pactko Maprah je o6jaBuo Buie panoBa y 3eMJbH MU MHOCTPAHCTBY, H
Y4eCTBOBAO Ha BUIlE Mel)yHapoaHuX u jomMahux cKymoBa u KOH(pEpeHIHja.

PagoBn y 300pauunuma meh)ynapoanux yaconuca (M23):

Marta¢ R., Milivojevi¢ N., Despotovi¢-Zraki¢ M., Bogdanovi¢ Z. u Bara¢ D., ,,Enhancing Large
Dam Safety Using 10T Technologies: A Case of a Smart Dam”, y Journal of Universal Computer
Science (J.UCS), ISSN 0948-695X, Tom 26, u3x. 5, ctp. 583-603, 2020.

PanoBu y 300paunnma melh)ynapoauunx yaconuca (M24):

Marta¢ R., Milivojevi¢ N., Milivojevi¢ V., Cirovié¢ V. u Bara¢ D, ,, Using IoT in monitoring and
management of dams in Serbia”, y Facta Universitatis, ISSN: 0353-3670, tom 29, u3n. 3, ctp. 419—
435, 2016, DOI: 10.2298/FUEE1603419M.

Pagosu y 300puuuuma mel)ynapoauux kongepenuuja (M33):

Marta¢ R., Novarli¢ M. u Bara¢ D., ,,Using Big data on Large dams”, y 15th International
Symposium — Symorg 2016, ISBN 978-86-7680-326-2, ctp. 432-438, 3narutop, 2016.

Marta¢ R., Bara¢ D. u Vujin V., ,,Application of the Internet of Things in hydrology”, y 14th
International Symposium — Symorg 2014, ISBN: 978-86-7680-295-1, ctp. 426-433, 3natubop, 2014.
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8. BYJITYhA UCTPAKUBAIbA

HmmneMeHTHpaHu MOJIENT TEXHUYKOT ocMaTpama OpaHa, 3acHOBaH Ha |0T TexHomorujama, Moxe ce
YCIIEUTHO MPUMEHUTH Y TIPOLIeCy ocMaTparma OpaHa. [[o3uTHBHY pe3ynTaTu U penema yHarpehenor
MoJIesia ocMaTpama OpaHa, IPOUCTEKIIHN U3 AUCepTalLyje, 0TBapajy MOryhHOCT 3a 1ajba HCTpaKHUBamba
u y obnactu rpalheBuHe (MOHUTOPHHTA) U Y AaJbeM yCaBplIaBamby MOHUTOPHUHTA OpaHa.

C 003upoM Ha TO J]a ceé MOHUTOPHHT BPIIK Ha Pa3HOJUKUM rpal)eBUHCKAM O0jeKTHMa, a HE CaMmo
Opanama, pa3BHjeHH MOJeN je Moryhe NMPUMEHWTH W Ha MOCTOBMMA M Ha 3rpajama, a 3aTUM
TECTHpATH W aHAJIM3MPATH YCHEITHOCT MOJIENa Yy JAPyrayMjuM yCIOBHMa OKPYXKEHa IJie ¢ BPIIH
MOHHUTOPHHT.

VY nuceprainyju je UMIJIEMEHTUPAH MOJENl MaHyeIHOT TEXHUYKOI ocMaTpama OpaHa ca MPUMEHOM
RFID u Bluetooth texnonoruja. EBanyaruja onucasor pa3BujeHOr MOJiella MAaHYEIIHOT TEXHHYKOT
ocMaTtpama je pa3BHjeHa Kpo3 JiBe (aze u nmpukasaia je OpojHa yHanpelhema cucreMa MOHUTOPUHTA
Opana. [ToTpeOHO je MOAATHO YCaBPIIUTH CHCTEM KOHTPOJIC KBAJIUTETAa MEPEHUX TEXHUYKUX
nonaraka. Moryhe je U3BPIIMTH HAIOTPAAKY Pa3BUjEHOT MOJIela MOHUTOpPUHTa OpaHa MPUMEHOM
Beacons rarosa, koju umajy nonatHe MmoryhHoctr y ogaocy Ha ooudnae RFID tarose. Konnenryanau
Mozen mpuMmeHe Beacons-a, y pa3BHjeHOM Mojiely MaHYEeIHOI TeXHUYKOT ocMmaTpama OpaHa,
npukasas je Ha ciunu ucrno (Cnuka 75).

Cnuka 75, bynyha ucrpaxuBama — ynotpedba Beacons-a

Tpeha ¢aza mnporeca ynampehema MaHyelTHOI TEXHHYKOT OCMaTpama KOHLEHTPHUCAHA j€ Ha
1o0oJbIIalke MPOIIEHE KBAJTUTETa U3MEPEHUX NoAaTaka. Y Tpehoj ¢a3u miaHupaHa je uHCTajlanyuja
Beacons-a. Beacons cy aktuBHu RFID TaroBu, koju MoOry jAa uuTajy paziMuyuTe Mapamerpe
okpyxema. [lapamerpu OKOJIIMHE, Ka0 MITO Cy TEMIIepaTypa Ba3lyXa, BIAXXHOCT, HUBO CBETIIOCTH
UT/., Y BEJIMKO] MEpU MOTY Ja yTU4y Ha noBehame (hakropa jbyjacke rpemke. Takohe, ocum daxkrtopa
OKpyXema, Beacons mory ma maMepe Bpeme MPOBENEHO Ha oapel)leHOM MEpHOM MeCTy, jep HEKH
MepHU ypehaju 3aXTeBajy Aa HAKOH MOBe3MBamka yuTaya ca ypehajeM tpeda cayekaTu HEKO BpeMe Jia
Ou ce ypehaj cTaOMIM30Ba0 U 3amoyeso ca MepemrMa napamerapa opane. CBe u3mMepeHe BpeTHOCTH,
Tj. MeTanoaanu, buhe cHuMIbeHu y 6a3u monaraka. JJobujene n3mMepene BpeITHOCTH Mpolie Ou Kpo3
onpehene ¢dopmysie W TPYXKWUJE MPOIEHY KBAIMTETA MOJaTaka. Y dajbeM pa3Bojy IMOCTOJU H
moryhHocT ynotpebe Al y ynpaBibamy OpaHaMa 3a aHaqu3y W IPOLEHY KBAJIMTETa MOJaTaka,
KopHIhemeM ayTOMaTCKOT MallIMHCKOT yuera (AutoML) [174].

VY ckimany ca TOCTaB/bEHUM I[MJbEBUMA Y JUCEpPTallMjU M OTpPaHUYCHUMA Y MCTPAKUBADY
(punancujcka u HeMoryhHOCT 3aMeHe ojpel)eHuX MepHUX MHCTpyMeHarta), Oyayha ucrpakuBama,
nopesl HaBeJIeHOr, Mory jaa oOyxBare: 1) mpuMeHy Mojella MaHyeJTHOI TEXHHYKOI OCMaTpama
3acHoBaHor Ha |0T TexHonorujama Ha Behem Opojy MepHuX ypehaja; 2) ummiemenTanujy Beacons
taroBa paau yHanpehewa KKMTII u; 3) ynorpeOy Al y ynpaBspamby OpaHa 3a aHaIU3y M IPOLIEHY
KBaJIUTETA ITO/IaTaKa.
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9. BAKJbYUYAK

VY nucepranuju je MCTaKHYT 3Ha4yaj OpaHa y CaBpeMEHOM Ha4YHMHY KHUBOTa, ¢ 003UPOM Ha To Ja OpaHe
yTU4y Ha CHa0JIeBamk-e BOJOM, IIITHTE OJ] TIOIJIaBa, OMOTYhaBajy HaBOAH-ABALE U IPOU3BOIELY CTPYjE.

VY nucepranyju Cy aHAM3UPAHU TJIABHU M3a30BH MAaHYEITHOT TEXHHYKOT MOHHTOPUHTA OpaHa, KOju
je OuTaH acmekT MOHHMTOpUHTa Opana. MoHHMTOpMHT OpaHa je OuTaH 3a (YyHKIHOHHCAKE H
yrpaBJbambe Opanama. [IpelioxkeHo je pememne cucTeMa MaHyeTHOT TEXHUYKOT MOHUTOPHHTa OpaHa
3aCHOBAHOT Ha caBpeMeHHM |OT TexHonormjama. Y AucepTanyju Cy M3J0KEHE TEOPHjCKE OCHOBE
monuTopurra 6pana, 10T-a, RFID u Bluetooth texnosoruja, koje cy npuMemeHe Y MOHUTOPUHTY Ha
KoHKpeTHOM npumepy Opane XE ,,/Bepnan 1”. Ilpukazanu cy moaenu nocrojeher ocmarpama Opana
U IIpUMEHE caBpeMeHuX TexHojoruja 10T-a, RFID-a u Bluetooth-a y unaycrpuju u BogonpuBpem.
JlepuHucan je HOBH MOJEN MaHYeIHOT TEXHUYKOT oOcMarpama OpaHa, 3acHoBaHor Ha |0T
TEXHOJIOTHjaMa W TIPEJICTAB/bCHE Cy KJbyYHE KapaKTEPHCTUKE Pa3BUjEHOT MOJEla M IMPAKTHYHO
pelIeme Koje MoXKe ToMOhH y eTuMUHAII]U (PaKTopa JbYICKE TPEIIKe.

VY eKCHepUMEHTATIHOM Jielly NPOJeKTOBaH jeé M HMMIUIEMEHTHpaH MOJE] MAaHYeIHOI TEXHHYKOT
ocMmarpatba Ha Opanu XE ,/DBepman 1”. CopoBeneHu cy TECTHpame U MEPEHE pPEIeBaHTHUX
napaMmerapa CHCTEMa Ha KOHKPETHOM TIIPHMEpY Yy CBaKOJHEBHOM (YHKIMOHHCAmY OpaHe.
AHKETHpaHU Cy 3aI0CIICHH, CTPYYAIM KOjU ce OaBe MOHUTOPHUHIOM OpaHa.

Pememe TexHMYKOr ocmarpama OpaHa 3acHoBaHOT Ha |0T TexHoiormjama, MOKe ce€ YCIEIIHO
NPUMEHUTH Yy TIPOLIeCYy OocMaTpama OpaHa. Y HCTpaXMBamy KOje je CIpPOBEIEHO MOKa3aHOo je na
kopuinheme RFID u Bluetooth texHonoruja MuarMu3yje GhakTop JbyAcCKe Tpelike, MTo yTHYE Ha TO
Jla ToJaIM KOjU ce KOpHCTe 3a mpenBul)ame mMoHamama OpaHa Oyay peneBaHTHHjH. Bpemnoctu
no0ujeHe TOKOM HCTpaKMBama IoKa3aje Cy BUAHO yHampeheme mporeca MaHyeqTHOT TEeXHUYKOT
ocMaTpama OpaHa. Ha ocHOBY cnipoBezeHe aHKeTe, yTBphEHO je 1a MMIUIEMEHTHPAmhE CaBPEMEHHUX
TEXHOJIOTHja yOp3aBa IpoIlec OcMaTpama 3alocieHHMa, cMamyje cTpec, jep cy moryhHocTtu 3a
IpenIKy MUHUMAITHE, a YCIIOBH pajia ce o00JBIIIaBajy jep 3aI0CICH! ITPOBO/IE Mamkhe BpEMeHa y ¢l1abo
OCBETJLEHUM U BJIAXKHUM MpOCTOpHjama (Teno OpaHe).

ExcniepumenTannu eo koju je peanuzoBad Ha Opanu XE ,/Bepnan 17, u3 pa3Hux acnekara, JOHEO je
BUJIHA T0OO0JBIIAKa Y MOHUTOPUHTY OpaHa. TpeHyTHO ce BpIIM UMIIJIEMEHTAlHja Pa3BHjeHOT MO/ieNa
MaHyeJHOT TeXHUYKOT MoHuTOpuHra Ha 6panu XE ,,bepnamn 2”.

Pa3Bujenu moaen ynanpeheHor cuctema MaHyeTHOT TEXHUYKOT OCMaTpamka CacTaBHU je JIE0 CHCTeMa
3a ynpaibame 0e30ennomthy 6pane XE ,, ’Bepnaan 1. CnpoBoheme oBOr UCTpaKuBamba j& MoAPKaAO
WNHcTuTyT 32 BOJONIPUBpENY ,.JapociaB UepHu”, a 3aXBATHOCT AYTYyjeM CBUM YIaHOBHUMA THMa KOjH
cy yuectBoBanu y peanmmsanuju CYb-a XE ,, Bepnamn 1.
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BOT'PAD®UIA AYTOPA

Pactko Maprah je pohen 01. jyna 1984. ronune y beorpany. OcHoBHy mikoiny ,,Jlpunka [TaBnosuh”
U TUMHa3Hjy ,,IIpBa 6eorpaacka rumHasuja” 3aBpiino je y beorpany.

OcHoBae ctyauje je ynucao 2004. rogune Ha DakynTeTy opraHu3allMoOHNX Hayka y beorpany, rie je
muriomupao 2009. romuHe ca mpocedyHOM oreHoMm 7,73, cmep MHbopmarmoHu cucteMd Hu
TexHojoruje. Jumimomcku pax moj HasuBoMm ,Jllpuvena BeOG 2.0 TexHonormja y mpoMeTy
HEKpeTHHHA™ o70paHuo je ca onenom 10.

Tokom OoCHOBHUX CTyAMja OMO je CTYACHT-AEMOHCTPATOp Ha KaTeaApH 3a ENeKTpoHCKO MocioBame.

Macrep cryauje ynucao je 2009. ronune Ha DakynaTeTy OpraHM3allMOHMX HayKa, Ha KaTeapH 3a
EnexTpoHCcKo mocioBame. 3aBpiiHu (MacTep) paj moa HasuBoM ,,IIpumena SMS cepsuca y pa3Bojy
aruTMKaIje 3a IpoMeT HeKpeTHUHA™ ox0panuo je 2011. ronune ca orieHom 10.

JIOKTOpCKe CTynuje, CTynujcKu Tporpam EJeKTpoHCKO mmoclioBame, ynucao je Ha dakynrery
opraHu3alMoHux Hayka y beorpany, 2013. ronuse.

3amocnen je y MucTuTyTy 3a BomompuBpeny ,JapocmaB Yepuu” om 2011. rommue, Cekrop 3a
MH(POPMAIIMOHE TEXHOJIOTH]E U COPTBEPCKU UHIKCHCPHUHT.
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N3jaBa o0 ayropcTBY

Nwme u npezume aytopa Pacrtko Maprah

bpoj unnexca 5050/2013

HN3jaBbyjem
J1a je MTOKTOpCKa ArcepTallija moj HacJIOBOM

Hpumena 10T MoaeJia 1 cepBrca V yIIpaB/baiby H OAPKABAKLY OpaHa

® PE3YyJITAaT COIICTBCHOI' UCTPAKUBAYKOI pajia,;

® Ja IucepTanMjay UeIWHU HU Y IeIOBUMA HHje OMiia MPeUIoKeHa 3a CTHIAbE PyTe JUILIOME
peMa CTyAWjCKAM IpOorpaMuMa JIPYTuX BHCOKOIIKOJICKUX YCTaHOBA,

® J1a Cy pC3yJITaTu KOPECKTHO HABCACHHU U

e J1a HHCAM KpUIMO/JIa ayTOpCKa IIpaBa U KOPUCTHUO/JIa MHTENEKTYaIHy CBOJUHY APYTHX JIMLA.

IHornuc ayropa

VY Beorpany, 08.07.2020.
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M3jaBa 0 HCTOBETHOCTH IITAMIIAHE U €JIEKTPOHCKE Bep3Hje JOKTOPCKOT pajaa

Nwme u npesume aytopa Pactko Maprtah

bpoj unnexkca 5050/2013

Crynujcku nporpam UHGoOpManMOHM CHCTEMHU U TEXHOJIOTH]e

Hacnos pana Ilpumena 10T mMojeJia M cepBHCA V YIPAB/balkhy U O/IPKABaky OpaHa

MenTop mpod. ap Jlyman bapah

W3jaBspyjem ja je mraMiana Bep3uja MOT TJOKTOPCKOT pajia UCTOBETHA €JIEKTPOHCKO] BEP3UjU KOjy
caM IIpeslao/i1a paau noxpameHa y JUruTajHoM peno3utopujymy YHusep3utera y beorpany.

Jlo3BosbaBaM Jla ce 0OjaBe MOjH JIMYHM IOJALM BE3aHM 3a JI00Hjare aKaJeMCKOT Ha3HBa JIOKTOpa
HayKa, Kao MITO Cy UMe U Mpe3uMe, TOANHA U MECTO polera u 1aTym oadpaHe paja.

OBM JMYHM MOAALM MOTY ce 00jaBUTH Ha MPEXHHUM CTpaHUIAMa JUTHTalHe OHOIMOTEeKe, y
eJIEKTPOHCKOM KaTaJIory U y myOnukanujama Y HuBep3uteTa y beorpany.

IHoTrnuc ayropa

VY Beorpany, 08.07.2020.
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N3jaBa o kopumhemwy

Ognamthyjem YHuBep3urercky oubnmoreky ,,CBero3ap MapkoBuh® na y Jlururanau peno3uTopujym
VYuuBep3urera y beorpany yHece Mojy JOKTOPCKY JUCEPTALH]y [0/ HACIOBOM:

IIpumena loT MOJ€J1A M CEPBHUCA V VIIPDAB/bAalby M OApPKaBabLy 6paHa

KOja je MOje ayTOPCKO JEIO.

Jucepranujy ca CBUM IpUJIO3UMa Mpeao/aa caMm y eJIeKTPOHCKOM (opMmaTy MOTOJHOM 3a TPajHO
apXUBUPAE.

Mojy HOKTOPCKY JUCEpTalldjy IMOXpameHy y JMTHUTaJTHOM PEno3UTOPHjyMy YHHBEpP3HTETA Y
beorpany u nocTymHy y OTBOPEHOM IMPHUCTYIy MOTY Ja KOPUCTE CBU KOjH TOIITYjy oXpenoe
caapkane y onabpanom tuy jauinenne Kpearusne 3ajeqnuiie (Creative Commons) 3a Kojy cam ce
OJUTYy4YHO/J1a.

1. AytopctBo (CC BY)
2. AytopctBo — Hekomepujainao (CC BY-NC)
@AyTopCTBO — HekoMepuHjaaHo — 6e3 mpepaga (CC BY-NC-ND)
4. AytopcTBO — HEKOMepIHjaaHo — Aeautn o uctuM yemosuma (CC BY-NC-SA)
5. AyrtopctBo — 6e3 npepaia (CC BY-ND)
6. AytopctBo — nenuti o uctum ycnosuma (CC BY-SA)

(Monumo fa 3a0KpyKHTe CaMo jeJHY O] IIECT MOHYheHUX JINLEHIIH.

KpaTak oruc JIMIIEHIIN je CAaCTaBHHU JICO OBE U3jaBe).

IMornuc ayropa

Y Beorpany, 08.07.2020.
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1. AytopcrBo. [l03BojbaBaTe yMHOKABAKE, AUCTPUOYITH]Y M JaBHO CAOIIITaBakE Jeia, U Ipepae,
aKo ce HaBele MMe ayTopa Ha HauuH ofpeheH o1 CTpaHe ayTopa WM JaBaola JIMIEHIE, YaK U Y
koMepuujanHe cepxe. OBo je HajcII000JHI]a O] CBUX JIMIICHIIH.

2. AyTtopcTBO — HekoMepuujagaHo. Jlo3BosbaBaTe YMHOXKaBame, AUCTPUOYIU]y U  jaBHO
caomniuTaBame Jejia, ¥ pepajie, ako ce HaBeJe MMe ayTopa Ha HauuH oJpeleH o1 cTpaHne ayTopa win
naBaolia jguieHie. OBa JIMIEHIIa He 103B0JbaBa KOMEPIIHMjalHy yIoTpeOy nena.

3. AyTOpPCTBO — HEKOMepUHjaJIHO — 0e3 mpepajaa. J[03BoJbaBaTe yMHOXKaBAmkE, TUCTPUOYIH]Y U
JaBHO CaoMILTaBame Jena, 0e3 MpoMeHa, MPeodIMKOBakba N YIIOTpede /1ena y CBOM Jeiy, ako ce
HaBe/le MMe ayTopa Ha HauuH ojapeheH on cTpaHe ayTopa win naBaoua jgurenne. OBa JUIeHIA He
7I03BOJbaBa KOMEPLHUjaIHy yIoTpeOy /ena. Y oJHOCY Ha CBE OCTaJie JHIICHIIE, OBOM JIMIIEHIIOM Ce
orpannvaBa Hajsehn oOuM mpaBa kopuithema jena.

4. AyTOpCcTBO — HEKOMEPLMjaJHO — /IeJIUTH IO/l UCTHM YycJI0BUMA. /[03BosbaBaTe YMHOXKABAE,
JTUCTPUOYIIN]Y U JaBHO CAOIIIITaBAkE JeJIa, U Ipepajie, ako ce HaBee UMe ayTopa Ha HauuH ojpeheH
O]l CTpaHe ayTopa WM JaBaolla JHUIEHIIE U aKo ce Ipepaja AUCTpUOyupa 1noja UCTOM UM CIUYHOM
muueHnoM. OBa JIHIIeHIA He 103B0JbaBa KOMEpLUjaIHy ynoTpely Aena U npepaja.

5. AyTopcTBO — 0e3 mpepajaa. /[o3BosbaBaTe YMHOXKABaWke, JUCTPUOYIIN]Y U JABHO CAOIIITABAHE
nena, 6e3 mpoMeHa, IpeoOIMKOBamka WK yIIOTpeOe Jieia y CBOM JIeily, aKO Ce HaBe/ie MMe ayTopa Ha
HauuH ozpeheH oj cTpaHe ayTopa WM JaBaoua juieHie. OBa JIMIEHIA J103B0JbaBa KOMEPIIH]jaTHY
ynotpeOy nena.

6. AyTOpCTBO — IeJINTH MO/ HCTHM YcJI0BHMA. /[03BOJbaBaTEe YMHOXKABAKE, TUCTPUOYIIH]Y U jJaBHO
caominTaBame Jeja, ¥ pepaje, ako ce HaBeJe UMe ayTopa Ha HaYMH oJipel)eH oJ] cTpaHe ayTopa Wil
JlaBaolia JTUIEHIIE U aKo ce Mpepaja JUCTpUOynpa Mol UCTOM WIIH CIIMYHOM JuiieHI[oM. OBa JIMIieH1a
J103BOJbaBa KOMEPIMjaIHy yrnoTpeoOy nena u npepaga. CinyHa je copTBEpCKUM JIMIIEHIIaMa, OJTHOCHO
TUIEHIIaMa OTBOPEHOT KOJIa.
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